PROBLEMY 
WSPÓŁCZESNEJ 
KRYMINALISTYKI 


Redakcja naukowa 
prof. dr hab. Ewa Gruza 
prof. dr hab. Tadeusz Tomaszewski 
dr hab. Mieczysław Goc, prof. nadzw. WSB GD 


Redaktor naczelny 
prof. dr hab. Tadeusz Tomaszewski 


Redaktorzy tematyczni 
dr Kacper Gradoń 
dr Magdalena Tomaszewska-Michalak 
dr hab. Paweł Waszkiewicz 


Redaktor statystyczny 
mgr inż. Krystyn Łuszczuk 


Redaktor językowy 
mer Piotr Karasek 


Sekretarz redakcji 
mgr Kacper Choromański 


Recenzent naukowy tomu 
dr hab. Jarosław Moszczyński, prof. nadzw. UWM 


Rada naukowa 
prof. dr Rolf Ackermann (Niemcy) 
prof. dr hab. Tatiana Averyanova (Rosja) 
prof. dr Peter Bilous (USA) 
prof. dr hab. Piotr Girdwoyń 
prof. dr hab. Jerzy Kasprzak 
dr Grażyna Kędzierska 
prof. Henry C. Lee (USA) 
prof. dr Shengbin Li (Chiny) 
prof. dr hab. Henryk Malewski (Litwa) 
dr hab. Bronisław Młodziejowski, prof. nadzw. WSFiP 
dr hab. Jarosław Moszczyński, prof. nadzw. UWM 
prof. dr. hab. Valery Shepitko (Ukraina) 
dr hab. Maciej Szostak, prof. nadzw. UWr 
prof. dr hab. Tadeusz Widła 
prof. dr hab. Józef Wójcikiewicz 


Recenzenci w 2018 roku (tom XXII PWK) 
Wacław Brzęk, Ryszard Burda, Piotr Girdwoyń, Jerzy Kasprzak, 
Bronisław Młodziejowski, Jarosław Moszczyński, Aleksandra Tucholska-Lenart 


UNIWERSYTET WARSZAWSKI 
WYDZIAŁ PRAWA I ADMINISTRACJI 
KATEDRA KRYMINALISTYKI 


POLSKIE TOWARZYSTWO KRYMINALISTYCZNE 


PROBLEMY 
WSPÓŁCZESNEJ 
KRYMINALISTYKI 


TOM XXIII 


pod redakcją 
Ewy Gruzy 
Tadeusza Tomaszewskiego 
Mieczysława Goca 


WARSZAWA 2019 


© Copyright by Uniwersytet Warszawski Wydział Prawa i Administracji 
Katedra Kryminalistyki 
© Copyright by Polskie Towarzystwo Kryminalistyczne 
ISSN 1643-2207 


Opracowanie redakcyjne 
Anna Kaniewska 


Łamanie, druk i oprawa 
Wydawnictwo PRYMAT. Mariusz Śliwowski 
ul. Hetmańska 42, 15-727 Białystok 
Tel. 602 766 304, e-mail: prymatQbiasoft.net 
www.prymat.biasoft.net 


Dystrybucja i przyjmowanie zamówień 
Instytut Kryminalistyki PTK Sp. z 0.0. 
adres koresp. 00-018 Warszawa, ul. Zgoda 11/300 
biuro © kryminalistyka.pl, www.kryminalistyka.pl 
tel. 22 692 43 85, faks 22 827 01 60 


Przyjmowanie prac do druku 
prace w formie elektronicznej, zgodne z wymogami regulaminu PWK, 
należy wysłać na adres sekretarza redakcji: 
redakcja.pwk© gmail.com 


„Problemy Współczesnej Kryminalistyki” 
znajdują się na liście czasopism punktowanych 


Czasopismo „Problemy Współczesnej Kryminalistyki” 
jest indeksowane w bazach referencyjnych: 
Index Copernicus International 
Oraz 
BazHum 


Czasopismo ukazuje się co 12 miesięcy i jest finansowane ze środków 
Wydziału Prawa i Administracji Uniwersytetu Warszawskiego oraz 
Polskiego Towarzystwa Kryminalistycznego. 

Wersją referencyjną jest wersja papierowa. 

Wersja elektroniczna dostępna na stronie http://kryminalistyka.pl/pwk/ 
Zasady recenzowania i wymogi edytorskie czasopisma są dostępne na stronie internetowej 
http://kryminalistyka.pl/pwk/ oraz w wersji papierowej. 

Skierowane do druku — październik 2019 r. 

Dane o autorach dostępne w Redakcji. 


SPIS TREŚCI 


Tadeusz Tomaszewski 


Katarzyna Bayer, Jan Bitner 

Wykorzystanie mediów społecznościowych przez funkcjonariuszy 
polskiej Policji. Próba wstępnego opisu zjawiska na podstawie 

wyników badań kwestionariuszowych ................-..e.se-sasaa asa aaa now awaać 11 
The use of social media by police officers in Poland. An attempt at preliminary 
description of the phenomenon on the basis of the results of questionnaire surveys 


Agnieszka Dalecka- Werpachowska 

Sprawcy przestępstw korupcyjnych — kilka uwag wynikających 

z analizy postępowań sądowych -..................-e.e-eeese eee eee aaa aaa aaa aaa 39 
Perpetrators of corruption offenses — several comments resulting 

from the analysis of court proceedings 


Hubert Debniak, Stanistaw Rabczuk 

Wybrane aspekty prawne pozyskiwania danych 

z mediów społecznościowych przez polskie organy Ścigania ................... 49 
Obtaining data from social media by Polish law enforcement agencies — 

selected aspects 


Arkadiusz Domasat 
Entomologia sądowa — próba weryfikacji dotychczasowych założeń ..... 79 


Forensic entomology — an attempted review of the previous assumptions 


Janusz Łukasz Gągolewski 
Tytuły wykonawcze jako przedmiot fałszerstwa .....................2...1221111111. 103 


Executive titles as a subject of falsification 


Ewa Gruza 
Polskie wampiry kryminalne .....................-eeeeeeees eee eee aaa 113 


Polish criminal vampires 


6 Spis treści 


Urszula Lewczuk 

Czyn z art. 291 k.k. jako alternatywa kwalifikacyjna 

przestępstwa prania pieniędzy .....................-.-seeesee esse oaza 129 
Article 291 of the Penal Code as an alternative qualification for the crime 

of money laundering 


Paweł Łabuz 
Wykorzystanie materiałów z czynności operacyjno- 
-rozpoznawczych w postępowaniu karnym —_.................e.--ee-ssessseaseea see 145 


The use of covert reconnaissance activities in formal criminal proceedings 


Piotr Słowiński 

Internet Rzeczy jako nowy aspekt cyberprzestępczości — 

przegląd definicji i systematyki .......................ee.uoee aaa aaa 157 
The Internet of Things as a new aspect of cybercrime — an overview 

of definitions and systematics 


Łukasz Jan Śledziński 
Identyfikacja ofiar terroru, cz. 2 — Romanowowie ......................122.11-1.. 179 
Identifying victims of terror (part 2) — the Romanovs 


Łukasz Jan Śledziński 
Identyfikacja ofiar terroru, cz. 3 — World Trade Center —...................... 193 
Identifying victims of terror (part 3) — World Trade Center 


Małgorzata Maria Żołna 
Zdarzenia drogowe z udziałem pojazdów uprzywilejowanych. 
Studium przypadku cz. 2 .............eee aaa aaa aaa aaa aaa aaa wanna aaa wwa aca 207 


Traffic incidents involving emergency vehicles. Case study. Part 2 
Komunikaty 

Regulamin przyznawania nagród Polskiego Towarzystwa 

Kryminalistycznego w Konkursie im. Prof. Tadeusza Hanauska 


na Pracę Roku z Dziedziny Kryminalistyki ..............-eeessseeea aaa aaa awaa aaa 227 


Regulamin publikowania prac w „Problemach Współczesnej 
Kryminalistyki” zas stg. yeiatd BO Bin ad awe o Me eshte 231 


Spis treści 


Procedura recenzowania prac w ,,Problemach Współczesnej 
Kryminalistyki 2: dd zad A a OOO 


Zakres badań Laboratorium Polskiego Towarzystwa 
Kryminalstycznego? ża a i dais a pod ay A deda 


WSTĘP 


Przyznać trzeba, że kryminalistyka jest dziedziną unikalną i fenomenalną. 
Jak rzadko która dyscyplina naukowa łączy w sobie wiele zagadnień z różnych 
obszarów wiedzy, często bardzo odległych od siebie, ale których wartość dla 
kryminalistyki polega właśnie na tym, że dopiero ich zespolenie lub łączne ko- 
rzystanie z ich osiągnięć pozwala na rozwiązywanie trudnych problemów śled- 
czych, dowodowych bądź eksperckich. Co więcej, jest to dyscyplina na wskroś 
praktyczna, która rozwija badania i buduje podstawy teoretyczne po to, aby 
uzyskiwane wyniki bądź potwierdzone teorie można było zastosować bezpo- 
średnio w praktyce. Taki też jest periodyk „Problemy Współczesnej Kryminali- 
styki”, którego tom XXIII oddajemy właśnie naszym Czytelnikom. Staramy 
się, aby zamieszczać w nim prace różnotematyczne, z zakresu teorii i praktyki 
kryminalistycznej, ale też z pogranicza m.in. kryminologii, prawa dowodowego 
i medycyny sądowej. Chcemy zarazem, aby były to publikacje dotykające naj- 
bardziej aktualnych i ważnych obszarów związanych z wykrywaniem i zwal- 
czaniem przestępstw. Dowodzi tego również obecny tom „Problemów ”, w któ- 
rym omawiane są zagadnienia dotyczące walki z terroryzmem oraz przestęp- 
stwami korupcyjnymi i praniem pieniędzy, cyberprzestępczością i Internetem 
Rzeczy, uzyskiwaniem danych z mediów społecznościowych. Ale nawet trady- 
cyjne, zdawałoby się, dziedziny badań kryminalistycznych, takie jak entomo- 
logia sądowa, próbuje się ukazywać w nowym świetle i weryfikować jej do- 
tychczasowe założenia. Ostatnio wiele się mówi o zdarzeniach drogowych 
z udziałem pojazdów uprzywilejowanych i na ten temat również można znaleźć 
opracowanie w tym tomie. Mamy nadzieję, że wszystkie zawarte w nim prace 
będą interesujące dla Czytelników oraz okażą się pomocne w ich pracy zawo- 
dowej lub naukowej. Zachęcamy do przestudiowania każdej z pozycji, ale tak- 
że do publikowania w naszym czasopiśmie — zarówno doświadczonych krymi- 
nalistyków, żeby dzielili się swoją wiedzą, jak również młodych adeptów tej 
dyscypliny, mających w ten sposób szanse na rozpoczęcie kariery bądź twór- 
czy rozwój. 

W ostatnim czasie podjęliśmy starania, aby, zgodnie zresztą z nowymi re- 
gulacjami w nauce polskiej oraz związanymi z osławioną już parametryzacją, 
podnieść jeszcze bardziej poziom naukowy czasopisma, aby odpowiadało wy- 
mogom współczesnej nauki. Powiększeniu uległ skład Rady Naukowej, w któ- 
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rej zasiadają uznani polscy i zagraniczni kryminalistycy, poszerzony został ze- 
spół redakcyjny, m.in. o redaktorów tematycznych, redaktora językowego i sta- 
tystycznego, wreszcie dane o publikacjach zamieszczane są w bazach referencyj- 
nych Index Copernicus International oraz BazHum. Ponadto wszystkie artykuły 
kwalifikowane są do druku po uzyskaniu pozytywnych recenzji wydawniczych. 
Zgodnie jednak z naszą długą tradycją staramy się, poza niezbędnymi korek- 
tami redakcyjnymi, nie ingerować w treść publikowanych prac, które mają 
przedstawiać poglądy i stanowiska ich autorów. 


prof. dr hab. Tadeusz Tomaszewski 
redaktor naczelny 


Katarzyna Bayer, Jan Bitner 
Uniwersytet Warszawski 


WYKORZYSTANIE MEDIÓW SPOŁECZNOŚCIOWYCH 
PRZEZ FUNKCJONARIUSZY POLSKIEJ POLICJI. 
PRÓBA WSTĘPNEGO OPISU ZJAWISKA 
NA PODSTAWIE WYNIKÓW 
BADAŃ KWESTIONARIUSZOWYCH. 


The use of social media by police officers in Poland. 
An attempt at preliminary description of the phenomenon 
on the basis of the results of questionnaire surveys 


Wstęp 


Termin „SOCMINT” został po raz pierwszy użyty w raporcie sporządzo- 
nym przez Davida Omanda, Jamiego Bartletta oraz Carla Millera dla organiza- 
cji Demos”. Zgodnie ze skonstruowaną przez nich definicją SOCMINT (social 
media intelligence) to informacje pozyskane z mediów społecznościowych” 
(ang. intelligence derived from social media)'. Media społecznościowe (ang. 
social media) to niezwykle szerokie pojęcie obejmujące serwisy internetowe, 
serwisy społecznościowe czy gry komputerowe”. Można je określić jako grupę 


Artykuł powstał w wyniku realizacji projektu badawczego pt. Media społecznościowe w pra- 
cy organów ścigania o nr. 2018/31/B/HS5/01876 kierowanego przez dr. hab. Pawła Wasz- 
kiewicza, finansowanego ze środków Narodowego Centrum Nauki. W pracach tego etapu 
projektu uczestniczyli: Katarzyna Bayer, Jan Bitner, Marta Czekalska, Hubert Dębniak, Ka- 
rolina Fabrycka, Dominika Hoinca, Aleksandra Jędrzejak, Paulina Kargul, Kinga Krawczyk, 
Karolina Mazur, Michał Mazur, Stanisław Rabczuk, Karolina Skraba, Ignacy Strzałkowski, 
Paweł Wasylkowski. Głównym celem badań na tym etapie była analiza wykorzystywania 
social media intelligence (SOCMINT) w pracy polskiej Policji. 

D. Omand, J. Bartlett, C. Miller, #/ntelligence, Demos, London 2012, s. 9. 

W niniejszym artykule sformułowania „media społecznościowe”, „serwisy społecznościo- 
we”, „portale społecznościowe” oraz social media są stosowane zamiennie. 

D. Omand, J. Bartlett, C. Miller, Introducing Social Media Intelligence (SOCMINT), ,,Intel- 
ligence and National Security” 2012, t. 27 (6), s. 801-832. 

A.M. Kaplan, M. Haenlein, Users of the world, unite! The challenges and opportunities of 
social media, „Business Horizons” 2010, t. 53 (1), s. 59-68; D. Nations, What Is Social Me- 
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bazujących na internetowych rozwiązaniach aplikacji, które opierają się na ideo- 
logicznych i technologicznych podstawach Web 2.0 i które umożliwiają two- 
rzenie oraz wymianę wygenerowanych przez użytkowników treści”. 

Z SOCMINT-em ściśle związane jest pojęcie białego wywiadu, który 
obejmuje również pozyskiwanie informacji z mediów społecznościowych. Bia- 
ły wywiad określany jest jako „prowadzenie działalności wywiadowczej na 
podstawie źródeł powszechnie dostępnych i otwartych”. Przykładem tego typu 
źródeł są zarówno media tradycyjne (np. gazety, audycje radiowe), usługi ko- 
mercyjne oferowane przez podmioty zajmujące się gromadzeniem danych, 
jak i informacje udostępniane w Internecie. Zakres przedmiotowy białego 
wywiadu jest szerszy, ale nie obejmuje wszystkich działań, które określa się 
jako SOCMINT. Zakresy obu tych terminów częściowo się przecinają. Kwali- 
fikacja sposobu pozyskiwania danych do jednej lub drugiej grupy zależy od ro- 
dzaju wykorzystywanego źródła. Jeśli dane pozyskiwane są z otwartej grupy 
lub postu, który jest widoczny dla wszystkich użytkowników portalu, to można 
je zaszeregować jako zebrane za pomocą narzędzi białowywiadowczych. Nie 
będą nimi jednak takie, do których dostęp jest w jakikolwiek sposób ograni- 
czony, chociażby przez zablokowanie dostępu do profilu na portalu społeczno- 
ściowym. Konieczność podjęcia takich dodatkowych czynności (w powyższym 
przypadku pozyskania dostępu do treści profilu, np. przez dostanie się do kręgu 
znajomych osoby prowadzącej konto) sprawia, że choć wciąż mowa o wyko- 
rzystaniu SOCMINT-u, to nie jest to już „biały wywiad”. 


Badania — metodologia, przebieg 


W polskim piśmiennictwie zwrócono uwagę na zagadnienie białego wy- 
wiadu. Dotyczy to również wykorzystania go przez organy ścigania, jednak 
nadal brakuje analiz opartych na źródłach empirycznych. Jedne z nielicznych 
badań w tym zakresie przeprowadził Wojciech Filipkowski w grudniu 2010 
i styczniu 2011 r.” Dotyczyły one wykorzystania otwartych źródeł informacji 


dia?, https://www.lifewire.com/what-is-social-media-explaining-the-big-trend-3486616 [dostęp: 
24.10.2019]. 

A.M. Kaplan, M. Haenlein, op. cit., s. 59-68; Web 2.0 — strony internetowe i aplikacje wyko- 
rzystujące treści generowane przez użytkowników dla użytkowników końcowych. Kluczową 
różnicą między Web 2.0 a Web 1.0 (WWW) jest większa interakcja pomiędzy użytkowni- 
kami Internetu, twórcami treści i przedsiębiorcami (M. Rouse, Web 2.0, https://whatis.tech- 
target.com/definition/Web-20-or-Web-2, dostęp: 9.08.2019), ttum. własne. 

M. Minkina, Sztuka wywiadu w państwie współczesnym, Bellona, Warszawa 2014, s. 41. 

8 NATO Open Source Intelligence Handbook, NATO, 2001, s. 5-6. 

W. Filipkowski, Wykorzystywanie otwartych źródeł informacji. Wyniki badań ankietowych, 
w: W. Filipkowski, W. Mądrzejowski (red.), Biały wywiad. Otwarte źródła informacji — wo- 
kół teorii i praktyki, C.H. Beck, Warszawa 2012, s. 135—163. 
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przez funkcjonariuszy Policji. Jednak żadne z 27 zadanych pytań nie odnosiło 
się bezpośrednio do mediów społecznościowych. Z uwagi na rosnącą z roku na 
rok liczbę użytkowników social media", ich rozwój oraz względną nowość 
tematyki szczególnie istotne wydaje się kontynuowanie prac badawczych w tym 
zakresie. Na konieczność weryfikacji zakresu wykorzystania SOCMINT-u 
w polskiej Policji zwracają również uwagę inni autorzy". 

Znacznie dokładniej temat opisany został w piśmiennictwie zagranicznym. 
Większa część informacji o praktyce SOCMINT-u pochodzi z realizowanych 
wśród policji ankiet. Warto wskazać na ankietę ,,Annual Social Media Survey”, 
ankiety przeprowadzone dwukrotnie przez LexisNexis Risk Solutions wśród 
użytkowników portalu PoliceOne.com oraz na ankietę „Survey on the Use of 
Social Media by the German Police”. Ponadto temat służbowego wykorzysta- 
nia mediów społecznościowych został poruszony w artykule Ignoring, tolera- 
ting or embracing? Social media use in European police forces autorstwa Petry 
Saskii Bayerl, Gabriele Jacobs oraz Kate Horton. 

„Annual Social Media Survey” prowadzona była przez International As- 
sociation of Chiefs of Police rokrocznie w latach 2010-2016'. Każdego roku 
ankieta przesyłana była drogą elektroniczną do uczestniczących jednostek, któ- 
rych liczba wahała się od 500'* do 800'*. Wahata się także liczba reprezento- 
wanych stanów — od 44" do 49'°. Ankiety w dużej mierze skupiały się na wy- 
korzystaniu mediów społecznościowych w celu poprawy kontaktu ze społe- 
czeństwem oraz na przestępstwach internetowych. Od 2012 r. odnoszą się one 
także do kwestii SOCMINT-u. W tym właśnie roku pojawiło się pytanie: „Jak 
twoja jednostka wykorzystuje media społecznościowe w dochodzeniach/śledz- 
twach?” (ang. How does your agency use social media in investigations ?). 
W 2012 r. jedynie 4,5% jednostek udzieliło odpowiedzi wskazującej, że w ogó- 


Społeczeństwo informacyjne w Polsce. Wyniki badań statystycznych z lat 2014—2018, kier. 
M. Wegner, Główny Urząd Statystyczny, Warszawa—Szczecin 2018, s. 143. 

B. Stromczyński, P. Waszkiewicz, Biały wywiad w praktyce pracy organów ścigania na 
przykładzie wykorzystania serwisów społecznościowych, „Prokuratura i Prawo” 2014, nr 5, 
s. 166. 

W 2016 r. badania przeprowadzone zostały przez International Association of Chiefs of Poli- 
ce we współpracy z Urban Institute. 

2010 IACP Social Media Survey, International Association of Chiefs of Police, Stany Zjed- 
noczone 2011. 

2011 IACP Social Media Survey, International Association of Chiefs of Police, Stany Zjed- 
noczone 2012. 

2015 IACP Social Media Survey, International Association of Chiefs of Police, Stany Zjed- 
noczone 2016. 

2011 IACP Social Media Survey, International Association of Chiefs of Police, Stany Zjed- 
noczone 2012. W najnowszej ankiecie nie było to 49 stanów, lecz 48 oraz Dystrykt Kolumbii 
(K. KiDeuk, A. Oglesby-Neal, E. Mohr, 20/6 Law Enforcement Use of Social Media Survey, 
International Association of Chiefs of Police i Urban Institute, Washington 2017). 
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le nie korzysta z mediów społecznościowych w ten sposób". Podobny odsetek 
takiej odpowiedzi na powyższe pytanie utrzymywał się do 2016 r. Spadł wów- 
czas do 1,4%'°. 

Badania realizowane przez LexisNexis Risk Solutions w roku 2012 — 
„Law Enforcement Personnel Use of Social Media in Investigations” — i 2014 — 
„Social Media Use in Law Enforcement” — oparte były na ankietach prowa- 
dzonych z użyciem formularzy online. W obu przypadkach były one udostęp- 
nione na stronie PoliceOne.com. Jest to witryna mająca na celu zrzeszanie 
funkcjonariuszy, głównie ze Stanów Zjednoczonych, a także umożliwienie im 
wymiany informacji". Uczestnicy badań musieli być zarówno funkcjonariu- 
szami, jak i użytkownikami mediów spotecznogciowych”. W pierwszej z an- 
kiet wzięło udział 1221 funkcjonariuszy”', natomiast wyniki badań z 2014 r. 
nie zawierają informacji o wielkości próby. Wśród najważniejszych obserwacji 
z wyników ankiet wskazać można, że wykorzystanie serwisów społecznościo- 
wych jest wyższe wśród osób poniżej 55. roku życia, osób z większym do- 
świadczeniem oraz osób na wyższych stanowiskach”. Ponadto mimo stosun- 
kowo wysokiego odsetka osób korzystających z mediów społecznościowych 
niewiele jednostek prowadzi szkolenia w tym zakresie”. 

Podobne badania realizowane były również w Niemczech. Ankieta pro- 
wadzona wśród funkcjonariuszy oraz pracowników niemieckiej policji w zało- 
żeniu skierowana była do całej ich populacji, jednakże zachęcani do udziału 
w niej i informowani o niej byli głównie ci, którzy pracowali w kraju związ- 
kowym Brandenburgia. Ostatecznie uzyskana próba wyniosła nieco ponad 1% 
z 8221 osób zatrudnionych”* w brandenburskiej policji”. Podobnie jak w bada- 


2011 IACP Social Media Survey, International Association of Chiefs of Police, Stany Zjed- 
noczone 2012. 

K. KiDeuk, A. Oglesby-Neal, E. Mohr, op. cit. Rok wcześniej odsetek ten wynosił 4,4% 
(2015 IACP Social Media Survey, International Association of Chiefs of Police, Stany Zjed- 
noczone 2016). 

https://www.policeone.com/about/ [dostęp: 7.08.2019]. 

Law Enforcement Personnel Use of Social Media in Investigations: Summary of Findings, 
LexisNexis Risk Solutions, Stany Zjednoczone 2012, s. 3; Social Media Use in Law Enfor- 
cement: LexisNexis© 2014 Comprehensive Results, LexisNexis Risk Solutions, Stany Zjed- 
noczone 2014, s. 2. 

Law Enforcement Personnel Use of Social Media in Investigations: Summary of Findings, 
LexisNexis Risk Solutions, Stany Zjednoczone 2012, s. 3. 

* Ibidem. 

3 Social Media Use in Law Enforcement: LexisNexis® 2014 Comprehensive Results, Lexis- 
Nexis Risk Solutions, Stany Zjednoczone 2014, s. 2. 

Ankieta ta skierowana była zarówno do funkcjonariuszy, jak i do pracowników cywilnych. Uzy- 
skano 98 odpowiedzi, z czego 72 były wypełnione prawidłowo i mogły zostać wykorzystane. 
T.G. Riidiger, M. Rogus, Survey on the Use of Social Media by the German Police. Results 
of a Survey Regarding Social Media Utilisation by German Police Services and Police Offi- 
cers, Fachhochschule Polizei Brandenburg, Oranienburg 2014, s. 8. 
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niach realizowanych przez LexisNexis Risk Solutions, ankieta przeprowadzona 
została z wykorzystaniem formularza online. Mogło być to jednym z powodów 
niewielkiej liczby odpowiedzi grupy. Ponadto komputery służbowe, na których 
potencjalni respondenci mogli otworzyć link (ze służbowej poczty oraz z wi- 
tryny w Intranecie”’), nie mają dostępu do Internetu”. Spośród jedenastu wska- 
zanych przez autorów możliwych zastosowań mediów społecznościowych jako 
najbardziej wartościowe respondenci wskazali pozyskiwanie informacji (ang. 
intelligence gathering). W związku z tak małą próbą autorzy podkreślają, 
że ich ankieta nie jest reprezentatywna””. 

Artykuł Ignoring, tolerating or embracing? Social media use in European 
police forces został opublikowany w 2013 r. w wydawanym przez Agencję 
Unii Europejskiej ds. Szkolenia w Dziedzinie Ścigania „European Police 
Science and Research Bulletin”. Opisuje on wyniki przeprowadzonej w co 
najmniej 22 krajach Unii Europejskiej% ankiety, która dotyczyła szeroko poję- 
tego wykorzystania mediów społecznościowych. Ankieta polegała w większej 
części na wskazaniu oceny przydatności social media w pracy policji. Za naj- 
istotniejsze w kontekście niniejszego artykułu uznać należy pytanie: „Dla ja- 
kich działań media społecznościowe są uważane za przydatne?” (ang. For 
which activities are social media considered useful?). W jego ramach respon- 
denci oceniali w siedmiostopniowej skali?! przydatność mediów społeczno- 
ściowych w poszczególnych działaniach. Wykorzystanie w dochodzeniach/ 
śledztwach uplasowało się na ósmym miejscu z oceną 5,52. Warto jednak za- 
znaczyć, że stosunkowo odległa pozycja nie oznacza, iż funkcjonariusze uwa- 
żają ten sposób użycia social media za nieprzydatny. Różnica między ósmym a 
pierwszym miejscem wyniosła jedynie 0,17 punktu”. Ponadto pierwsze dzie- 
więć z jedenastu działań uczestnicy ocenili jednoznacznie pozytywnie”. 

Organy ścigania korzystają z mediów społecznościowych nie tylko do 
prowadzenia SOCMINT-u, ale również jako narzędzia komunikacji ze społe- 
czeństwem i platformy działań z zakresu public relations’. Przykładem są 


°6 Intranet — sieć komputerowa ograniczająca się do komputerów, np. w przedsiębiorstwie lub 


innej organizacji, za: https://pl.wikipedia.org/wiki/Intranet [dostęp: 7.08.2019]. 

T. G. Riidiger, M. Rogus, op. cit., s. 8. 

2 Ibidem, s. 21. 

” Ibidem, s. 8. 

30 41,2% respondentów nie udzieliło informacji odnośnie do ich kraju (P. S. Bayerl, G. Jacobs, 

K. Horton, Ignoring, tolerating or embracing? Social media use in European police forces, 

„European Police Science and Research Bulletin”, Special Conference Issue, European 

Union Agency for Law Enforcement Training, Luksemburg 2017, s. 295—308. 

W skali tej ocena 1 oznaczała „najmniej przydatne”, a ocena 7 „najbardziej przydatne”. 

32 Ps. Bayerl, G. Jacobs, K. Horton, op. cit., s. 295—308. 

3 Ibidem. 

* Jest to kształtowanie stosunków publicznie działającego podmiotu z jego otoczeniem. Celem 
działań public relations jest dbałość o dobry wizerunek, akceptację i życzliwość wobec dzia- 
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strony „Polska Policja” na Facebooku” oraz Twitterze% prowadzone przez 
Komendę Główną Policji. Na obu profilach znajduje się wiele postów o cha- 
rakterze zarówno humorystycznym”, jak i poważniejszych. Prowadzone są 
działania o charakterze edukacyjnym, np. informowanie o zagrożeniach”. Pu- 
blikowane są również posty dokumentujące sukcesy funkcjonariuszy”. Rów- 
nież w innych krajach organy ścigania wykorzystują media społecznościowe 
do kontaktu z obywatelami, jednakże nie zawsze odbywa się to w formie dia- 
logu — często są to jednostronne komunikaty”'. To zjawisko zostało szerzej opi- 
sane w artykule To serve and to tweet: An examination of police-related Twit- 
ter activity in Toronto” opublikowanym w czasopiśmie „Social Media + Socie- 
ty”. Jego autorzy dokonali analizy 8174 tweetów** dotyczących pracy policji, 
opublikowanych przez Toronto Police Service (TPS users) oraz osoby niezwią- 
zane z Toronto Police Service (non-TPS users). Najwięcej, bo 2400 tweetów 
dotyczyło różnego rodzaju przestępstw, niewiele mniej — osób zaginionych 
(1946 tweetów) oraz różnych wydarzeń społecznych (1274 tweety). Pośród 
3432 użytkowników publikujących posty poddane analizie większość stanowili 
non-TPS users, jednak liczba postów przypadających na jednego użytkownika 
była znacznie większa wśród TPS users i wynosiła 9,06. Zbadano również, czy 
TPS users wchodzili w interakcje z innymi użytkownikami. Mniej niż 10% 
opublikowanych tweetów było bezpośrednią odpowiedzią na posty innych 
użytkowników, z czego ponad połowę stanowiły odpowiedzi na tweety innych 


łań danej osoby lub organizacji, za https://pl.wikipedia.org/wiki/Public_relations [dostęp: 

12.08.2019]. 
> https://www.facebook.com/PolicjaPL/ [dostęp 12.08.2019]. 
36 https://twitter.com/PolskaPolicja [dostęp: 12.08.2019]. 
37 M. Nowak, Polska Policja radzi, jak... schować się przed policjantem. Kto prowadzi im kon- 
ta na Facebooku i Twitterze?, https://www.spidersweb.pl/2017/05/polska-policja-facebook- 
twitter.html [dostęp: 12.08.2019]. 
Przykładem treści o żartobliwym charakterze mogą być zdjęcia opatrzone humorystycznymi 
opisami. Zob. m.in. https://www.facebook.com/PolicjaPL/photos/a. 795438590477296/2548 - 
298968524574/?type=3&theater oraz https://www.facebook.com/PolicjaPL/photos/a. 795438 - 
590477296/2549 135375 107600/?type=3 &theater [dostęp 12.08.2019]. 
Przykładem moze być udostępniona Mapa wypadków drogowych ze skutkiem śmiertelnym, 
opatrzona podpisem „Uważajcie na siebie, bądźcie ostrożni!”, https://twitter.com/PolskaPo- 
licja/ status/1157940159943532544 [dostęp: 12.08.2019]. 
Przykładem udokumentowanych w mediach społecznościowych sukcesów polskich funkcjo- 
nariuszy mogą być: https://www.facebook.com/PolicjaPL/posts/2543755655645572, oraz 
https://twitter.com/PolskaPolicja/status/1157336795115347968 [dostęp: 12.08.2019]. 
P. Parnaby, D. Kudla, Police on Twitter: Talking to the community, or just to themselves, 
http://theconversation.com/police-on-twitter-talking-to-the-community-or-just-to-themselves- 
102078 [dostęp: 12.08.2019] 
D. Kudla, P. Parnaby, To serve and to tweet: An examination of police-related Twitter activi- 
ty in Toronto, „Social Media + Society”, lipiec-wrzesień 2018, s. 1-13. 
Krótka wiadomość w serwisie społecznościowym Twitter, za https://sjp.pwn.pl/ciekawostki/ 
haslo/tweet;5573374.html [dostęp: 12.08.2019]. 
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użytkowników związanych z Toronto Police Service. Badacze doszli do wnio- 
sku, że Toronto Police Service wykorzystuje Twittera przede wszystkim do 
rozpowszechniania istotnych informacji oraz opisywania sukcesów policji, nie 
skupiając się na bezpośrednim kontakcie z obywatelami. 

Ogólne wykorzystanie mediów społecznościowych w pracy policji omó- 
wione jest także jako jedno z sześciu zagadnień w raporcie ICT Trends in Eu- 
ropean Policing, opracowanym w ramach projektu COMPOSITE“. Raport ten 
opisuje użycie social media w czterech krajach Unii Europejskiej. W Holan- 
dii^ policja używa Facebooka oraz Twittera do informowania o trwających do- 
chodzeniach i śledztwach, poszukiwania świadków oraz powiadamiania oby- 
wateli o aktualnym stanie bezpieczeństwa w ich okolicy**, W Wielkiej Brytanii 
media społecznościowe wykorzystywane są do budowania zaufania społeczeń- 
stwa do policji w lokalnych społecznościach przez informowanie o codzien- 
nych działaniach”. W Macedonii Potnocnej** media społecznościowe służą są 
do opisywania sukcesów policji, między innymi przez zamieszczanie w serwi- 
sie YouTube filmów pokazujących sprawność jej działań”. Podobnie sytuacja 
wygląda w Rumunii, gdzie straż graniczna (ang. border police) prezentuje uda- 
ne akcje w mediach spotecznosciowych”’. 

Brak wyczerpujących badań na temat wykorzystania SOCMINT-u wśród 
funkcjonariuszy Policji w Polsce był głównym powodem podjęcia tego tematu 
w prowadzonych badaniach”. 

W toku badań postanowiono zweryfikować następujące hipotezy: 

— funkcjonariusze korzystający z mediów społecznościowych prywatnie bę- 

dą częściej posługiwać się nimi w celach służbowych (hipoteza 1); 

- wzrost wieku respondentów będzie odwrotnie proporcjonalny do wyko- 

rzystania przez nich mediów społecznościowych (hipoteza 2); 

- długość stażu respondentów będzie odwrotnie proporcjonalna do wyko- 

rzystania przez nich mediów społecznościowych (hipoteza 3); 


44 COmparative POlice Studies In The Eu, koordynowany przez Uniwersytet Erazma w Rotter- 


damie (niderl. Erasmus Universiteit Rotterdam). Projekt prowadzony był od sierpnia 2010 do 

lipca 2014 r. 

W niniejszym artykule przez Holandię rozumie się całe Królestwo Niderlandów, a nie wy- 

łącznie jego europejską część. 

Hog Denef, N. Kaptein, P. S. Bayerl et al., ICT Trends in European Policing, 2011, s. 35, 
https://www.fit.fraunhofer.de/content/dam/fit/de/documents/composite_d41 .pdf [dostep: 24.10. 
2019]. 

^ Ibidem, s. 35. 

‘8 raporcie ICT Trends in European Policing używana jest dawna nazwa, Macedonia. W lu- 

tym 2019 r. zaczęła obowiązywać obecna nazwa, Macedonia Północna, za: https://www.the- 

guardian.com/world/2019/feb/12/nato-flag-raised-ahead-of-north-macedonias-prospective- 

accession [dostęp: 12.08.2019]. 

S. Denef, N. Kaptein, P.S. Bayerl et al., op. cit., s. 35. 

5 Ibidem, s. 35-36. 

5I Zob. przypis 1. 
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- wśród funkcjonariuszy media społecznościowe będą wykorzystywane 
przez większy odsetek kobiet niż mężczyzn. Zależność ta będzie dotyczyła 
zarówno celów prywatnych, jak i służbowych (hipoteza 4); 

- wykorzystanie SOCMINT-u będzie większe w wydziałach dochodzenio- 
wo-śledczych i kryminalnych niż w wydziałach prewencji i wywiadow- 
czo-patrolowych (hipoteza 5); 

- uczestnictwo w szkoleniach z zakresu wykorzystania mediów społeczno- 
ściowych będzie pozytywnie korelowało ze służbowym wykorzystaniem 
mediów społecznościowych (hipoteza 6); 

- funkcjonariusze częściej będą korzystali z SOCMINT-u, używając sprzętu 
służbowego niż sprzętu prywatnego (hipoteza 7). 

Prace badawcze stanowiące podstawę niniejszego artykułu trwały od paź- 
dziernika 2018 r. do sierpnia 2019 r. * Obszar badania pokrywał się z właści- 
wością terenową garnizonu warszawskiego Policji. Powodem wyboru takiego 
obszaru były przede wszystkim kwestie organizacyjne — do tych jednostek Po- 
licji uczestnicy projektu mogli dostać się znacznie szybciej i łatwiej niż do po- 
zostałych. Umożliwiało to łatwiejsze wyznaczenie spotkań z respondentami. 
Ponadto teren ten jest stosunkowo zróżnicowany, a jednocześnie podlega jed- 
nej nadrzędnej jednostce organizacyjnej Policji. Głównym narzędziem badaw- 
czym był kwestionariusz wywiadu składający się z 6 pytań o charakterze de- 
mograficznym i 22 pytań otwartych. Podstawą wyboru takiego narzędzia ba- 
dawczego była jego otwartość oraz powtarzalność udzielanych odpowiedzi”, 
na czym zależało zespołowi prowadzącemu badania. Na etapie planowania ba- 
dań rozważano także inne narzędzia, jednak ostatecznie ze względu na ich spe- 
cyfikę nie zdecydowano się ich wykorzystać. Ankietę odrzucono ze względu 
na niewielki kontakt między respondentem a ankieterem oraz na ograniczenia 
związane z budową jej kwestionariusza. Przy rozważaniu wykorzystania ankie- 
ty online zwrócono również uwagę na możliwe problemy z dostępem do Inter- 
netu. W sytuacji gdy badany nie korzystał z mediów społecznościowych pry- 
watnie lub służbowo bądź odmawiał odpowiedzi, niektóre z pytań były pomi- 
jane. Każdy wywiad prowadzony był przez dwie osoby, co miało przyczynić 
się do większej efektywności oraz dokładności. Jedna z osób odpowiedzialna 
była za zadawanie pytań oraz prowadzenie wywiadu, podczas gdy druga zapi- 
sywała odpowiedzi respondentów. Wywiady przewidziane były na około 


°° Badania te zostały szczegółowo opisane w artykule M. Czekalskiej i K. Krawczyk, Wykorzy- 


stanie informacji z mediów społecznościowych (SOCMINT) jako narzędzie pracy polskiej 
Policji (wyniki badań ankietowych), w druku. 

M. Żelazo, Kwestionariusz wywiadu jako narzędzie badawcze, „Obronność — Zeszyty Na- 
ukowe Wydziału Zarządzania i Dowodzenia Akademii Obrony Narodowej” 2013, nr 2(6), 
s. 222—238. 
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15 minut ”, ale faktyczny czas trwania był zróżnicowany. Spośród 16 jednostek 
garnizonu warszawskiego 7 wyraziło chęć udziału w projekcie (tab. 1)”. Były 
to następujące jednostki: Komenda Rejonowa Policji II — Mokotów, Ursynów, 
Wilanów, Komenda Rejonowa Policji V — Bielany, Żoliborz, Komenda Rejo- 
nowa Policji VI — Białołęka, Praga Północ, Targówek, Komenda Rejonowa Po- 
licji VII — Praga Południe, Rembertów, Wawer, Wesoła, Komenda Powiatowa 
Policji w Legionowie, Komenda Powiatowa Policji w Piasecznie oraz Komen- 
da Powiatowa Policji w Pruszkowie. Ponadto w badaniach udział wzięli także 
funkcjonariusze z wydziału dochodzeniowo-śledczego Komendy Stołecznej 
Policji. Przy opracowywaniu wyników z konieczności zapewnienia pełnej ano- 
nimowości respondentów wynikającej z charakteru ich pracy zanonimizowane 
zostały zarówno pojedyncze odpowiedzi, jak i jednostki, w których przeprowa- 
dzono badania”, 


Tab. 1. Liczba respondentów w poszczególnych jednostkach 


Jednostka A B C D E E G H 


Liczba respondentów 7 4 6 10 11 8 11 10 


Suma 67 


Źródło: badania własne. 


W badaniach wzięło udział 67 funkcjonariuszy, co wynika z ich eksplora- 
cyjnego charakteru. 26 badanych stanowiły kobiety, 41 zaś mężczyźni. Wiek 
badanych wahał się w przedziale od 24 do 49 lat, przy czym w wyróżnionych” 
grupach wiekowych funkcjonariuszy mieściło się odpowiednio: od 16 do 24 lat 
— 1 osoba, od 25 do 34 lat — 20 osób, od 35 do 44 lat — 37 osób oraz od 45 do 
54 lat — 9 osób. Staż badanych był zróżnicowany — od roku do 30 lat. 
W badaniu wzięło udział 8 respondentów z przedziału od 1 roku do 6 lat stażu, 
28 respondentów z przedziału od 7 do 12 lat, 23 z przedziału od 13 do 18 lat, 
4 respondentów z przedziału od 19 do 24 lat oraz 4 z przedziału od 25 do 30 lat”. 


5t Tak określony czas wynika z wywiadu pilotażowego przeprowadzonego z niebiorącym udziału 


w badaniu funkcjonariuszem. 

Przeprowadzenie badań możliwe było dzięki życzliwości pracowników gabinetu Komendanta 
Stołecznego Policji oraz zgodzie Komendanta Stołecznego Policji, nadinsp. Pawła Dobrodzieja. 
W dalszej części artykułu jednostki zostały oznaczone literami A—H. 

Metoda wyboru grup opisana została w dalszej części artykułu — „Hipoteza 2. Wykorzysty- 
wanie mediów społecznościowych a wiek badanych”. 

Trzech badanych podało jedynie przedział wieku. W takim przypadku podany przedział był 
uśredniany. 

Metoda wyboru grup opisana została w dalszej części artykułu — „Hipoteza 3. Wykorzysty- 
wanie mediów społecznościowych a staż pracy badanych”. 
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Hipoteza 1. Wykorzystywanie mediów społecznościowych dla celów 
prywatnych i służbowych 


Media społecznościowe są przestrzenią wykorzystywaną przede wszyst- 
kim do kontaktów prywatnych. Dlatego założono, że funkcjonariusze korzysta- 
jący z nich prywatnie będą również częściej posługiwać się nimi w celach 
służbowych. Mniejszego odsetka używających mediów społecznościowych 
służbowo należy się spodziewać wśród osób, które nie korzystają z nich pry- 
watnie. 

Odpowiedzi uzyskane na to pytanie pozwalają wyodrębnić w badanej gru- 
pie cztery kategorie osób. Pierwszą — osób korzystających z mediów społecz- 
nościowych wyłącznie na użytek prywatny (19,4%), drugą — tylko służbowo 
(23,9%), trzecią — wykorzystująca media społecznościowe łącznie w życiu 
prywatnym i w pracy (40,3%), czwartą — osób, które wcale z nich nie korzysta- 
ją (11,9%). Dodatkowo wystąpiło kilka przypadków, których nie można za- 
kwalifikować do żadnej z wymienionych grup, ponieważ badani odmówili od- 
powiedzi na pytanie (4,5%). 

67,5% osób spośród korzystających z mediów społecznościowych pry- 
watnie używa ich także służbowo. Z kolei wśród osób, które nie korzystają 
z nich poza pracą, odsetek ten jest nieznacznie niższy i wynosi 66,7% (tab. 
2.1). Tak minimalna różnica (0,8 punktu procentowego) nie wydaje się staty- 
stycznie istotna. 


Tab. 2.1. Charakter wykorzystania mediów społecznościowych wśród funkcjona- 
riuszy Policji” 


Wykorzystanie prywatne Wykorzystanie służbowe % 
Tak 27 67,5 
Tak 40 
Nie 13 32,5 
Tak 16 66,7 
Nie 24 
Nie 8 33,3 


Źródło: badania własne. 
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Badania własne. 

Badania własne. 

W tabeli nie uwzględniono trzech funkcjonariuszy, którzy odmówili odpowiedzi na pytanie 
dotyczące wykorzystania mediów społecznościowych. 


Wykorzystanie mediów społecznościowych przez funkcjonariuszy polskiej Policji... 21 


Tab. 2.2. Charakter wykorzystania mediów społecznościowych wśród funkcjona- 
riuszy Policji” 


Prywatnie 
Tak Nie 
Służbowo Tak 27 16 
Nie 13 8 


Źródło: badania własne. 


W związku z tym hipoteza 1 została zweryfikowana negatywnie. Korzy- 
stanie z mediów społecznościowych prywatnie wydaje się nie mieć związku 
z ich użyciem służbowym w badanej populacji *. 


Hipoteza 2. Wykorzystywanie mediów społecznościowych a wiek badanych 


Następną zmienną poddawaną analizie był wiek. Jak wynika z ogólnopol- 
skich badań statystycznych, im starsza grupa respondentów, tym niższy jest 
wśród jej członków odsetek osób korzystających z mediów społecznościo- 
wych”, W związku z tym założono, że wśród funkcjonariuszy Policji wystąpi 
podobna korelacja, czyli wraz z wyższym wiekiem wykorzystanie serwisów 
społecznościowych będzie malało (tab. 3). 


Tab. 3. Porównanie korzystania z mediów społecznościowych wśród poszczegól- 
nych grup wiekowych uczestników badań i ogółu społeczeństwa 


Emma A Wykorzystanie wśród ie Prywatne wykorzystanie wśród 
ogółu społeczeństwa (%) uczestników badań (%) 
16-24 91,2 100 
25-34 78,9 75 
35-44 59,9 59,5 
45-54 36,4 22,2 


Źródło: Społeczeństwo informacyjne w Polsce..., op. cit.; badania własne. 
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W celu lepszego zilustrowania wyników zaprezentowano je w dwóch tabelach. 

Jak wskazano na etapie opisywania założeń, wnioski z niniejszych badań nie mają charakteru 
kategorycznego. Badania miały wyłącznie eksploracyjny charakter. 

Społeczeństwo informacyjne w Polsce..., op. cit., s. 143. 

°° Ibidem. 

67 Badania własne. 
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W analizie statystycznej Głównego Urzędu Statystycznego Społeczeństwo 
informacyjne w Polsce. Wyniki badań statystycznych z lat 2014-2018 wyróż- 
niono następujące grupy wiekowe: od 16 do 24 lat, od 25 do 34 lat, od 35 do 44 
lat, od 45 do 54 lat, od 55 do 64 lat oraz od 65 do 74 lat. Najmłodszy z bada- 
nych funkcjonariuszy miał 24 lata, najstarszy zaś 49 lat. W związku z tym — 
w celu jak najlepszego porównania z dostępnymi dla ogółu społeczeństwa da- 
nymi — wyróżniono następujące grupy wiekowe: od 16 do 24 lat (1 osoba), 
od 25 do 34 lat (20 osób), od 35 do 44 lat (37 osoby) oraz od 45 do 54 lat 
(9 osób). W trzech przypadkach respondenci podali jedynie przedział wiekowy, 
w którym się mieszczą. W tej sytuacji podany wiek był uśredniany i włączany 
do odpowiedniej kategorii. 

Hipoteza 2 została potwierdzona przez wyniki wywiadów. Im młodsi są 
funkcjonariusze, tym częściej korzystają prywatnie z mediów społecznościo- 
wych, a liczba osób używających social media maleje wraz z wiekiem (tab. 3). 
Trzeba jednak podkreślić, że wartości z pierwszej spośród badanych grup — od 
16 do 24 lat — nie można w żadnym przypadku uznać za reprezentatywne 
ze względu na bardzo małą próbę (jedna osoba)”. 

Rozkład osób wykorzystujących media społecznościowe wśród funkcjona- 
riuszy i ogółu społeczeństwa w poszczególnych grupach jest zbliżony. Różnice 
oscylują na poziomie od 0,4 do 14,2 punktu procentowego. Jest to zgodne z hi- 
potezą, że tendencje korzystania z mediów społecznościowych, które można 
zaobserwować u funkcjonariuszy, będą podobne do tych występujących w spo- 
łeczeństwie. 

Wśród czterech przebadanych grup wiekowych w trzech — 16—24, 25—34 
i 35—44 — najwięcej osób korzysta z mediów społecznościowych zarówno pry- 
watnie, jak i służbowo (tab. 4). Wśród najstarszej grupy najpowszechniejsze 
jest wykorzystanie mediów społecznościowych wyłącznie w ramach pracy. 
Może to wynikać z faktu, że w polskim społeczeństwie ta grupa wiekowa 
w najmniejszym stopniu korzysta z mediów społecznościowych, prywatne ich 
używanie więc również wśród funkcjonariuszy będzie mniej popularne. 

Wyniki dotyczące wykorzystywania mediów społecznościowych w spra- 
wach służbowych (66,7%) mogą świadczyć o tym, że funkcjonariusze z naj- 
starszej grupy wiekowej są świadomi potencjału mediów społecznościowych 
jako narzędzia pracy. 


68 Jak wskazano na etapie opisywania założeń, wnioski z niniejszych badań nie mają charakteru 
kategorycznego. Badania mają wyłącznie eksploracyjny charakter. 
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Tab. 4. Wiek respondentów a charakter wykorzystania mediów społecznościowych 


Grupa | Liczba | Responden- | Responden- | Responden- | Responden- | Responden- 
wieko- | respon- | ci wykorzy- | ci wykorzy- | ci wykorzy- | ci niekorzy- | ci, którzy 
wa |dentów | stujący me- | stujący me- | stujący me- | stającyz | odmówili 
dia społecz- | dia społecz- | dia społecz-| mediów | udzielenia 
nościowe | nościowe | nościowe | społeczno- | odpowiedzi 
wyłącznie | wyłącznie | zarówno | ściowych (%) 
prywatnie | służbowo | prywatnie, (%) 
(%) (%) jak i służ- 
bowo (%) 
16-24 1 - - 100 - - 
25-34 20 20 15 55 5 5 
35-44" | 37 21,6 21,6 37,8 16,2 2,7 
45-54 9 11,1 55,6 11,1 11,1 11,1 


Źródło: badania własne. 


Hipoteza 3. Wykorzystywanie mediów społecznościowych a staż pracy ba- 


danych 


Staż pracy w większości przypadków wiąże się z wiekiem, dlatego — 
wnioskując z powyższych analiz — założono, że im jest dłuższy, tym mniejsza 
szansa, że funkcjonariusz będzie korzystał z mediów społecznościowych. 

Staż badanych funkcjonariuszy wahał się w zakresie od roku do 30 lat, 
dlatego przy opracowywaniu wyników wyodrębniono w celu przeprowadzenia 
porównania pięć równych przedziałów: od 1 roku do 6 lat (8 osób), od 7 do 12 
lat (28 osoby), od 13 do 18 lat (23 osób), od 19 do 24 lat (4 osoby) i od 25 do 
30 lat (4 osoby) (tab. 5). 
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Odsetki w dwóch ostatnich grupach nie sumują się do 100%. W grupie 35—44 sześć osób 


w ogóle nie korzysta z mediów społecznościowych, a jedna odmówiła odpowiedzi. W grupie 
45-54 jedna osoba w ogóle nie korzysta z mediów społecznościowych. 


Suma nie wynosi 100 w związku z zaokrągleniem wyników. 
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Tab. 5. Staż uczestników badania 


Staż | Liczba | Responden- | Responden- | Responden- | Responden- | Responden- 
w respon- | ci wykorzy- | ci wykorzy- | ci wykorzy- | ci niekorzy- | ci, którzy 
latach | dentów | stujący me- | stujący me- | stujący me- | stającyz | odmówili 
dia społecz- | dia społecz- | dia społecz-| mediów | udzielenia 
nościowe | nościowe | nościowe | społeczno- | odpowiedzi 
wyłącznie | wyłącznie | zarówno | ściowych (%) 
prywatnie | służbowo | prywatnie, (%) 
(%) (%) jak i służ- 
bowo (%) 

1-6 8 25 12,5 62,5 - - 
7-12" | 28 21,4 21,4 39,3 10,7 7,1 
13-18 23 17,4 26,1 47,8 8,7 0 
19—24 4 - - 25 50 25 
25-30 4 - 75 - 25 - 


Źródło: badania własne. 


Hipotezę 3 potwierdzają wyniki badań w przypadku wykorzystywania 
mediów społecznościowych prywatnie. Zaledwie jeden z badanych w dwóch 
najstarszych grupach wiekowych używał ich poza pracą”. Odmiennie wygląda 
to w przypadku wykorzystywania serwisów społecznościowych służbowo. 
W grupie badanych o najdłuższym stażu troje z czworga przyznało, że korzysta 
z mediów społecznościowych przy wykonywaniu pracy”. Wydaje się to zna- 
mienne nawet mimo niewielkiej liczby badanych w tym przedziale. Widać, po- 
dobnie jak w przypadku weryfikacji hipotezy 2, że starsi funkcjonariusze widzą 
sens służbowego wykorzystania serwisów społecznościowych pomimo nie- 
używania ich prywatnie. 

Szersze spojrzenie na grupę badanych pozwala dostrzec, że odsetek funk- 
cjonariuszy korzystających z SOCMINT-u służbowo (zarówno tylko służbowo, 
jak i służbowo oraz prywatnie) jest dość wysoki (od 60,7% do 75%) w przy- 
padku czterech z pięciu grup badanych. Stąd wniosek, że nie istnieje wyraźna 


11 Suma nie wynosi 100 w związku z zaokrągleniem wyników. 


72 Badania własne. 
73 Ibidem. 
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zależność między stażem a korzystaniem z social media w pracy funkcjonariu- 
szy. Hipoteza 3 została zatem zweryfikowana negatywnie. 


Hipoteza 4. Wykorzystywanie mediów społecznościowych a płeć badanych 


Hipoteza 4 oparta została na wynikach badań statystycznych, zgodnie 
z którymi w polskim społeczeństwie z mediów społecznościowych korzysta 
nieznacznie więcej kobiet (52%) niż mężczyzn (48%). Jest to zjawisko glo- 
balne”. W badaniu wzięło udział 26 kobiet oraz 41 mężczyzn. Pośród bada- 
nych kobiet 88,5% korzysta z mediów społecznościowych, czy to prywatnie, 
czy w celach służbowych (ryc. 1). Wśród mężczyzn odsetek ten wynosi 80,4% 
(ryc. 2). 


19,2% 


50,0% 
korzystające wyłącznie prywatnie korzystające prywatnie i stuzbowo @ korzystające wyłącznie służbowo 
@ niekorzystające w ogóle 


Ryc. 1. Wykorzystanie mediów społecznościowych wśród funkcjonariuszek. 


Źródło: badania własne. 
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Społeczeństwo informacyjne w Polsce..., op. cit., s. 143. 

Dla populacji całego świata rozkład ten wynosi: 44% kobiet, 38% mężczyzn oraz 18% in- 
nych (badania Głównego Urzędu Statystycznego nie uwzględniają płci innych niż kobie- 
ta/mężczyzna). Hootsuite & We Are Social, Digital 2019 Global Digital Overview, 
https://datareportal.com/reports/digital-2019-global-digital-overview [dostęp: 12.08.2019]. 
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19,5% 


34,1% 


korzystający wyłącznie prywatnie korzystający prywatnie i siużbowo @ korzystający wyłącznie służbowo 
3 niekorzystający w ogóle @ nie mogą udzielić odpowiedzi 


Ryc. 2. Wykorzystanie mediów społecznościowych wśród funkcjonariuszy. 


Źródło: badania własne. 


Obie płcie cechuje identyczna lista frekwencyjna poszczególnych zacho- 
wań, tj. zarówno wśród kobiet, jak i mężczyzn największy odsetek badanych 
korzysta z mediów społecznościowych łącznie prywatnie i służbowo, druga 
pod względem wielkości grupa używa ich wyłącznie dla celów prywatnych, 
trzecia — wyłącznie służbowo, czwarta grupa zaś to osoby, które wcale nie ko- 
rzystają z social media”*. W przypadku mężczyzn występuje jeszcze jedna ka- 
tegoria — osób, które nie udzieliły odpowiedzi na zadane pytania”. 

Hipoteza 4 została zweryfikowana pozytywnie. Wykorzystanie mediów 
społecznościowych, zarówno prywatnie, jak i służbowo, koreluje pozytywnie 
z płcią. Podobnie jak w przypadku wyników dla populacji ogólnej, to kobiety 
częściej korzystają z mediów społecznościowych. 


Hipoteza 5. Wykorzystywanie mediów społecznościowych a charakter 
wykonywanych zadań 


Hipoteza 5 powstała w trakcie projektowania badań, po przeanalizowaniu 
struktur badanych jednostek. Założenie, że wykorzystanie SOCMINT-u będzie 
ograniczone w wydziałach prewencji oraz wywiadowczo-patrolowych w sto- 


76 Badania własne, zob. przypis 1. 


7 Ibidem. 
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sunku do wydziałów dochodzeniowo-śledczych oraz kryminalnych, jest konse- 
kwencją analizy rodzaju obowiązków badanych jednostek. Wydziały prewencji 
zajmują się sprawami takimi jak wyznaczanie kierunków działań prewencyj- 
nych, organizowanie szkoleń z zakresu prewencji’® czy współdziałanie z inny- 
mi organami w zakresie zapobiegania i zwalczania przestępczości i wykro- 
czeń”, Wydziały wywiadowczo-patrolowe przede wszystkim zabezpieczają 
imprezy masowe oraz prowadzą działania o podwyższonym stopniu ryzyka 
(np. pościgi blokadowe)*. Wydaje się, że w tego typu działaniach potencjał 
wykorzystania SOCMINT-u jest mniejszy niż w postępowaniach wynikających 
z obowiązków innych wydziałów (dochodzeniowo-śledczych, przestępczości 
gospodarczej, przestępstw przeciwko zdrowiu i życiu, przestępstw przeciwko 
mieniu oraz kryminalnych). Powodem może być bądź niedostosowanie tego 
narzędzia do charakteru obowiązków, jak w przypadku wydziałów prewencji, 
bądź jego stosunkowa czasochłonność w sytuacjach, które wymagają natych- 
miastowej reakcji, jak w odniesieniu do wymienionych zadań wydziałów wy- 
wiadowczo-patrolowych. 


Tab. 6. Służbowe wykorzystanie mediów społecznościowych w poszczególnych 
wydziałach”! 


A Korzystajacy | Niekorzystajacy Brak 

Wydzial służbowo służbowo odpowiedzi 
Dochodzeniowo-śledczy 31 11 — 
Przestępczości 3 1 = 
gospodarczej 
Przestępstw przeciwko 2 1 s 
życiu i zdrowiu 
Przestępstw przeciwko 3 2 = 
mieniu 
Kryminalny 4 - 3 


78 http://wprewencji.policja.waw.pl/wp/struktura-wydzialu/zespoly/zespol-ds-prewencji-kry/ 


289,Zespol-do-spraw-prewencji-kryminalnej-nieletnich-i-patologii.html [dostęp: 01.08.2019]. 
http://wprewencji.policja.waw.pl/wp/struktura-wydzialu/zespoly/zespol-ds-patrolowo-int/ 
288,Zespol-do-spraw-patrolowo-interwencyjnych-i-dzielnicowych.html [dostęp: 01.08.2019]. 
http://policja.waw.pl/pl/stoleczna-policja/wydzialy-ksp/wydzial-wywiadowczo-pat/41675, 
Wydzial-Wywiadowczo-Patrolowy.html [dostęp: 01.08.2019]. 

Łączna liczba uwzględnionych w tabeli osób nie jest równa liczbie wszystkich uczestników 
badania, co wynika z tego, że nie wszyscy respondenci udzielili odpowiedzi na pytanie 
o wydział. 
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A Korzystajacy | Niekorzystajacy Brak 
PiN służbowo służbowo odpowiedzi 
Wywiadowczo- s 1 s 
-patrolowy 
Prewencji - 4 - 


Źródło: badania własne. 


Do zadań wydziału dochodzeniowo-śledczego, którego około 3/4 funkcjo- 
nariuszy wykorzystuje social media służbowo i który jako taki może posłużyć 
za punkt odniesienia, należy m.in. „prowadzenie postępowań przygotowaw- 
czych [...] także w sprawach o najpoważniejsze przestępstwa kryminalne”*”. 
Zakres zadań wydziału kryminalnego, którego funkcjonariusze również często 
korzystają z mediów społecznościowych, obejmuje prowadzenie czynności 
operacyjnych, polegających przykładowo na ustalaniu sprawców, m.in. kra- 
dzieży z włamaniem czy czynów pedofilnych**. 

W związku z tym w toku badania wyników wywiadów kwestionariuszo- 
wych szczególną uwagę zwrócono na odpowiedzi na pytania: „W jakiego typu 
sprawach korzystał Pan/Pani z mediów spotecznosciowych?” oraz „W jakich 
przestępstwach mogą zostać wykorzystane media społecznościowe?”. Wśród 
przytaczanych przez uczestników przykładów najczęściej pojawiały się: kra- 
dzież, znieważenia, mowa nienawiści, przestępstwa o charakterze seksualnym 
(ze szczególnym wskazaniem na czyny pedofilne), groźby oraz oszustwa”*. Po- 
twierdza to założenie, że częstotliwość wykorzystywania SOCMINT-u będzie 
różniła się w zależności od rodzaju przestępstwa, a co za tym idzie, wydziału, 
który będzie się nim zajmował. 

Hipoteza 5 została zweryfikowana pozytywnie. W przypadku zarówno 
wydziałów wywiadowczo-patrolowych, jak i prewencji żaden z biorących 
udział w badaniu nie udzielił odpowiedzi twierdzącej na pytanie dotyczące tego 
typu wykorzystania SOCMINT-u. Należy jednak pamiętać, że liczba bez- 
względna funkcjonariuszy z tych wydziałów biorących udział w badaniu była 
bardzo mała — odpowiednio n=lin=4. 


82 http://policja.waw.pl/pl/stoleczna-policja/wydzialy-ksp/wydzial-dochodzeniowo-s/88,Wy- 


dzial-Dochodzeniowo-Sledczy.html [dostęp: 07.08.2019]. 
http://policja.waw.pl/pl/stoleczna-policja/wydzialy-ksp/wydzial-kryminalny/97,Wydzial- 
Kryminalny.html [dostęp: 07.08.2019]. 

Badania własne. 
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Hipoteza 6. Udział w szkoleniach a służbowe wykorzystanie mediów spo- 
łecznościowych 


Jednym z ostatnich zawartych w kwestionariuszu zagadnień było pytanie 
dotyczące udziału w szkoleniach z zakresu wykorzystania mediów społeczno- 
ściowych. Założono, że między udziałem w szkoleniach z zakresu użycia so- 
cial media a wykorzystaniem ich w ramach wykonywania obowiązków służ- 
bowych wystąpi pozytywna korelacja. 


Tab. 7.1. Odsetek funkcjonariuszy uczestniczących w szkoleniach i korzystających 
z mediów społecznościowych 


Udział w szkoleniu” Wykorzystanie służbowe % 
Tak 10 83,3 
Tak 12 
Nie 2 16,7 
Tak 33 61,1 
Nie” 54 
Nie 20 37,0 


Źródło: badania własne. 


Tab. 7.2. Odsetek funkcjonariuszy uczestniczących w szkoleniach i korzystających 
z mediów społecznościowych”” 


Udział w szkoleniu”? 


Tak Nie” 
Wykorzystanie 
ahishowe Tak 10 33 
Nie 2 20 


Źródło: badania własne. 
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Jeden z uczestników nie udzielił odpowiedzi na pytanie dotyczące udziału w szkoleniu. 
Jeden z uczestników niebiorących udziału w szkoleniu nie odpowiedział na pytanie o wyko- 
rzystanie służbowe. 

W celu lepszego zilustrowania wyników zaprezentowano je w dwóch tabelach. 

Jeden z uczestników nie udzielił odpowiedzi na pytanie dotyczące udziału w szkoleniu. 
Jeden z uczestników niebiorących udziału w szkoleniu nie odpowiedział na pytanie o wyko- 
rzystanie służbowe. 
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Wyniki przeprowadzonych wywiadów wskazują, że różnica między od- 
setkiem funkcjonariuszy wykorzystujących media społecznościowe wśród bio- 
rących kiedyś udział w szkoleniu na ten temat oraz wśród niemających stycz- 
ności z tego typu kursami jest stosunkowo wysoka — wynosi ponad 20 punktów 
procentowych”. Sugeruje to, że szkolenia znacząco uwydatniają istniejącą już 
tendencję do korzystania z serwisów społecznościowych w ramach realizacji 
obowiązków służbowych. Hipoteza została zweryfikowana pozytywnie. 


Hipoteza 7. Wpływ dostępności sprzętu komputerowego na komendzie na 
wykorzystanie SOCMINT-u 


W toku projektowania badań założono, że funkcjonariusze częściej będą 
prowadzili SOCMINT przy wykorzystaniu sprzętu służbowego niż prywatne- 
go. Logiczne byłoby założenie, że dzięki dostępności sprzętu służbowego bę- 
dzie on wykorzystywany w ramach realizacji obowiązków służbowych. Jed- 
nakże z badań dotyczących satysfakcji z pracy policjantów i pracowników Po- 
licji, opracowanych przez Agnieszkę Brzeźniak, Joannę Dudę i Klaudynę 
Szankin z Wydziału Analiz Gabinetu Komendy Głównej Policji, wynika, że 
64,6% badanych funkcjonariuszy nisko ocenia wyposażenie w sprzęt informa- 
tyczny oprogramowanie”. Ponadto aż 62,7% badanych nisko ocenia możli- 
wość skorzystania z Internetu”. 


Tab. 8. Sprzęt używany w poszczególnych jednostkach do wykorzystania mediów 
społecznościowych 


Liczba Liczba wykorzystują- OO ARR ON 
Jednostka | uczestników | cych służbowo media PA, yP y 93 
p A bowym wykorzystaniu (%) 
badań społecznościowe 
aaa. 100 
A 7 6 
prywatny = 
dostępny na 
komendzie > 
B 2 2 
prywatny 100 


Badania własne. 

A. Brzeźniak, J. Duda, K. Szankin, Badania realizowane przez Policję, „Kwartalnik Policyj- 
ny” 2014, nr 2, s. 10—14. 

°° Ibidem. 

Niektóre osoby korzystają zarówno ze sprzętów dostępnych na komendzie, jak i prywatnych. 
W związku z tym suma w ostatniej kolumnie może wynosić ponad 100%. 
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Liczba Liczba wykorzystują- : : 
Jednostka | uczestników | cych służbowo media PALA CY przy ae 
badań społecznościowe PONOC 

dostępny na 833 
komendzie 4 

C 6 6 
prywatny 33,3 
dostępny na 20% 
komendzie 

D 5 5 
prywatny 100% 
dostępny na 100 
komendzie 

E 11 1” 
prywatny 100 
dostępny na 100 
komendzie 

F 8 7 
prywatny 57,1 
dostępny na 100 
komendzie 

G 11 8 
prywatny 12,5% 
dostępny na 66.7 
komendzie í 

H 10 6 
prywatny 50% 


Źródło: badania własne. 


Jak wynika z powyżej zaprezentowanych wyników (tab. 8), w przypadku 


badanych jednostek nie występuje wyraźna przewaga wykorzystania jednego 
typu sprzętu nad drugim. W niektórych jednostkach SOCMINT prowadzony 


jest głównie przy wykorzystaniu urządzeń służbowych lub dostępnych na miej- 


scu na komendzie ze znikomym użytkowaniem urządzeń prywatnych, w in- 


nych jest wręcz odwrotnie, a w jeszcze innych rozkład jest w miarę równy. 


Warto podkreślić również, że wielu badanych wskazywało, iż sprzęt wyposa- 


używać”. 


wykorzystania mediów społecznościowych. 


Ponadto jeden funkcjonariusz wskazał, że „jest zakaz” używania sprzętu prywatnego. 


Funkcjonariusz zaznaczył, że sprzęt jest, ale ze względu na jego małą liczbę „nie ma jak 


Z pozostałych dziesięciu osób trzy odmówiły odpowiedzi na pytanie dotyczące służbowego 
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żony w łącze internetowe jest co prawda dostępny, ale w znikomej liczbie jed- 


nego lub kilku komputerów”. 


Podsumowanie 


W toku badań zweryfikowano pozytywnie cztery z postawionych hipotez: 
zależności między wykorzystaniem mediów społecznościowych a wiekiem 
funkcjonariuszy (hipoteza 2), płcią (hipoteza 4), zatrudnieniem w konkretnych 
wydziałach (hipoteza 5) oraz udziałem w szkoleniach (hipoteza 6). 

Odsetki korzystających z mediów społecznościowych wśród ogółu społe- 
czeństwa i uczestników badań różnią się, może to jednak wynikać z udziału 
w niniejszych badaniach większej liczby uczestników należących do grup wie- 
kowych, które częściej używają mediów społecznościowych, co podnosi wynik 
dotyczący średniego ich wykorzystania. 

Pozytywnie zweryfikowano hipotezę dotyczącą wieku funkcjonariuszy 
(hipotezę 2). Im starsza grupa badanych, tym mniej w niej osób korzystających 
z mediów społecznościowych. Ich odsetek w każdej z czterech ustalonych grup 
jest stosunkowo bliski odsetkowi dla ogółu Polaków. 

W świetle wyników badań prawdziwa zweryfikowano pozytywnie rów- 
nież hipotezę 4. Kobiety częściej wykorzystują portale społecznościowe. Róż- 
nica w stosunku do mężczyzn wyniosła ponad 8 punktów procentowych. Na- 
wet mimo ograniczonej wielkości próby to istotna poznawczo różnica. 

Rzadziej z SOCMINT-u korzystają funkcjonariusze pracujący w wydzia- 
łach prewencji i wywiadowczo-patrolowych, gdyż w ich przypadku charakter 
działań nie sprzyja stosowaniu tego typu narzędzi”. 

Analiza wyników prowadzi też do wniosków, że istnieje wyraźna, oczywi- 
ście pozytywna korelacja pomiędzy udziałem w szkoleniach dotyczących wy- 
korzystania mediów społecznościowych a ich użyciem (hipoteza 6). Jest to 
przestrzeń o dużym potencjale, o czym świadczy wyraźne zainteresowanie ta- 
kimi działaniami wśród funkcjonariuszy oraz coraz częstsze próby ich podej- 
mowania, co wynika bezpośrednio z przeprowadzonych wywiadów kwestiona- 
riuszowych. 

Nie znalazły potwierdzenia w wynikach założenia dotyczące zależności 
między prywatnym a służbowym wykorzystaniem mediów społecznościowych 
(hipoteza 1), pomiędzy stażem a wykorzystaniem ich jako narzędzia pracy (hi- 


97 
98 


Badania własne. 
Należy pamiętać, że liczba bezwzględna funkcjonariuszy z tych wydziałów biorących udział 
w badaniu była bardzo mała — odpowiednio n=lin=4. 
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poteza 3) oraz założenie, że przy wykorzystaniu SOCMINT-u częściej używa- 
ny będzie sprzęt służbowy (hipoteza 7). 


Wnioski 


Wykorzystanie mediów społecznościowych w ramach pracy, w tym wyko- 
rzystanie SOCMINT-u, nie jest obce funkcjonariuszom polskiej Policji. W toku 
badań respondenci wyrażali wiele różnych opinii na temat możliwości posłu- 
giwania się social media w pracy. Często podnosili różne wątpliwości — czy 
jest sens ich używania, czy wykorzystanie ich w ten sposób jest dozwolone 
oraz jak używać ich prawidłowo. 

W związku z tym, a także analizą prowadzoną przez zespół prowadzący 
badania, po analizie wyników autorzy postanowili przedstawić propozycje 
działań mających na celu dalszy rozwój wykorzystania mediów społeczno- 
ściowych w pracy polskiej Policji. 

Najważniejszym postulatem jest większa liczba szkoleń, zarówno o tema- 
tyce dotyczącej SOCMINT-u, jak i oficjalnego kontaktu z portalami”. Więk- 
szość respondentów nie uczestniczyła w żadnych szkoleniach z tego zakresu. 
Z wcześniej opisanych wyników badań jasno wynika, że szkolenia mogą przy- 
nieść wymierne korzyści. Wśród osób, które odbyły tego typu kursy, odsetek 
osób korzystających w ramach pracy z serwisów społecznościowych był 
znacznie — o ponad 20 punktów procentowych — wyższy. Autorzy uważają, że 
poprawa stanu wiedzy funkcjonariuszy o skuteczności podejmowania takich 
działań znacząco zwiększyłaby częstotliwość wykorzystywania przez nich me- 
diów społecznościowych w pracy. Szkolenia takie powinny dotyczyć również 
aspektów praktycznych, tj. opisywać dokładnie rodzaj i ilość danych, które 
można pozyskiwać za pomocą SOCMINT-u. Jest to istotne, ponieważ wśród 
niektórych funkcjonariuszy występowało przekonanie o niskiej wartości infor- 
macji pochodzących z portali społecznościowych. Niektórzy z badanych ko- 
mentowali, że są tam ,,gtupoty” i „nie warto się w nie zagłębiać”'”. 

Zdaniem autorów istotna wydaje się również postawa przełożonych. Ofi- 
cjalne stanowiska i komunikaty wyżej postawionych w hierarchii osób mogły- 
by przekonać funkcjonariuszy, że wykorzystanie mediów społecznościowych 


w pracy jest nie tylko przydatne, lecz także wskazane ™™. 


©. Zob. H. Dębniak, S. Rabczuk, Wybrane aspekty prawne pozyskiwania danych z mediów spo- 


tecznościowych przez polskie organy Ścigania, w niniejszym tomie. 

10 Badania własne. 

101 Ł. Karkowski, Filozofia i teoria dowodzenia w kontekście działań policyjnych. Zarys pro- 
blematyki, Szkoła Policji w Słupsku, Słupsk 2017, s. 5. 
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Kolejnym ze wspomnianych problemów jest kwestia dokumentacji działań 
opartych na danych SOCMINT-u. Praktyka w tym względzie jest niejednolita. 
Z, przeprowadzonych wywiadów wynika, że część pozyskanych w ten sposób 
informacji dokumentowana jest w postaci notatek urzędowych, które nie mogą 
być włączone do procesu karnego jako dowód zastępujący czynności podlega- 
jące protokołowi'”. Część respondentów mówi z kolei o przeprowadzaniu 
oględzin i sporządzaniu z nich protokołu. Z tego powodu korzystne byłoby 
prawidłowe wdrożenie obowiązujących zasad regulujących sposób, w jaki do- 
kumentowane jest pozyskiwanie takich informacji. 

Ostatnią istotną kwestią jest problem dostępności sprzętu mogącego po- 
służyć do służbowego wykorzystania mediów społecznościowych'*. Mimo że 
zdecydowana większość respondentów wskazywała, iż w ich jednostce znajdu- 
ją się tego typu urządzenia, to możliwość skorzystania z nich jest na różne spo- 
soby ograniczona. Może to być jedna z przyczyn, dla których część funkcjona- 
riuszy nie korzysta z SOCMINT-u. Najczęściej wspominane przez uczestników 
badań ograniczenie to mała liczba sprzętu z dostępem do Internetu. Część re- 
spondentów wskazała, że chcąc korzystać w pracy z mediów społecznościo- 
wych, musi sięgać do sprzętu prywatnego. Autorzy, będąc świadomi wymogów 
bezpieczeństwa, jakim podlega korzystanie z Internetu przy użyciu policyjnych 
komputerów, uważają, że dobrym rozwiązaniem byłoby utworzenie większej 
liczby stanowisk przeznaczonych do wykorzystywania narzędzi takich jak 
SOCMINT, co z pewnością umożliwiłoby większej liczbie funkcjonariuszy 
skorzystanie z nich w ramach pracy. 

Na podstawie prezentowanych badań dotyczących stanu wykorzystania 
SOCMINT-u wśród funkcjonariuszy polskiej Policji można stwierdzić, że do- 
strzegają oni potencjał tego narzędzia i starają się je wykorzystywać. Rozwój 
mediów społecznościowych oraz rosnący rokrocznie wskaźnik wykorzystywa- 
nia ich przez społeczeństwo!” sprawia, że możliwe będzie pozyskiwanie z nich 
coraz większej ilości informacji. Dzięki wprowadzeniu odpowiednich zmian 
w tej materii funkcjonariusze będą mogli nadążyć za postępem technologii 
i efektywnie wykorzystać tak zasobne źródło dostępnych informacji. 


' Art. 174 ustawy z dnia 6 czerwca 1997 r. — Kodeks postępowania karnego (Dz.U. 1997 Nr 
89, poz. 555). 

Dostępność sprzętu nie była przedmiotem badań, jednakże ze względu na powtarzające się 
wielokrotnie uwagi postanowiono zasygnalizować problem. 

104 Społeczeństwo informacyjne w Polsce..., op. cit., s. 143. 
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Streszczenie 


Niniejszy artykuł opisuje zjawisko korzystania z SOCMINT-u w pracy Policji, skupia- 
jąc się przede wszystkim na zależnościach między jego wykorzystaniem a mogącymi mieć 
na to wpływ czynnikami. Praca oparta jest na eksploracyjnych badaniach prowadzonych 
wśród funkcjonariuszy garnizonu warszawskiego. Czynnikami poddanymi analizie są: pry- 
watne wykorzystanie mediów społecznościowych, wiek, staż, płeć i zakres obowiązków re- 
spondentów, udział w szkoleniach oraz rodzaj używanego sprzętu. Ponadto opisano skalę 
wykorzystania SOCMINT-u w Policji, uwzględniając polskie oraz zagraniczne piśmiennic- 
two. Przedstawiono propozycje działań mających na celu upowszechnienie wykorzystania 
SOCMINT-u wśród funkcjonariuszy Policji. 

Słowa kluczowe: Policja, media społecznościowe, SOCMINT, biały wywiad 


Summary 


This article describes the use of SOCMINT in Police work, focusing primarily 
on the relationship between its use and the factors that may influence it. The paper is based 
on exploratory research conducted among officers of the Warsaw garrison. The analysed 
factors are: private use of social media, age, work experience, gender and scope 
of responsibilities of respondents, participation in trainings and type of equipment used. 
In addition, the scale of SOCMINT use in the police was described, taking into account 
Polish and foreign literature. Suggestions of actions aimed at popularizing the use of 
SOCMINT among police officers were presented. 

Keywords: Police, social media, SOCMINT, open-source intelligence 
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SPRAWCY PRZESTĘPSTW KORUPCYJNYCH - 
KILKA UWAG WYNIKAJĄCYCH Z ANALIZY 
POSTĘPOWAŃ SĄDOWYCH 


Perpetrators of corruption offenses — several comments resulting 
from the analysis of court proceedings 


Korupcja jest jednym z najpoważniejszych przestępstw, którego skutki są 
niezwykle szkodliwe dla gospodarki, polityki oraz życia społecznego, przez co 
zagrażają poczuciu legalności działania organów państwowych oraz prowadzą 
do utraty zaufania obywateli do państwa i wiary w równość wobec prawa. Do 
badań określających poziom postrzegania korupcji przez obywateli należy In- 
deks Percepcji Korupcji (IPK), który kompiluje wyniki z wielu sondaży, stwo- 
rzonych na zlecenie Transparency International. W roku 2017 badania prze- 
prowadzono łącznie w 180 krajach, Polska zajęła w rankingu 36 pozycję, uzy- 
skując 60 punktów, co stanowi spadek o dwa miejsca w odniesieniu do roku 
2016’. 

Narastajacy problem korupcji wymaga podjęcia skutecznych działań 
w zakresie zwalczania tego rodzaju patologii. Jest to zadanie trudne, gdyż ce- 
chami charakterystycznymi przestępstw korupcyjnych są porozumienie pomię- 
dzy sprawcami — udzielającym korzyści lub jej obietnicy i ją przyjmującym — 
jak również ich współdziałanie oraz najczęściej brak jakiegokolwiek interesu 
w ujawnieniu popełnionego przestępstwa. 

Określenie profilu osób popełniających przestępstwa korupcyjne, zarówno 
w formie czynnej, jak i biernej, pozwala na wskazanie obszarów życia publicz- 
nego narażonych na tego rodzaju patologie. Niezwykle ciekawa jest również 
analiza informacji dotyczących sytuacji sprawców przestępstw korupcyjnych 
w toku postępowania karnego, w szczególności danych dotyczących rodzaju 
zastosowanych wobec nich środków zapobiegawczych oraz rodzaju i wysoko- 
ści orzekanych kar. 

Metodą badawczą pozwalającą na uzyskanie powyższych informacji jest 
analiza akt spraw sądowych. Tego rodzaju materiał badawczy pozwala na uzy- 
skanie precyzyjnych danych w zakresie cech osób popełniających przestępstwa 


! https://www.transparency.org [dostęp: 15.10.2019]. 
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korupcyjne. Badania akt umożliwiają określenie profilu sprawców przestępstw 
korupcyjnych przez wskazanie takich cech jak płeć, wiek, wykształcenie czy 
uprzednia karalność, a także charakterystykę rodzajów pełnionych przez nich 
funkcji publicznych. Ma to szczególne znaczenie w kwestii określenia obsza- 
rów życia publicznego w najwyższym stopniu zagrożonych przestępczością ko- 
rupcyjną. 

Badaniu własnemu poddano akta wszystkich udostępnionych spraw sądo- 
wych prawomocnie zakończonych w latach 2000-2014 w sądach rejonowych 
znajdujących się w obszarze właściwości miejscowej Sądu Okręgowego 
w Gdańsku”. Łącznie badaniu poddano akta 474 spraw dotyczących 575 osób, 
z których wyroki skazujące i warunkowo umarzające postępowanie wydano 
wobec 563 osób. Taki dobór materiału badawczego umożliwił uzyskanie repre- 
zentatywnej próby. Analiza materiałów pochodzących z różnych sądów rejo- 
nowych dodatkowo sprzyjała obiektywizmowi badań. 

W pierwszej kolejności określono liczbę poszczególnych rodzajów prze- 
stępstw korupcyjnych objętych materiałem badawczym. Akta analizowanych 
postępowań dotyczyły 99 sprawców, którzy popełnili przestępstwa z art. 228 
k.k., 418 sprawców skazanych z art. 229 k.k., łącznie 44 osób skazanych z art. 
230 k.k. i art. 230a k.k. oraz 2 skazanych na podstawie art. 296a k.k. W mate- 
riale badawczym nie odnotowano skazań z art. 296b k.k., ustawy z dnia 
25 czerwca 2010 r. o sporcie oraz ustawy z dnia 12 maja 2011 r. o refundacji 
leków, środków spożywczych specjalnego przeznaczenia żywieniowego oraz 
wyrobów medycznych. 

Powyższe dane wskazują na znaczną przewagę liczby sprawców, którzy 
popełnili przestępstwo przekupstwa. Taka proporcja pomiędzy liczbą spraw- 
ców poszczególnych rodzajów przestępstw korupcyjnych widoczna jest rów- 
nież w danych statystycznych Ministerstwa Sprawiedliwości. Z uzyskanych in- 
formacji wynika, iż w 2017 r. skazano łącznie 241 436 osób, z czego sprawcy 
przestępstw korupcyjnych stanowią 0,6%. Według uzyskanych informacji 
w 2017 r. na podstawie art. 228 k.k. skazano 294 osoby, z art. 229 k.k. 1015 
osób, za przestępstwa płatnej protekcji odpowiedziało 166 osób, z art. 250a k.k. 
skazano 15 osób, art. 296a k.k. był podstawą skazania 19 osób, art. 296b k.k. 
zaś — 27 osób”. Na podstawie art. 46 ust. 1 ustawy o sporcie skazano 1 osobę. 
Nie odnotowano skazań na podstawie przepisów ustawy o refundacji leków, 
środków spożywczych specjalnego przeznaczenia żywieniowego oraz wyro- 


2. Badaniu podlegały akta spraw dotyczących czynów z art. 228, 229, 230, 230a, 250a, 296a 


oraz 296b k.k., ustawy o sporcie (Dz.U. z 2018 r., poz. 1263, tekst jednolity) oraz ustawy 
o refundacji leków, środków spożywczych specjalnego przeznaczenia żywieniowego oraz 
wyrobów medycznych (Dz.U. z 2017 r., poz. 1844, tekst jednolity). 

Dane Ministerstwa Sprawiedliwości. 
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bów medycznych. Zatem zarówno wyniki badań aktowych, jak i dane Mini- 
sterstwa Sprawiedliwości wskazują na znaczną przewagę skazań za przestęp- 
stwa przekupstwa w stosunku do pozostałych rodzajów przestępstw korupcyj- 
nych. 

Niezwykle ciekawą kwestią jest wynik analizy poszczególnych typów 
przestępstw korupcyjnych objętych materiałem badawczym. 

Jeśli chodzi o przestępstwo sprzedajności, badania aktowe wskazały, iż 
ponad 82% skazanych to sprawcy przestępstwa typu podstawowego (32 osoby) 
i kwalifikowanego, polegającego na tym, że w związku z pełnieniem funkcji 
publicznej przyjęli korzyść majątkową lub osobistą w zamian za zachowanie 
stanowiące naruszenie przepisów prawa (50 osób). Na podstawie art. 228 $ 2 k.k., 
a więc za czyn uznany za wypadek mniejszej wagi, skazano 2 osoby, natomiast 
na podstawie art. 228 $ 4 k.k. łącznie 7 osób. 

Wśród skazanych za przestępstwa przekupstwa (art. 229 k.k.) zdecydowa- 
ną większość (340 osób) stanowią osoby skazane za typ kwalifikowany tego 
przestępstwa, polegający na uzależnieniu wykonania czynności służbowej od 
otrzymania korzyści bądź na jej żądaniu (art. 229 $ 3 k.k.). Za przestępstwo 
popełnione w typie podstawowym (art. 229 $ 1 k.k.) skazano 54 osoby, za typ 
uprzywilejowany zaś, przewidziany w art. 229 $ 2 k.k. — 24 osoby. Dodatkowo 
analiza spraw poddanych badaniu prowadzi do wniosku, iż zachowanie ponad 
90% sprawców przestępstw z art. 229 k.k. związane było z chęcią skłonienia 
funkcjonariuszy do naruszenia przepisów prawa polegającego na odstąpieniu 
od realizacji czynności służbowych, wykonywanych w związku z uprzednio 
popełnionymi przez tych sprawców przestępstwami lub wykroczeniami, albo 
w celu wpłynięcia na realizowane przez funkcjonariuszy inne czynności proce- 
sowe lub techniczne. Przy czym ponad 78% sprawców stanowiły osoby, wobec 
których funkcjonariusze realizowali czynności służbowe, związane z popełnio- 
nym wcześniej wykroczeniem lub przestępstwem z art. 178a k.k., tj. prowa- 
dzeniem pojazdu mechanicznego w stanie nietrzeźwości lub pod wpływem 
środka odurzającego. 

W tym miejscu warto wskazać, że z analizy postępowań sądowych wyni- 
ka, iż prokuratorzy i sądy nie przyjmują wobec sprawców jednolitej kwalifika- 
cji w ocenie zachowań polegających na złożeniu propozycji korupcyjnej zwią- 
zanej z chęcią uniknięcia odpowiedzialności za popełnione uprzednio wykro- 
czenie, przyjmując przy jednakowym stanie faktycznym kwalifikację z art. 229 
$ 1 k.k. lub art. 229 $ 3 k.k. Podkreślić należy, iż odstąpienie funkcjonariuszy 
Policji od wystawienia mandatu karnego nie stanowi naruszenia prawa, w ro- 
zumieniu art. 229 $ 3 k.k., o ile sprawca działał w celu skłonienia funkcjona- 
riuszy do odstąpienia od wystawienia mandatu karnego i zastosowania poucze- 
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nia, zwrócenia uwagi, ostrzeżenia lub zastosowania innych środków oddziały- 
wania wychowawczego, zgodnie z art. 41 k.w. Jeśli jednak sprawca udzielił 
funkcjonariuszom korzyści majątkowej w celu uniknięcia jakiejkolwiek odpo- 
wiedzialności za wykroczenie, czyli za działanie, które nie pozostaje w ich sfe- 
rze uprawnień, działa w celu skłonienia funkcjonariuszy do naruszenia przepi- 
sów prawa, a jego zachowanie wyczerpuje znamiona art. 229 $ 3 k.k. 

W materiale poddanym analizie wszystkie sprawy dotyczące przestępstw 
płatnej protekcji dotyczyły typów podstawowych tego przestępstwa — zarówno 
strony czynnej, jak i biernej, skazania z art. 296a k.k. zaś nastąpiły na podsta- 
wie typu kwalifikowanego, polegającego na wyrządzeniu przez sprawców 
znacznej szkody majątkowej (art. 296a $ 1 i § 4 k.k.). 

Powyżej przedstawiono ilościowe ujęcie poszczególnych rodzajów i ty- 
pów przestępstw korupcyjnych, z którego wynika znaczna przewaga liczby po- 
pełnianych przestępstw przekupstwa w typie kwalifikowanym, polegającym na 
uzależnieniu wykonania czynności służbowej od otrzymania korzyści bądź na 
jej żądaniu (art. 229 $ 3 k.k.). Ponad 60% wszystkich sprawców objętych mate- 
riałem badawczym popełniło ten typ przestępstwa. Według danych uzyskanych 
z Ministerstwa Sprawiedliwości niemal 50% osób skazanych za przestępstwa 
korupcyjne w 2017 r. to właśnie sprawcy czynów z art. 229 $ 3 k.k. 

Podczas badań aktowych uwzględniono również cechy indywidualne 
sprawców wskazanych wyżej przestępstw, takie jak płeć, wiek, wykształcenie 
czy uprzednia karalność. 

W sprawach poddanych analizie udział kobiet wyniósł 8,7%. W badanych 
sprawach skazano 8 kobiet za przestępstwa sprzedajności, 29 za przekupstwo 
oraz łącznie 12 kobiet za przestępstwa płatnej protekcji. Sprawcy przestępstw 
w chwili popełnienia czynu byli w wieku od 17 do 80 lat. Sprawcy w wieku 
poniżej 20 lat stanowią 3,3% osób skazanych. Grupa 57,6% skazanych znaj- 
dowała się w wieku pomiędzy 21 i 40 rokiem życia. Zatem ponad 60% osób 
w chwili popełnienia czynu korupcyjnego było w wieku do 40 lat. Od 41 do 60 
lat miało 36,9% skazanych. 

Natomiast analiza wieku sprawców z uwzględnieniem rodzaju popełnio- 
nego przez nich czynu wskazuje, iż przestępstwa sprzedajności popełniały oso- 
by w wieku od 21 do 60 lat. W tej grupie ponad 70,71% osób znajdowało się 
w wieku pomiędzy 31 i 50 rokiem życia. Tym samym wiek sprawców popeł- 
niających czyny z art. 228 k.k. zbiegał się z okresem największej aktywności 
zawodowej, a ściślej okresem pełnienia funkcji publicznych. Natomiast ponad 
60% sprawców przestępstw przekupstwa znajdowało się w wieku pomiędzy 
17i 40 rokiem życia. Przestępstwa płatnej protekcji dopuszczały się osoby 
w wieku od 21 do 70 lat. Wszyscy sprawcy przestępstw z art. 296a k.k. oraz 
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niemal 35% sprawców przestępstw płatnej protekcji znajdowało się w wieku 
miedzy 31 a 40 lat. 

Kolejną analizowaną podczas badań aktowych cechą sprawców prze- 
stępstw było ich wykształcenie. Wykształceniem wyższym legitymowało się 
11,4% osób, średnim 39,6% osób, zawodowym 35,2%, podstawowym zaś 
13,8% skazanych. Indywidualny charakter przestępstwa sprzedajności, którego 
sprawcy w chwili popełnienia czynu pełnią funkcję publiczną, determinuje ro- 
dzaj wykształcenia tych osób. Sprawcy czynów z art. 228 k.k. w 28,3% legity- 
mowali się wykształceniem wyższym, 65,7% — średnim, 4% zawodowym i 2% 
podstawowym. W przypadku przestępstw przekupstwa odnotowano 7,2% 
sprawców z wykształceniem wyższym, 32,5% z wykształceniem średnim, 
43,3% — zawodowym oraz 17% podstawowym. Przestępstwa płatnej protekcji 
popełniały osoby legitymujące się wykształceniem wyższym — 11,4%, średnim 
— 47,7%, zawodowym — 29,5% i podstawowym — 11,4%. Przestępstw z art. 
296a k.k. dopuściły się osoby z wyższym i średnim wykształceniem. 

Analiza danych w zakresie uprzedniej karalności sprawców przestępstw 
korupcyjnych, szczególnie osób pełniących funkcje publiczne, jest istotna 
z punktu widzenia polityki antykorupcyjnej. Analiza akt postępowań karnych 
wykonana została w celu oceny zachowania sprawców przestępstw korupcyj- 
nych w kontekście uprzedniego poszanowania przez nich porządku prawnego. 

Udział osób karanych przed popełnieniem przestępstwa korupcyjnego wy- 
nosi 19%. Szczegółowa analiza w tym zakresie wskazuje, że 5% skazanych za 
przestępstwo z art. 228 k.k. było uprzednio karanych. Zatem osoby te pełniły 
funkcje publiczne mimo uprzedniej karalności, a następnie wykorzystały peł- 
nione funkcje do popełnienia przestępstwa korupcyjnego. Powierzanie osobom 
uprzednio karanym stanowisk związanych z pełnieniem funkcji publicznych 
nie jest optymalnym rozwiązaniem. Wyniki badań skłaniają do wniosku de lege 
lata w zakresie zakazu pełnienia funkcji publicznych przez osoby uprzednio 
karane za popełnienie przestępstw umyślnych. 

Stworzenie skutecznej polityki antykorupcyjnej wymaga wytypowania za- 
grożonych korupcją obszarów życia społecznego. W tym celu dokonano anali- 
zy postępowań sądowych pod kątem rodzaju funkcji publicznych pełnionych 
przez osoby skazane za popełnienie przestępstwa łapownictwa biernego oraz 
osoby, wobec których skazani za łapownictwo czynne kierowali obietnice 
udzielenia korzyści lub ich udzielali. Badania oparto na analizie spraw sądo- 
wych, w toku których wydano wyroki skazujące z art. 228 i 229 k.k. Łącznie 
przeanalizowano w tym zakresie materiały postępowań dotyczących 517 ska- 
zanych. 
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Z analizy danych uzyskanych w toku badania wynika, że w 79% przypad- 
ków sprawcy przestępstw łapownictwa czynnego kierowali propozycje korup- 
cyjne wobec funkcjonariuszy Policji. W 6% spraw propozycje takie skierowane 
zostały wobec lekarzy, 3% dotyczyło strażników miejskich, po 2% — urzędni- 
ków samorządowych i przedstawicieli Państwowej Inspekcji Handlowej oraz 
po 1% — egzaminatorów Wojewódzkich Ośrodków Ruchu Drogowego oraz 
celników. W analizowanych sprawach pojawiły się również przypadki kiero- 
wania propozycji korupcyjnych wobec sędziego, biegłego, przedstawiciela Na- 
rodowego Funduszu Zdrowia, funkcjonariusza Straży Więziennej, funkcjona- 
riusza Straży Granicznej oraz strażnika leśnego. 

Jak wskazano wcześniej, analiza postępowań sądowych wykazała, iż 
szczególnie narażeni na propozycje korupcyjne są funkcjonariusze realizujący 
czynności związane z ujawnianiem przestępstw oraz wykroczeń. 

Analiza badań w zakresie rodzaju funkcji publicznych pełnionych przez 
osoby skazane na podstawie art. 228 k.k. wskazuje, że 40% skazanych było 
funkcjonariuszami Policji, 14% — funkcjonariuszami Służby Celnej, 19% leka- 
rzami, 9% skazań dotyczyło urzędników samorządowych, 3% — leśniczych, 6% 
— diagnostów stacji kontroli pojazdów, 2% — przedstawicieli Państwowej In- 
spekcji Handlowej oraz funkcjonariuszy Straży Ochrony Kolei oraz po 1% — 
inspektorów kontroli skarbowej, funkcjonariuszy Straży Granicznej i funkcjo- 
nariuszy Służby Więziennej. 

Porównanie rodzajów funkcji publicznych pełnionych przez osoby skaza- 
ne z art. 228 k.k. oraz przez osoby, wobec których kierowane były propozycje 
korupcyjne przez sprawców przestępstw z art. 229 k.k. wskazuje, że katalogi 
w zasadzie są identyczne. Oznacza to, że grupami zawodowymi najbardziej na- 
rażonymi na korupcję są funkcjonariusze Policji i innych służb, a także lekarze 
i urzędnicy samorządowi. Elementem wspólnym dla wszystkich wskazanych 
wyżej grup zawodowych jest możliwość samodzielnego podejmowania decyzji 
w zakresie dotyczącym praw obywateli. 

Ważną kwestią jest również sytuacja sprawców przestępstw korupcyjnych 
w toku postępowania karnego. W toku badań dokonano analizy akt spraw są- 
dowych pod kątem rodzaju zastosowanych wobec nich środków zapobiegaw- 
czych. 

Zgodnie z art. 249 k.p.k. środki zapobiegawcze można stosować w celu 
zabezpieczenia prawidłowego toku postępowania, a wyjątkowo także w celu 
zapobiegnięcia popełnieniu przez oskarżonego nowego, ciężkiego przestęp- 
stwa, wyłącznie wówczas, gdy zebrane dowody wskazują na duże prawdopo- 
dobieństwo, że podejrzany lub oskarżony popełnił przestępstwo. 
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Wyniki analizy akt postępowań sądowych w tym zakresie wskazują, iż 
środki zapobiegawcze zastosowano wobec 249 osób, co stanowi 44,2% 
wszystkich skazanych objętych badaniem. Zatem w większości spraw organy 
prowadzące postępowanie nie zdecydowały się na stosowanie tego rodzaju 
środków. W analizowanych sprawach wyłącznie wobec jednej osoby zastoso- 
wano środek zapobiegawczy w postaci zawieszenia w czynnościach służbo- 
wych lub w wykonywaniu zawodu albo nakazania powstrzymania się od okre- 
ślonej działalności. Środek ten został zastosowany w sprawie, która toczyła się 
przed Sądem Rejonowym w Gdyni pod sygnaturą akt IX K 310/09 i dotyczyła 
przyjęcia korzyści majątkowych przez funkcjonariusza Urzędu Celnego w za- 
mian za naruszenie przepisów prawa polegające na nierzetelnym przeprowa- 
dzeniu odpraw celnych, tj. czynów z art. 228 $ 3 k.k. 

Podkreślić należy, iż zastosowanie tego rodzaju środka zapobiegawczego 
w przypadku sprawców przestępstw korupcyjnych może pozwolić na efektyw- 
ne przeprowadzenie czynności dowodowych i zapobieżenie popełnieniu kolej- 
nych przestępstw z wykorzystaniem pełnionej funkcji publicznej. 

Zgodnie z art. 53 $ 1 k.k. sąd wymierza karę według swojego uznania, 
w granicach przewidzianych przez ustawę, bacząc, by jej dolegliwość nie prze- 
kraczała stopnia winy, uwzględniając stopień społecznej szkodliwości czynu 
oraz biorąc pod uwagę cele zapobiegawcze i wychowawcze, które ma osiągnąć 
w stosunku do skazanego, a także potrzeby w zakresie kształtowania Swiado- 
mości prawnej społeczeństwa. Przestępstwa korupcyjne zagrożone są karą po- 
zbawienia wolności, w wymiarze uzależnionym od rodzaju i typu przestępstwa. 

Badaniem objęto rodzaj orzekanych kar oraz ich wymiar w stosunku do 
sprawców przestępstw korupcyjnych. Wobec 29 osób sąd warunkowo umorzył 
postępowanie karne, natomiast 4 osobom wymierzono karę grzywny. Wobec 
25 sprawców sąd wydał wyrok, wymierzając bezwzględną karę pozbawienia 
wolności, pozostałym 529 skazanym zaś wymierzył karę pozbawienia wolności 
z warunkowym zawieszeniem jej wykonania. Analiza wyroków wydanych 
w sprawach dotyczących sprawców przestępstw korupcyjnych wskazuje, iż ka- 
ra pozbawienia wolności została orzeczona łącznie wobec 554 osób. Ponad 8% 
osób skazanych zostało na karę pozbawienia wolności wymiarze poniżej 1 ro- 
ku. W tej kategorii ponad 73% stanowią sprawcy przestępstw przekupstwa”. 
Wymiar kar pozbawienia wolności orzeczonych przez sąd wobec 74% spraw- 
ców mieści się w granicy od 1 roku do 1 roku i 6 miesięcy. W tej grupie ponad 
73% sprawców stanowią osoby skazane za przestępstwo z art. 229 $ 3 k.k. Na- 
tomiast 9% osób sąd wymierzył karę pozbawienia wolności w granicach od 


4 Art. 229 § 1 k.k. — 22 skazanych, art. 229 $ 2 k.k. — 2 skazanych, art. 229 $ 3 k.k. — 12 ska- 
zanych. 
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1 roku i 7 miesięcy do 2 lat, w tym 53% stanowią osoby skazane za przestęp- 
stwa z art. 228 k.k. Karę powyżej 2 lat pozbawienia wolności wymierzono 
łącznie 10 osobom — siedmiu skazanym na podstawie art. 228 k.k., jednemu 
skazanemu za przestępstwo z art. 229 k.k. oraz dwóm z art. 230 k.k. 

Podsumowując, wskazać należy, iż określenie najczęściej popełnianych 
rodzajów i typów przestępstw korupcyjnych, a także wskazanie charakterystyki 
osób popełniających tego rodzaju przestępstwa, z uwzględnieniem pełnionych 
przez nie funkcji publicznych, pozwala na precyzyjne określenie obszarów ży- 
cia publicznego w najwyższym stopniu zagrożonych korupcją. Z badań akto- 
wych wynika, iż grupami zawodowymi najbardziej narażonymi na korupcję są 
funkcjonariusze Policji i innych służb, a także lekarze i urzędnicy samorządo- 
wi. Przedstawiciele wskazanych zawodów występowali w sprawach poddanych 
badaniu zarówno jako osoby popełniające przestępstwa, jak i osoby, wobec 
których kierowane były propozycje korupcyjne. Najważniejszą cechą łączącą te 
grupy zawodowe jest możliwość wpływania na prawa i obowiązki obywateli. 

Niezwykle ciekawe wnioski wypływają również z analizy zastosowanych 
środków zapobiegawczych. Wyłącznie w jednym przypadku zastosowano śro- 
dek zapobiegawczy wymieniony w art. 276 k.p.k., polegający na zawieszeniu 
oskarżonego w czynnościach służbowych lub w wykonywaniu zawodu albo 
nakazaniu powstrzymania się od określonej działalności lub od prowadzenia 
określonego rodzaju pojazdów, lub zakazie ubiegania się o zamówienia pu- 
bliczne na czas trwania postępowania. W przypadku przestępstw korupcyjnych, 
w których podmiotem są osoby pełniące funkcję publiczną, zastosowanie tego 
rodzaju środka zapobiegawczego, polegającego na zawieszeniu w czynno- 
ściach służbowych, może być konieczne dla zapewnienia prawidłowego toku 
postępowania. Ponadto wyniki analizy akt spraw sądowych wskazują, iż 5% 
skazanych za przestępstwo z art. 228 k.k. było uprzednio karanych. Są to oso- 
by, które mimo uprzedniej karalności wykorzystały pełnioną funkcję publiczną 
do popełnienia kolejnego przestępstwa. Skłania to do wniosku de lege lata 
w zakresie zakazu pełnienia funkcji publicznych przez osoby uprzednio karane 
za popełnienie przestępstw umyślnych. 


Streszczenie 


Wdrożenie skutecznej polityki antykorupcyjnej wymaga przede wszystkim określenia 
obszarów życia publicznego narażonych na tego rodzaju patologie. W artykule omówiono 
wyniki badań akt spraw sądowych, dotyczących korupcji, w zakresie liczby i rodzaju po- 
pełnionych przestępstw, profilu osób popełniających tego rodzaju przestępstwa, a także do- 
konano analizy informacji o sytuacji sprawców przestępstw korupcyjnych w toku postępo- 
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wania karnego, w szczególności danych dotyczących rodzaju zastosowanych wobec nich 
środków zapobiegawczych oraz rodzaju i wysokości orzekanych kar. 

Słowa kluczowe: korupcja, badania aktowe, profil sprawcy, środki zapobiegawcze, 
wymiar kary 


Summary 


Effective anti-corruption policy first of all requires defining areas of public life ex- 
posed to such pathologies. This article discusses the results of investigations into the corrup- 
tion cases in the number and type of crimes committed, the profile of persons committing 
such crimes, and analysis of information on the perpetrators of corruption offenses in the 
course of criminal proceedings, in particular data on the type applied to them preventive 
measures and the type and amount of penalties imposed. 

Keywords: corruption, case studies, profile of the perpetrator, preventive measures, 
penalty 
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WYBRANE ASPEKTY PRAWNE POZYSKIWANIA 
DANYCH Z MEDIÓW SPOŁECZNOŚCIOWYCH 
PRZEZ POLSKIE ORGANY ŚCIGANIA 


Obtaining data from social media by Polish law enforcement 
agencies — selected aspects 


Wprowadzenie 


Na koniec 2018 roku z Internetu korzystało 28 milionów mieszkańców 


Polski”, podczas gdy liczba użytkowników na całym świecie wyniosła łącznie 
4,4 miliarda”. Z kolei liczba użytkowników mediów społecznościowych (ang. 
social media) wyniosła w Polsce 18 milionów”, na świecie zaś — 3,5 miliarda 
osób”. Z danych dotyczących samego Facebooka wynika, że rokroczny wzrost 
liczby jego użytkowników w okresie 2017—2018 osiągnął w Polsce około 8%°, 
na świecie zaś 9%". Zwiększonemu wykorzystaniu Internetu towarzyszy wzrost 


1 


Artykuł powstał w wyniku realizacji projektu badawczego pt. Media społecznościowe w pra- 
cy organów ścigania o nr. 2018/31/B/HS5/01876 kierowanego przez dr. hab. Pawła Wasz- 
kiewicza, finansowanego ze środków Narodowego Centrum Nauki. W pracach tego etapu 
projektu uczestniczyli: Katarzyna Bayer, Jan Bitner, Marta Czekalska, Hubert Dębniak, Ka- 
rolina Fabrycka, Dominika Hoinca, Aleksandra Jędrzejak, Paulina Kargul, Kinga Krawczyk, 
Karolina Mazur, Michał Mazur, Stanisław Rabczuk, Karolina Skraba, Ignacy Strzałkowski, 
Paweł Wasylkowski. Jeżeli nie wskazano inaczej, odniesienia w artykule dotyczące badań 
nad wykorzystaniem mediów społecznościowych w organach ścigania dotyczą przedmioto- 
wego projektu badawczego. 

Polski internet w grudniu 2018, Raport Gemius/PBI, online: http://pbi.org.pl/badanie- 
gemius-pbi/polski-internet-w-grudniu-2018/ [dostęp: 3.08.2019]. 

Digital 2019. Essential insights into how people around the world use the internet, mobile 
devices, social media, and e-commerce, online: https://wearesocial.com/global-digital-report- 
2019 [dostęp: 22.07.2019]. 

Digital 2019 Poland. All the data and trends you need to understand internet, social media, 
mobile and e-commerce behaviors in 2019, online: https://datareportal.com/reports/digital- 
2019-poland [dostęp: 4.08.2019]. 

Digital 2019..., op. cit., zob. także Facebook Reports Fourth Quarter and Full Year 2018 
Results, online: https://s21.q4cdn.com/399680738/files/doc_financials/2018/Q4/Q4-2018- 
Earnings-Release.pdf [dostęp: 3.08.2019]. Facebook wskazuje tam, że na koniec 2018 roku 
posiadał 2,32 miliarda użytkowników aktywnych miesięcznie oraz 1,52 miliarda użytkowni- 
ków aktywnych dziennie. 

P. Rosa, Social Media, w: Raport strategiczny. Internet 2016/2019, LAB Polska, s. 54-55, 
online: https://iab.org.pl/wp-content/uploads/2019/06/HBRP-raport-IAB-05-191.pdf [dostęp: 
22.07.2019]. 

Facebook Reports Fourth Quarter and Full Year 2018 Results, op. cit. 
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liczby przestępstw popełnianych za jego pośrednictwem. Według danych Poli- 
cji w 2018 roku w Polsce za pomocą sieci popełniono ponad 80 tysięcy prze- 
stępstw*. Nieznana jest jednak liczba przestępstw popełnianych wyłącznie 
z wykorzystaniem mediów społecznościowych. Statystyki zagraniczne wskazu- 
ją na dużą dynamikę tego typu przestępczości — w Stanach Zjednoczonych we- 
dług danych Federalnego Biura Śledczego (ang. Federal Bureau of Investiga- 
tion, FBI) w 2017 roku było to ponad 20 tysięcy przypadków”, przy czym licz- 
ba ta w latach 2015-2017 wzrosła trzykrotnie". 

Organy ścigania w celu zwalczania przestępczości mogą zarówno wyko- 
rzystywać zasoby dostępne w Internecie — stosując wywiad jawnoźródłowy””, 
jak i zwracać się do usługodawców z żądaniem udostępnienia informacji. Eks- 
ploracyjne badania przeprowadzone na Uniwersytecie Warszawskim!” wskazu- 
ją, że funkcjonariusze Policji wykorzystują media społecznościowe jako źródło 
informacji zarówno w toku czynności operacyjno-rozpoznawczych, jak i czyn- 
ności śledczych oraz procesowych. 

Mając na względzie złożoną problematykę prawną pozyskiwania oraz wy- 
korzystywania tego typu danych w procesie karnym, w niniejszym artykule au- 
torzy skupili się wyłącznie na podstawach ich pozyskiwania przez polskie or- 
gany ścigania, zawężając przedmiot pracy do wybranych mediów społeczno- 
ściowych — Facebooka, Twittera oraz Instagrama” — i odnosząc się do danych 
pochodzących wyłącznie z terenu Unii Europejskiej. 


Przetwarzanie danych przez serwisy społecznościowe 


Z, serwisów społecznościowych można korzystać zarówno w ramach wol- 
nego dostępu”, jak i dopiero po uprzedniej rejestracji i zalogowaniu. Jakkol- 
wiek zalogowanie często warunkuje ujawnienie pewnych treści, to dane inter- 


8 Dane uzyskane od Komendy Głównej Policji na podstawie wniosku o udostępnienie infor- 


macji publicznej, sierpień 2019, sygn. Gip-3099/19. 

° FBI (2015-2017) Internet Crime Report za: M. McGuire, Social Media Platforms and the 
Cybercrime Economy, s. 8, online: https://www.bromium.com/wp-content/uploads/2019/02/ 
Bromium-Web-of-Profit-Social-Platforms-Report.pdf [dostep: 4.08.2019]. 

10 Ibidem. 

Jako wywiad jawnoźródłowy określa się działania obejmujące proces zbierania oraz analizy 

informacji pochodzących ze źródeł otwartych, tj. dostępnych publicznie. W piśmiennictwie 

wskazuje się, że informacja jawnoźrodłowa to „ciąg danych, które pochodzą z jednego bądź 
większej liczby źródeł jawnych, a który to ciąg podlega procesowi oceny z uwzględnieniem 
ich zawartości oraz czasu publikacji” (K. Liedel, T. Serafin, Otwarte źródła informacji 

w działalności wywiadowczej, Difin, Warszawa 2011, s. 51). 

Badania własne, zob. przypis nr 1. 

Są to trzy najpopularniejsze w Polsce media społecznościowe po YouTube, zob. Digital 

2019 Poland..., op. cit. 

Korzystanie w ramach wolnego dostępu oznacza możliwość przeglądania treści znajdujących 

się na danym portalu bez zalogowania. 
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nautów przetwarzane są przez serwisy społecznościowe w każdym z wyżej 
wymienionych przypadków — różnicą pozostaje jedynie ich zakres. 

Będąc zarówno zarejestrowanym, jak i niezarejestrowanym użytkowni- 
kiem, podczas przeglądania treści znajdujących się na stronach internetowych 
zostawiamy za sobą tzw. cyfrowy ślad ”. Przez pewien czas znajduje się on za- 
równo na urządzeniu, z którego korzystamy (zwanym urządzeniem końco- 
wym), infrastrukturze pośredniczącej (np. router Wi-Fi), jak i u samych usłu- 
godawców oraz ich partnerów (dostawcy usług internetowych, strony interne- 
towe, reklamodawcy). Przeważnie dane stanowiące cyfrowy ślad spełniają 
definicję danych osobowych, tj. są informacją o zidentyfikowanej lub możliwej 
do zidentyfikowania osobie fizycznej (art. 4 pkt 1 Rozporządzenia Parlamentu 
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie 
ochrony osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 
95/46/WE'). Korzystając z sieci, pośrednio zostawiamy także ślady cyfrowe 
niebędące danymi osobowymi. Są to informacje istotne dla celów biznesowych 
lub społecznych (np. utrzymania infrastruktury, tworzenia nowych usług, 
optymalizacji istniejących"), które nie umożliwiają bezpośredniej lub pośred- 
niej identyfikacji danej osoby. Przykładem danych nieosobowych są dane ge- 
nerowane przez maszyny czy informacje dotyczące przeglądanych stron inter- 
netowych, a także dane spseudonimizowane *, Ramy prawne dla przetwarzania 
danych osobowych i nieosobowych stanowią odpowiednio RODO oraz Rozpo- 
rządzenie Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopa- 
da 2018r. w sprawie ram swobodnego przepływu danych nieosobowych 


15 W, Kasprzak definiuje ślad cyfrowy jako zmianę w kodzie binarnym systemu teleinforma- 


tycznego, a także urządzenia cyfrowego zdolnego do przetwarzania, wysyłania, gromadzenia 
pakietów danych, będącą wynikiem ingerencji zewnętrznej (fizycznej) bądź wewnętrznej 
(zdalnej), przy czym zaznacza, że system teleinformatyczny należy rozumieć jako sieci in- 
formatyczne i ich elementy składowe — zob. W. Kasprzak, Ślady cyfrowe. Studium prawno- 
kryminalistyczne, Difin, Warszawa 2015, s. 25—26. 

Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. 
w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w spra- 
wie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne roz- 
porządzenie o ochronie danych) (OJ L 119, 4.5.2016, p. 1-88), dalej zwane „RODO”. 

Zob. B. McKenna, EU regulation set to advance single market for non-personal data, 
„Computer Weekly”, listopad 2018, online: https://www.computerweekly.com/news/25245 
2332/EU-regulation-set-to-advance-single-market-for-non-personal-data [dostęp: 4.08.2019]. 
Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposób, by nie można ich 
było już przypisać konkretnej osobie, której dane dotyczą, bez użycia dodatkowych informa- 
cji, pod warunkiem że takie dodatkowe informacje są przechowywane osobno i są objęte 
środkami technicznymi oraz organizacyjnymi uniemożliwiającymi ich przypisanie zidentyfi- 
kowanej lub możliwej do zidentyfikowania osobie fizycznej (art. 4 pkt 5 RODO), za: 
K. Chałubińska-Jentkiewicz, J. Taczkowska-Olszewska, Świadczenie usług drogą elektro- 
niczną. Komentarz, Warszawa 2019, System Informacji Prawnej Legalis. 
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w Unii Europejskiej. Aktem prawnym składającym się na swobodę przepływu 
danych osobowych i nieosobowych na Jednolitym Rynku Cyfrowym UE jest 
także opracowywane obecnie tzw. rozporządzenie ePrivacy ”, które ma na celu 
uregulowanie zasad przetwarzania danych pochodzących z łączności elektro- 
nicznej. Zastąpi ono obowiązującą obecnie dyrektywę 2002/58/WE Parlamentu 
Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczącą przetwarzania danych 
osobowych i ochrony prywatności w sektorze łączności elektronicznej”. W za- 
kresie prawodawstwa polskiego zasady przetwarzania danych określa rozdział 
4 ustawy z dnia 18 lipca 2002 roku o świadczeniu usług drogą elektroniczną””. 
Portale społecznościowe będące przedmiotem niniejszego artykułu zostały 
utworzone przez podmioty mające swoją siedzibę w Stanach Zjednoczonych. 
Dlatego istotne jest określenie, czy mają do nich zastosowanie unijne przepisy 
dotyczące ochrony danych osobowych. Przede wszystkim należy zauważyć, że 
terytorialny zakres stosowania RODO, określony w art. 3 ust. 1 RODO, obej- 
muje przetwarzanie danych osobowych podmiotów znajdujących się na terenie 
Unii Europejskiej, niezależnie od miejsca przetwarzania tych danych. Nieza- 
leżnie od powyższego stronami umów z użytkownikami serwisów Facebook, 
Twitter oraz Instagram, pochodzącymi z terenów Unii Europejskiej”, są spółki 
z siedzibą w Irlandii”, co do których stosuje się unijne przepisy dotyczące 
ochrony danych osobowych (mają one status administratora danych). Ponadto 
podmioty prawa amerykańskiego będące bezpośrednimi właścicielami serwi- 
sów Twitter, Instagram i Facebook przystąpiły do tzw. Tarczy Prywatności”. 


19 Zob. COM(2017) 10 final 2017/0003(COD) — Wniosek. Rozporządzenie Parlamentu Euro- 
pejskiego i Rady w sprawie poszanowania życia prywatnego oraz ochrony danych osobo- 
wych w łączności elektronicznej i uchylające dyrektywę 2002/58/WE (rozporządzenie w spra- 
wie prywatności i łączności elektronicznej), online: https://eur-lex.europa.eu/legal-content/ 
PL/TXT/?uri=CELEX %3A52017PC0010 [dostęp: 27.07.2019]. 

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotycząca 
przetwarzania danych osobowych i ochrony prywatności w sektorze łączności elektronicznej 
(dyrektywa o prywatności i łączności elektronicznej) (OJ L 201, 31.7.2002, p. 37-47). 
Ustawa z dnia 18 lipca 2002 roku o świadczeniu usług drogą elektroniczną (tekst jedn. Dz.U. 
z 2019 r., poz. 123). 

W przypadku Twittera stroną umów z użytkownikami pochodzącymi z terenów innych niż 
Stany Zjednoczone jest spółka z siedzibą Irlandii, zob. Twitter Terms of Service, online: 
https://twitter.com/tos [dostęp: 4.08.2019]. Dane użytkowników Facebooka oraz Instagrama 
są z zasady przetwarzane przez spółkę z siedzibą w Stanach Zjednoczonych, z wyłączeniem 
użytkowników z Europy, dla których właściwy jest Facebook Ireland Ltd., zob. D. Ingram, 
Facebook to put 1.5bn users out of reach of new EU GDPR privacy law, „The Irish Times”, 
kwiecień 2018, online: https://www.irishtimes.com/business/technology/facebook-to-put-1- 
5bn-users-out-of-reach-of-new-eu-gdpr-privacy-law-1.3466837 [dostęp: 4.08.2019]. 

W przypadku Twittera — Twitter International Company, One Cumberland Place, Fenian 
Street Dublin 2, D02 AX07, Irlandia, natomiast Instagrama oraz Facebooka — Facebook Ire- 
land Ltd., 4 Grand Canal Square, Grand Canal Harbour, Dublin 2, Irlandia. 

Ang. Privacy Shield, pełna nazwa: EU-U.S. Privacy Shield Framework, zob. oficjalną stronę 
internetową programu: https://www.privacyshield.gov/ [dostęp: 28.07.2019]. 
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Jest to program, w ramach którego odbywa się certyfikacja podmiotów prze- 
twarzających dane na terenie Stanów Zjednoczonych. Spełnienie wymagań 
sposobu i zakresu przetwarzania danych na poziomie zapewniającym prywat- 
ność podobną jak dla danych przetwarzanych na terenie UE umożliwia transfer 
danych osobowych przez tzw. spółki-córki z terenu Unii Europejskiej poza te- 
ren Europejskiego Obszaru Gospodarczego”, do Stanów Zjednoczonych. Dla 
podmiotów danych program „Tarcza Prywatności” oznacza ułatwienie możli- 
wości realizacji praw wynikających z RODO, a także zapewnienie zgodności 
przetwarzania danych z prawem unijnym. 

W unijnych przepisach ochrony danych można wyróżnić najczęściej sto- 
sowane podstawy prawne oraz rodzaje danych osobowych przetwarzanych na 
ich podstawie: 

a) w celu wykonania umowy (art. 6 ust. 1 lit. b. RODO), tj. świadczenia na 
rzecz użytkownika określonej usługi. Zakres danych przetwarzanych 
w ramach tej podstawy jest ściśle powiązany z zasadą minimalizacji da- 
nych (art. 5 ust. 1 lit. c RODO), zgodnie z którą usługodawca powinien 
żądać wyłącznie danych bezwzględnie niezbędnych dla świadczonych 
usług. Przykładowo danymi niezbędnymi do świadczenia usługi w ramach 
serwisu Instagram, w zakresie danych wskazywanych przez użytkownika, 
będą numer telefonu komórkowego lub adres email, imię i nazwisko oraz 
nazwa użytkownika; 

b) w celu prawnie uzasadnionego interesu administratora danych (art. 6 ust. 1 
lit. f RODO), tj. stosowania marketingu własnych usług/produktów, zapo- 
biegania oszustwom, dostosowywania treści, analizowania aktywności 
użytkowników, dochodzenia praw lub obrony przed roszczeniami — przy 
czym podstawa ta nie powinna być stosowana w stosunku do dzieci”; 

c) w celach, na które podmiot danych wyraził zgodę (art. 6 ust. 1 lit. a RO- 
DO), np.: przetwarzania danych do celów marketingowych przez osoby 
trzecie, w tym przetwarzania zautomatyzowanego (profilowanie) celem 
oferowania dopasowanych informacji marketingowych, przetwarzania 
podanych przez użytkownika danych, które nie były niezbędne do świad- 
czenia usługi, prowadzenia badań rynku. 


25 Obecnie członkami Europejskiego Obszaru Gospodarczego (EOG) są państwa członkowskie 


Unii Europejskiej oraz Islandia, Norwegia i Liechtenstein, zob. Agreement on the European 
Economic Area,  https://www.efta.int/sites/default/files/documents/legal-texts/eea/the-eea- 
agreement/Main%20Text%200f%20the%20A greement/EEAagreement.pdf [dostęp: 6.08.2019]. 
Zakaz stosowania podstawy prawnie uzasadnionego interesu administratora w przypadku da- 
nych osobowych dzieci wynika z wykładni językowej art. 6 ust. 1 lit. f RODO — zob. P. Li- 
twiński, P. Barta, M. Kawecki, Artykuł 6 RODO, nb 58, w: P. Litwiński (red.), Rozporządze- 
nie UE w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych 
i swobodnym przepływem takich danych. Komentarz, Warszawa 2018, System Informacji 
Prawnej Legalis. 
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Szczególne zasady przetwarzania danych odnoszą się do tzw. danych oso- 
bowych wrażliwych (art. 9 RODO), tj. danych dotyczących zdrowia, seksual- 
ności, poglądów politycznych, pochodzenia rasowego lub etnicznego czy da- 
nych biometrycznych. Przetwarzanie takich danych jest możliwe przez admini- 
stratora m.in. w przypadku wyrażenia wyraźnej zgody czy upublicznienia 
w sposób oczywisty tych danych. Upublicznienie może nastąpić wyłącznie 
przez podmiot danych lub przez inną osobę za jego wyraźną zgodą, jeżeli upu- 
blicznienie zostało dokonane wobec nieoznaczonego grona adresatów”. W pi- 
śmiennictwie wskazuje się, że kryterium podania danych do publicznej wiado- 
mości spełnia podanie danych na ogólnie dostępnych forach internetowych czy 
grupach dyskusyjnych, nawet jeśli wymagają one logowania”. Stąd dane po- 
dawane na portalach społecznościowych, zwłaszcza gdy oznaczane są jako do- 
stępne publicznie, dla określonego obszaru lub dla znajomych podmiotu da- 
nych, mogą być uznawane za upublicznione dla nieoznaczonego kręgu adresa- 
tów, a stąd przetwarzane przez administratora na podstawie art. 9 ust. 2 lit. e 
RODO. 

Dane podlegające szczególnej ochronie mogą stanowić element postów, 
fotografii czy wiadomości prywatnych. Ponadto w przypadku Facebooka profil 
osoby może zostać uzupełniony o informacje na temat poglądów religijnych 
oraz politycznych. Wyłącznie w tym przypadku wobec użytkownika wyświet- 
lany jest komunikat z żądaniem zaakceptowania zasad przetwarzania danych 
oraz ich upublicznienia. Facebook informuje użytkownika o tym, że dane wraż- 
liwe będą przetwarzane do celów marketingowych, w tym profilowania. Jak 
wspomniano jednak powyżej, dane na temat chociażby seksualności mogą zo- 
stać uzyskane nie tylko z treści zamieszczonych bezpośrednio na profilu danej 
osoby. Całokształt aktywności podmiotu danych: polubione zdjęcia, komenta- 
rze, strony czy zaangażowanie w pewne wydarzenia, może prowadzić do po- 
znania jego zainteresowań i poglądów”. 


27 Ibidem, art. 9, nb. 20. 

Uwagi na tle starej ustawy o ochronie danych, które nie straciły na aktualności po wejściu 
w życie RODO, zob. P. Barta, P. Litwiński, Ustawa o ochronie danych osobowych. Komen- 
tarz, wyd. 4, Warszawa 2016, art. 27, nb. 23, System Informacji Prawnej Legalis. 

Z badań przeprowadzonych w styczniu 2018 roku, tj. na kilka miesięcy przed rozpoczęciem 
obowiązywania RODO, wynika, że Facebook na podstawie ogólnej aktywności użytkowni- 
ków profilował m.in. ich orientację seksualną — zob. J.G. Cabañas, A. Cuevas, R. Cuevas, 
Unveiling and quantifying Facebook exploitation of sensitive personal data for advertising 
purposes, 2018, online: https://www.usenix.org/system/files/conference/usenixsecurity 18/ 
sec18-cabanas.pdf [dostęp: 28.07.2019]. Obecnie informacja dotycząca wykorzystania da- 
nych wrażliwych znajdująca się w Zasadach dotyczących danych Facebooka odnosi się do 
danych uzyskanych na podstawie wyraźnej zgody, a także tych, które użytkownik zdecydo- 
wał się wyraźnie udostępnić. 
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Portale społecznościowe przetwarzają także dane niebędące tzw. danymi 
wrażliwymi, które pozyskują samodzielnie lub od partnerów. Nawet informacje 
dotyczące danej osoby niebędącej zarejestrowanym użytkownikiem mogą być 
przetwarzane przez portale społecznościowe, chociażby w wyniku działań in- 
nego użytkownika, który zaimportuje swoje kontakty z telefonu do serwisu lub 
umożliwi aplikacji społecznościowej dostęp do listy swoich połączeń telefo- 
nicznych lub wiadomości tekstowych””. Także reklamodawcy mogą dodawać 
dane osób do listy klientów, która następnie jest dopasowywana do danego pro- 
filu na Facebooku. Stąd pochodzące od osób trzecich informacje na temat 
podmiotu danych są przetwarzane przez portale społecznościowe, nawet gdy 
użytkownik nie jest zarejestrowany na platformie. Skutkiem takiego przetwa- 
rzania jest np. proponowanie nowo zarejestrowanym osobom dodania do zna- 
jomych użytkowników poznanych w rzeczywistości, jak i wyświetlanie reklam 
zgodnych z ich zainteresowaniami. 

Głównie jednak portale społecznościowe zapełniane są treściami wytwo- 
rzonymi przez użytkowników — intencjonalnie lub nieświadomie. Przykładem 
może być umieszczenie na Instagramie zdjęcia z wakacji. Oprócz samego ob- 
razu wraz z dodanym przez użytkownika opisem portal społecznościowy po- 
biera i analizuje inne dane, jak chociażby metadane dotyczące urządzenia, któ- 
rym wykonano zdjęcie, miejsca wykonania zdjęcia czy daty utworzenia przesy- 
łanego pliku. Większość gromadzonych informacji nie jest jednak udostępniana 
publicznie, ale służy jedynie celom marketingowym, statystycznym lub jest 
wykorzystywana do rozwijania serwisu. Facebook oraz Instagram?! uzyskują 
także informacje z urządzeń końcowych, otrzymując przykładowo dane: o sys- 
temie operacyjnym, przeglądarce, baterii, sile sygnału, zainstalowanych wtycz- 
kach, ruchach myszy, informacji, czy strona jest otwarta na pierwszym planie 
lub w tle, identyfikatorach urządzeń — adresach MAC (ang. Media Access Con- 
trol adress)”, adresie IP (ang. IP adress)*, identyfikatorach reklamowych, 
w tym ID cookies”, liście punktów dostępu wi-fi, nadajnikach sieci komórko- 


30 Zob. Zasady dotyczące danych Facebooka, online: https://www.facebook.com/policy.php 


[dostęp: 28.07.2019]. 

Podobny zakres danych jest zbierany przez Twittera, zob. Twitter Privacy Policy, online: 
https://twitter.com/en/privacy [dostęp: 28.07.2019]. 

Adres MAC jest unikatowym adresem karty sieciowej, nadawanym przez producenta w trak- 
cie produkcji. Zob. M. Cunche, I know your MAC Address: Targeted tracking of individual 
using Wi-Fi, online: https://hal.inria.fr/file/index/docid/858324/filename/Wi-Fi_Stalking.pdf 
[dostęp: 6.08.2019]. 

Adres IP jest niepowtarzalnym w danej chwili adresem nadawanym indywidualnie każdemu 
urządzeniu podłączonemu do internetu. Adres ten może się wielokrotnie zmieniać dla jedne- 
go urządzenia, albowiem jest on co do zasady stały tylko na czas danego połączenia. Zob. 
T. Fołta, A. Mucha, Zniesławienie i znieważenie w internecie, „Prokuratura i Prawo” 2006, 
nr 11, s. 55—56. 

ID Cookie jest trwałym identyfikatorem danego ciasteczka (ang. cookie), czyli pliku teksto- 
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wych znajdujących się w pobliżu, nazwie operatora sieci lub dostawcy Interne- 
tu, języku, strefie czasowej, numerze telefonu komórkowego oraz innych da- 
nych udostępnianych za zgodą użytkownika — np. lokalizacji GPS”. Niektóre 
z wyżej wymienionych informacji mogą być przesyłane nie tylko, gdy użyt- 
kownik korzysta bezpośrednio z portalu społecznościowego, ale także gdy 
znajduje się na innych stronach internetowych lub aplikacjach, które wykorzy- 
stują interfejs programistyczny aplikacji (ang. application programming inter- 
face, API)“ danego portalu”. 

Zakres danych przetwarzanych przez portale społecznościowe jest bardzo 
szeroki, niemniej wszystkie dane podlegają retencji, której okres zależny jest 
od ich rodzaju. Z informacji podawanych przez samych usługodawców wyni- 
ka, że przykładowo historia wyszukiwania, nawet gdy zostanie usunięta z po- 
ziomu użytkownika, jest przechowywana przez Facebooka przez okres sześciu 
miesięcy, kopia dowodu tożsamości zaś, wykorzystywana przy weryfikacji 
konta, usuwana jest po trzydziestu dniach’. 

Niewątpliwie serwisy społecznościowe posiadają kompleksowy i szeroko 
rozbudowany system zbierania oraz przetwarzania informacji o użytkowni- 
kach. Podstawowym celem zbierania danych jest świadczenie usług oraz do- 
starczanie dopasowanych reklam. Niemniej, jak każdy usługodawca, także por- 
tale społecznościowe zobowiązane są współdziałać z organami Ścigania oraz 
wymiaru sprawiedliwości w przypadkach przewidzianych właściwymi przepi- 
sami. 


Pozyskiwanie danych przez organy Ścigania 


Wprowadzenie 

Organy ścigania w celu pozyskiwania danych z portalów społecznościo- 
wych mogą wykorzystywać zarówno biały wywiad, jak i korzystać z upraw- 
nień śledczych, kierując do usługodawców żądania udostępnienia danych. Sa- 
mo pojęcie białego wywiadu nie jest w żaden sposób uregulowane przez prawo 


wego zapisywanego na urządzeniu użytkownika przez przeglądarkę internetową na żądanie 
strony internetowej, przesyłaną do danego serwera za każdym razem, kiedy odwiedzana jest 
ponownie witryna sieciowa. Zob. A. Klein, B. Pinkas, DNS cache-based user tracking, onli- 
ne: https://www.ndss-symposium.org/wpcontent/uploads/2019/02/ndss2019_04B-4_Klein_pa- 
per.pdf [dostęp: 6.08.2019]. 

Zasady dotyczące danych..., op. cit. 

Zob. What is an API?, online: https://www.mulesoft.com/resources/api/what-is-an-api [do- 
stęp: 4.08.2019]. 

Zob. D. Baser, Hard questions: What data does Facebook collect when I'm not using Face- 
book, and why?, Facebook Newsroom, kwiecień 2018, online: https://newsroom.fb.com/ 
news/2018/04/data-off-facebook/ [dostęp: 4.08.2019]. 

Zasady dotyczące danych..., op. cit. 
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polskie, zatem przy jego definiowaniu należy korzystać z dorobku doktryny”. 
Jedną z propozycji przedstawia Krzysztof Mroziewicz, który określa biały wy- 
wiad jako analizę informacji z legalnie dostępnych źródeł”. Dane pozyskiwane 
w ten sposób z mediów społecznościowych cechują się otwartą dostępnością 
dla użytkowników portalu, a nawet osób, które tymi użytkownikami nie są, tj. 
uzyskują dostęp do pewnych danych, mimo że nie są zalogowane. Dostęp do 
przedmiotowych danych może być jednak ograniczony, na przykład przez za- 
wężenie dostępu do zawartych tam treści tylko dla zarejestrowanych użytkow- 
ników. Ten sposób pozyskiwania danych przez organy Ścigania nie wymaga 
zwrócenia się z wnioskiem o ich udostępnienie do samego usługodawcy, ponie- 
waż są one już ujawnione z zasady przez samego użytkownika danego portalu. 

Niezależnie od możliwości skorzystania z dostępu do źródeł otwartych or- 
gany ścigania mogą nawiązywać współpracę z usługodawcami bezpośrednio 
albo wykorzystując w tym celu instrumenty międzynarodowej pomocy praw- 
nej‘'. W tym przypadku organy ścigania zwracają się z prośbą do usługodawcy, 
który prowadzi portal społecznościowy, o udostępnienie konkretnych danych 
użytkownika. Zwrotnie przekazane informacje przeważnie zawierają dane nie- 
mające charakteru publicznie dostępnego — przykładowo są to dane adresu IP 
rejestracji użytkownika, numeru telefonu, adresu poczty elektronicznej czy da- 
ne lokalizacyjne”. 


Uzyskiwanie informacji jawnoźródłowych z mediów społecznościowych 

W trakcie badań nad problematyką wykorzystania mediów społeczno- 
ściowych w pracy organów ścigania respondenci wyrażali różnorodne opinie 
co do kwalifikacji prawnej czynności białowywiadowczych dokonywanych 
w zakresie mediów społecznościowych *. Uczestniczący w badaniach funkcjo- 
nariusze Policji podejmowali próby ich ujęcia jako czynności operacyjno- 
rozpoznawczych albo czynności procesowych. Rozróżnienie to jest doniosłe 
praktycznie, chociażby ze względu na odmienne reżimy dokumentowania oraz 
dostępu do gromadzonych informacji w toku wykonywania tych czynności. 


3 Zob. B. Stromczyński, P. Waszkiewicz, Biały wywiad w praktyce pracy organów ścigania na 


przykładzie wykorzystania serwisów społecznościowych, „Prokuratura i Prawo” 2014, nr 5, 
s. 148. 

K. Mroziewicz, Czas pluskiew, Wydawnictwo Sensacje XX Wieku Bogusław Wołoszański, 
Warszawa 2007, s. 334, za: K. Jarczewska-Walendziak, Wykorzystywanie otwartych źródeł 
informacji przez służby śledcze, „Toruńskie Studia Bibliologiczne” 2017, nr 1 (18), s. 137. 
Zob. także propozycje przedstawione przez innych przedstawicieli doktryny, przywołane w: 
B. Stromczyński, P. Waszkiewicz, op. cit. 

Badania własne, zob. przypis nr 1. 

Informacje dla organów ścigania, online: https://www.facebook.com/safety/groups/law/gu- 
idelines/ [dostęp: 4.08.2019]. 

Badania własne, zob. przypis nr 1. 
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Wspomniane wcześniej wątpliwości funkcjonariuszy Policji w zakresie 
ujmowania czynności białowywiadowczych jako czynności operacyjnych lub 
procesowych nie są odosobnione, albowiem przeprowadzone w Polsce badania 
Jędrzeja Pogorzelskiego wskazują na istnienie tożsamego dylematu wśród pro- 
kuratorów“. 

Podstawą do stosowania czynności operacyjno-rozpoznawczych przez Po- 
licję jest art. 14 ust. 1 ustawy o Policji”. Termin ten pojawia się również w in- 
nych ustawach regulujących działania służb, na przykład w ustawie o Agencji 
Bezpieczeństwa Wewnętrznegoi Agencji Wywiadu** oraz ustawie o Central- 
nym Biurze Antykorupcyjnym*’. Brak jest natomiast w polskim prawodaw- 
stwie definicji tych czynności”*, Szczątkowe regulacje obejmują co najwyżej 
konkretne przykłady czynności operacyjno-rozpoznawczych, z wymienionymi 
przesłankami ich stosowania”. Próbę zdefiniowania tego pojęcia podjęli auto- 
rzy projektu ustawy o czynnościach operacyjno-rozpoznawczych z 2008 ro- 
ku”, która jednak nigdy nie weszła w życie. Również w literaturze przedmiotu 
podejmowane były próby zdefiniowana tych czynności i za trafne należy uznać 
stanowisko Tadeusza Hanauska, którego zdaniem „czynności operacyjne sta- 
nowią odrębny system poufnych lub tajnych działań organów policyjnych, 
prowadzonych poza procesem karnym, przy czym czynności te służą aktual- 
nym lub przyszłym celom tego procesu”*”'. W świetle ustawy o Policji jednym 


*« Prawie 60% badanych prokuratorów uznało pozyskiwanie i analizowania źródeł otwartych 


za czynności operacyjno-rozpoznawcze, zob. J. Pogorzelski, Wykorzystanie otwartych źródeł 
informacji w pracy prokuratora, w: W. Filipkowski, W. Mądrzejowski (red.), Biały wywiad. 
Otwarte źródła informacji — wokół teorii i praktyki, Wydawnictwo C.H. Beck, Warszawa 
2012, s. 156. 

W granicach swych zadań Policja w celu rozpoznawania, zapobiegania i wykrywania prze- 
stępstw i wykroczeń wykonuje czynności operacyjno-rozpoznawcze, dochodzeniowo-śledcze 
i administracyjno-porządkowe (Ustawa z dnia 6 kwietnia 1990 roku o Policji, tekst jedn. 
Dz.U. z 2019 r., poz. 161), w tym zakresie zob. także: M. Rogacka-Rzewnicka, P. Girdwoyn, 
Undercover Operation, Rapports Polonais XIXth International Congress Of Comparative 
Law Vienne 20—26 VII 2014, Łódź 2014, s. 381. 

Ustawa z dnia 24 maja 2002 roku o Agencji Bezpieczeństwa Wewnętrznego oraz Agencji 
Wywiadu (tekst jedn. Dz.U. z 2018 r., poz. 2387). 

Ustawa z dnia 9 czerwca 2006 roku o Centralnym Biurze Antykorupcyjnym (tekst jedn. 
Dz.U. 2018, poz. 2104). 

T. Grzegorczyk, J. Tylman, Polskie postępowanie karne, wyd. IX, Wolters Kluwer, Warsza- 
wa 2014, s. 624. 

Por. art. 19 oraz 19a ustawy o Policji. 

Zob. art. 2 oraz art. 3 Projektu ustawy o czynnościach operacyjno-rozpoznawczych, online: 
http://orka.sejm.gov.pl/proc6.nsf/projekty/353_p.htm [dostęp: 29.07.2019]. 

T. Hanausek, Kryminalistyka. Zarys wykładu, Zakamycze, Kraków 1996, s. 96. Zob. także 
definicję J. Krwawicza, którego zdaniem praca operacyjna to system zbierania, w zasadzie 
w drodze czynności pozaprocesowych, informacji niezbędnych do ustalenia zamiarów oraz 
działalności przestępcy, jak również ujawnienia nieznanych policji przestępstw lub uzupeł- 
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z celów stosowania czynności operacyjno-rozpoznawczych jest rozpoznawanie 
przestępstw i wykroczeń, w tym rozmiaru ich występowania, formy, jaką one 
przybierają, oraz prawdopodobieństwa ich wystąpienia ”. 

Media społecznościowe mogą stanowić źródło wszelakiego rodzaju in- 
formacji, również takich, które mogą mieć znaczenie dla procesu karnego. 
Przykładowo użytkownik może opublikować film lub zdjęcie dokumentujące 
popełnienie czynu zabronionego. Ponadto samo wykorzystanie portalu spo- 
łecznościowego może być elementem modus operandi sprawcy, chociażby 
przy tzw. przestępstwach z nienawiści”. W takich przypadkach organy ściga- 
nia, podejmując czynności w odniesieniu do mediów społecznościowych, mogą 
uzyskać bezpośrednie dowody popełnienia przestępstwa. Media społeczno- 
ściowe mogą jednak zostać wykorzystane także do innych celów, takich jak 
chociażby ustalenie powiązań osobowych sprawcy. Tego typu działania, 
w świetle przywołanych wcześniej definicji, mogą zostać uznane za czynności 
operacyjno-rozpoznawcze, co może wywoływać wątpliwości ze względu na 
zróżnicowane uregulowanie tej problematyki w ustawach dotyczących ABW, 
AW oraz CBA. 

Ustawa o Agencji Bezpieczeństwa Wewnętrznego i Agencji Wywiadu 
przewiduje podział na czynności operacyjno-rozpoznawcze i analityczno- 
informacyjne, co zdaniem Błażeja Stromczyńskiego oraz Pawła Waszkiewicza 
może wskazywać na rozróżnienie między białym wywiadem a czynnościami 
operacyjno-rozpoznawczymi *. Ich stanowisko opiera się jednak na brzmieniu 
art. 20 ustawy o Policji sprzed nowelizacji”. Wskazywano w niej, że Policja 
może pozyskiwać informacje, w tym informacje niejawne, co miałoby wska- 
zywać, że z reguły informacje powinny być uzyskiwane jawnie. Niezależnie od 
powyższego, przy założeniu jawności tych działań, w świetle cytowanej defini- 
cji T. Hanauska czynności te nie mogłyby być uznawane za czynności opera- 
cyjno-rozpoznawcze z uwagi na utratę przymiotu tajności. Należy jednak 
wskazać, że w obecnym stanie prawnym Policja w realizacji swoich zadań 
ustawowych uprawniona jest do „przetwarzania informacji, w tym danych oso- 


niania wiadomości o przestępstwach znanych, za: T. Grzegorczyk, J. Tylman, Polskie postę- 
powanie karne, op. cit., s. 624. 

Zob. art. 14 ustawy o Policji. 

Zob. wywiad z Rzecznikiem Praw Obywatelskich Adamem Bodnarem: N. Sawka, Ile jest 
przestępstw z nienawiści? Czy oficjalne dane są zaniżone?, styczeń 2019, online: 
http://sonar.wyborcza.pl/sonar/7,156422,24374999,jak-mowa-nienawisci-staje-sie-elemen- 
tem-naszej-codziennosci.html?disableRedirects=true [dostęp: 4.08.2019]. 

Zob. B. Stromczyński, P. Waszkiewicz, op. cit., s. 163-165. Podobnie kompetencje służb 
ujmuje ustawa o Centralnym Biurze Antykorupcyjnym. 

Nowela ustawy o Policji dokonana ustawą z dnia 14 grudnia 2018 roku o ochronie danych 
osobowych przetwarzanych w związku z zapobieganiem i zwalczaniem przestępczości 
(Dz.U. z 2019 r., poz. 125). 
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bowych”*. Brak jest zatem podziału sposobu pozyskania informacji na sposób 
jawny i niejawny. Zakładając racjonalność ustawodawcy, należy przyjąć celo- 
wość tego rozwiązania. Jeżeli ustawa o Policji nie posługuje się terminem 
czynności analityczno-informacyjnych, to znaczy, że w przypadku tej formacji 
ustawodawca nie rozróżnia tych czynności. Dlatego należy podać w wątpli- 
wość celowość rozróżniania czynności analityczno-informacyjnych i operacyj- 
no-rozpoznawczych w kontekście białego wywiadu prowadzonego przez funk- 
cjonariuszy Policji. 

Przykładem czynności operacyjno-rozpoznawczych Policji w mediach 
społecznościowych może być założenie konta na dane fikcyjne, które ma zo- 
stać wykorzystane wyłącznie do czynności służbowych. Wykorzystanie tego 
konta do przeglądania treści otwartych należy uznać za czynność białowywia- 
dowczą, natomiast wysłanie zaproszenia do znajomych na Facebooku, dołą- 
czenie do zamkniętej grupy czy nawiązanie bezpośredniego kontaktu z figuran- 
tem stanowi już wyjście poza granice białego wywiadu. Dokonywanie wyżej 
wskazanych czynności z wykorzystaniem konta zawierającego prawdziwe dane 
funkcjonariusza Policji będzie stanowić czynność operacyjną, niemniej należy 
podkreślić, że jest to działanie niewłaściwe. Przy wykonywaniu tego typu 
czynności co do zasady należałoby zachować daleko posuniętą ostrożność 
i chronić funkcjonariusza Policji przed ujawnieniem jego danych osobowych. 

Należy jednak zauważyć, że wykorzystanie kont założonych na dane fik- 
cyjne stoi w sprzeczności z regulaminem Facebooka, stanowiącym część 
umowy między użytkownikiem portalu a usługodawcą. W przypadku gdy kon- 
to zostanie zgłoszone jako fałszywe lub usługodawca sam stwierdzi, że tożsa- 
mość użytkownika może się różnić od danych podanych przy rejestracji, Face- 
book może zażądać weryfikacji, która polega na przesłaniu dokumentu urzę- 
dowego. W takim przypadku funkcjonariusz Policji posiadający konto 
założone na dane fikcyjne może skorzystać z fałszywej tożsamości, czego pod- 
stawę stanowi art. 20a ust. 2 ustawy o Policji *. Doraźnym rozwiązaniem może 
być także założenie nowego konta, jeżeli konto poddane weryfikacji nie umoż- 
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Art. 20 ustawy o Policji. 

Początkowo Facebook w swoich niejawnych wytycznych dla organów ścigania zawarł proś- 
bę o niekorzystanie z fałszywych kont w celu prowadzenia postępowania, zob. Facebook 
Law Enforcement Guidelines, https://info.publicintelligence.net/Facebook2010-2.pdf [do- 
step: 29.07.2019]. Obecnie w wytycznych Facebooka dla organów ścigania brak jest takiej 
prośby, zob. Regulamin Facebooka, online: https://pl-pl.facebook.com/legal/terms [dostęp: 
29.07.2019]. 

Przy wykonywaniu czynności operacyjno-rozpoznawczych policjanci mogą posługiwać się 
dokumentami publicznymi w rozumieniu ustawy z dnia 22 listopada 2018 r. o dokumentach 
publicznych (Dz.U. z 2019 r., poz. 53) lub innymi dokumentami, które uniemożliwiają usta- 
lenie danych identyfikujących funkcjonariusza Policji oraz środków, którymi posługuje się 
przy wykonywaniu zadań służbowych. 


58 


Wybrane aspekty prawne pozyskiwania danych... 61 


liwia dostępu do szczególnych informacji, np. poprzez dostęp do zamkniętych 
grup. 

Problem kont założonych na dane fikcyjne nie występuje w przypadku 
Twittera, gdzie w umowie zawieranej między użytkownikiem a usługodawcą 
nie ma wymogu podawania swoich prawdziwych danych”. Jedyna sprzeczność 
między postanowieniami umowy a ewentualnymi czynnościami operacyjnymi 
mogłaby wystąpić w związku z zakazem naśladownictwa”. Hipotetycznie mo- 
głoby to utrudnić prowadzenie gry operacyjnej polegającej na podszywaniu się 
pod konkretną osobę. 

W dostępnych publicznie źródłach prawa wewnętrznego Policji brak jest 
definicji białego wywiadu. Jednak wykorzystanie źródeł otwartych, w tym me- 
diów społecznościowych, pojawia się w załącznikach do decyzji Komendanta 
Głównego Policji, określających programy szkoleniowe w ramach kursów spe- 
cjalistyeznych®’. 

Wspomniane wcześniej implikacje zakwalifikowania przedmiotowych 
czynności jako czynności operacyjno-rozpoznawczych albo czynności proce- 
sowych są istotne praktycznie chociażby w zakresie dostępu do informacji 
o podjęciu tych czynności. Czynności operacyjno-rozpoznawcze charakteryzu- 
ją się poufnością. Zatem informacja o ich podjęciu powinna znaleźć się wy- 
łącznie w tzw. aktach operacyjnych Policji, do których nie mają dostępu strony 
postępowania karnego. Równoległe prowadzenie dokumentacji czynności ope- 
racyjno-rozpoznawczych wynika z ich charakterystyki, albowiem prowadzone 
są one pozaprocesowo, niejako obok procesu karnego. Dopiero gdyby w wyni- 
ku podjętej czynności udało się zdobyć istotny dowód, powinien on zostać 
wprowadzony do procesu z zachowaniem wymagań art. 393 § 1 Kodeksu po- 
stępowania karnego”. Przykładem ilustrującym wyżej wskazany proces może 
być czynność operacyjnego sprawdzenia aktywności na Facebooku, w wyniku 
której ujawniony zostanie film potwierdzający dokonanie czynu zabronionego. 
Dopiero przeprowadzenie oględzin tego filmu i umieszczenie właściwego pro- 
tokołu w aktach sprawy stanowić będzie czynność procesową, mogącą stano- 


59 Zasady Twittera, online: https://help.twitter.com/pl/rules-and-policies/twitter-rules [dostęp: 


29.07.2019]. 
© Ibidem. 
śl Zob. Decyzję nr 322 Komendanta Głównego Policji z dnia 24 października 2018 r. w spra- 
wie programu nauczania na kursie specjalistycznym w zakresie uzyskiwania informacji z In- 
ternetu dla policjantów zwalczających przestępczość komputerową, w której jednym tema- 
tów kursu jest pozyskiwanie informacji ze źródeł powszechnie dostępnych. Podobnie tema- 
tyka ta występuje również w Decyzji Komendanta Głównego Policji nr 354 z dnia 13 listopada 
2015 r. w sprawie programu nauczania na kursie specjalistycznym z analizy kryminalnej 
w zakresie cyberprzestępczości. 
Ustawa z dnia 6 czerwca 1997 roku — Kodeks postępowania karnego (tekst jedn. Dz.U. 
z 2018 r., poz. 1987, ze zm.), dalej: k.p.k. 
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wić podstawę rozstrzygnięcia sądu. Zewnętrzny obserwator nie będzie przy 
tym wiedział, jakie czynności legły u podstaw sporządzenia protokołu *. 


Pozyskiwanie danych na podstawie współpracy z usługodawcami 

Wzajemne prawa i obowiązki między użytkownikiem a usługodawcą, 
w tym także sposób udostępniania danych użytkownika, normuje regulamin 
danej usługi. W pierwszej kolejności omówione zostaną zasady dotyczące Fa- 
cebooka oraz Instagrama, następnie zaś Twittera. 


Facebook oraz Instagram 


Przede wszystkim należy zwrócić uwagę na § 4 pkt 1 Regulaminu Face- 
booka, który daje usługodawcy możliwość bieżącego aktualizowania regulami- 
nu”, Aktualność zawartych w niniejszym artykule informacji należy zatem 
oceniać według regulaminu obowiązującego na dzień złożenia go do druku”. 
Pojęcie organów ścigania występuje tylko w $ 1 Regulaminu Facebooka, 
w punkcie dotyczącym zwalczania przypadków szkodliwego działania, gdzie 
usługodawca wskazuje, że w razie występowania szkodliwych wobec innych 
użytkowników działań lub treści Facebook może podjąć odpowiednie środki, 
wśród których wymienione jest zawiadomienie organów ścigania. W samej tre- 
ści regulaminu brak jest sprecyzowania, co może się kryć za pojęciem szkodli- 
wych działań, niemniej pomocne w tym zakresie mogą być publikowane przez 
usługodawcę tzw. standardy społeczności, wyznaczające zasady aktywności 
w ramach serwisu. 

Reguły udostępniania informacji organom ścigania opisane są w zasadach 
dotyczących danych, które opisują sposób, w jaki portal udostępnia dane swo- 
ich użytkowników, przy czym są one wiążące również w zakresie Instagrama, 
Messengera, a także innych produktów czy funkcji oferowanych przez Facebo- 
oka”, W tym miejscu należy podkreślić, że właścicielem portalu społeczno- 
ściowego Instagram jest sam Facebook, dlatego też sposoby udostępniania da- 
nych w obu serwisach się pokrywają. Wśród informacji zawartych w przed- 
miotowych zasadach wskazani zostali rodzajowo partnerzy którym Facebook 
może udostępniać dane użytkowników. Znajdują się wśród nich między innymi 
reklamodawcy, badacze i naukowcy, ale, co istotne, także ograny ścigania. 


& Z uwagi na zakres tematyczny niniejszego artykułu należy jedynie zasygnalizować proble- 


matykę wprowadzania dowodów z mediów społecznościowych do procesu karnego. 
Regulamin Facebooka. 

Tj. zgodnie z Regulaminem Facebooka, zaktualizowanym dnia 31 lipca 2019 roku. 
Zasady dotyczące danych..., op. cit. 
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Facebook udziela informacji organom ścigania w dwóch przypadkach — 
odpowiedzi na wezwania sądowe oraz wniosków o udostępnienie danych bez 
wezwania sądowego, czyli w tzw. trybie nagłym. 

Niewątpliwie częściej stosowane jest wnioskowanie o udostępnienie da- 
nych z wykorzystaniem wezwania sądowego ”, które na gruncie polskich prze- 
pisów powinno być rozumiane jako właściwe postanowienie prokuratora. Nie- 
mniej usługodawca wymienia warunki, od których spełnienia uzależnia udzie- 
lenie tej odpowiedzi. Po pierwsze, sam usługodawca musi mieć oparte na 
dobrej wierze przekonanie, że istnieje taki obowiązek w świetle prawa. Po dru- 
gie, usługodawca musi mieć przekonanie, że udzielenie odpowiedzi jest wy- 
magane przepisami danej jurysdykcji, dotyczy użytkowników z danej jurys- 
dykcji i jest zgodne ze standardami międzynarodowymi. Tego typu warunki 
mogą być ustalane przez usługodawców, albowiem wykonanie danego posta- 
nowienia leży wyłącznie w zakresie ich dobrej woli wobec transgranicznego 
charakteru żądania i przekazania go bezpośrednio do usługodawcy, z pominię- 
ciem organów państwa siedziby danej spółki. 

W drugim z omawianych trybów udostępnienia informacji usługodawca 
nie wymaga już wezwania sądowego. Dane udostępniane są organom ścigania 
w celu zapobiegania zagrożeniu życia lub zdrowia ludzkiego, tj. w przypad- 
kach nagłych. 

Niezależnie od powyższego Facebook zaznacza, że może dane na pewien 
czas „zamrozić” *, o ile są one przedmiotem właściwego żądania, zgłoszonego 
w dowolnym z wyżej wymienionych trybów. 

Sposób kontaktu i przekazywania informacji przez portal został opisany 
w wytycznych dla organów ścigania, które znajdują się na stronie centrum bez- 
pieczeństwa Facebooka”, Portal zastrzega, że dane z kont mogą być ujawnione 
wyłącznie w sposób zgodny z regulaminem oraz z amerykańską ustawą fede- 
ralną Stored Communications Act („SCA”), 18 U.S.C., sekcje 2701-2712. Jest 
to ustawa z 1986 roku, która ustanawia ramy prawne udostępnienia komunika- 
cji elektronicznej upoważnionym podmiotom w Stanach Zjednoczonych”. 
Wymagania stawiane organom Ścigania są różne, w zależności od tego, jaki 


ST W raporcie za okres lipiec_grudzień 2018 roku tylko 188 wezwań do Facebooka zostało 


skierowanych w tzw. trybie pilnym, w stosunku do 1912 żądań ogółem, zob. Facebook 
Transparency Report — Poland, online: https://transparency.facebook.com/government-data- 
requests/country/PL [dostęp: 4.08.2019]. 

Tzn. zabezpieczyć dane przed zmianami, w tym przed usunięciem, bez ich udostępniania. 
Zob. Informacje dla organów Ścigania, op. cit. 

A. Golański, Sukces Microsoftu w walce z wujem Samem: serwery w Europie poza jurysdyk- 
cją USA, lipiec 2016, online: https://www.dobreprogramy.pl/Sukces-Microsoftu-w-walce-z- 
wujem-Samem-serwery-w-Europie-poza-jurysdykcja-USA,News,74797.html [dostęp: 4.08.2019]. 
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jest przedmiot żądania. We wniosku o ujawnienie podstawowych danych użyt- 
kownika powinno zostać zawarte wezwanie sądowe wystawione w związku 
z toczącym się postępowaniem karnym. Musi ono zawierać następujące dane, 
o ile są dostępne: imię i nazwisko osoby, której dane są żądane, czas korzysta- 
nia z serwisu, dane kart kredytowych, adresy mailowe i adresy IP, z których po 
raz ostatni logowano się i wylogowywano”'. Do ujawnienia niektórych danych 
i innych informacji dotyczących konta, wyjąwszy treści komunikacji, obejmu- 
jących nagłówki wiadomości czy adresy IP, wymagany jest nakaz sądowy 
zgodny z postanowieniami 18 U.S.C., sekcją 2703(d) wspominanej ustawy. 
Norma wymienionego przepisu wymaga, żeby nakaz sądowy określał konkret- 
ne fakty uzasadniające, że przedmiotowe informacje będą miały znaczenie dla 
toczącego się postępowania karnego”. Do ujawnienia zapisanej zawartości 
konta, obejmującej na przykład wiadomości, zdjęcia, filmy, posty na osi czasu 
i informacje o lokalizacji, wymagany jest nakaz rewizji mający uzasadnione 
podstawy, zgodnie z federalnymi zasadami postępowania w sprawach karnych 
(ang. Federal Rules of Criminal Procedure) lub odpowiadającymi im procedu- 
rami stanowymi ”. 

Podstawy prawne wskazywane przez Facebooka, a także tworzone przez 
niego procedury dobrowolnej współpracy z organami Ścigania, mogą opierać 
się na przepisach amerykańskich, albowiem jest to jedynie fakultatywny spo- 
sób udostępnienia danych organom ścigania. Dopiero w przypadku skierowa- 
nia wniosku w ramach pomocy prawnej należy oprzeć się na właściwych prze- 
pisach prawa międzynarodowego oraz lokalnego właściwych usługodawcy. 

W swoich wytycznych Facebook wymienia dwa sposoby nawiązania kon- 
taktu w celu złożenia prośby o udostępnienie danych w ramach trybu dobro- 
wolnego udostępnienia danych. Pierwszym jest internetowy system obsługi or- 
ganów ścigania, przeznaczony tylko dla funkcjonariuszy posiadających adres 
mailowy z domeną rządową „gov”™*. Drugim — składanie próśb za pomocą ko- 
respondencji tradycyjnej na irlandzki adres siedziby spółki. 

Na podstawie relacji jednego z funkcjonariuszy uzyskanej w toku prze- 
prowadzonych badań” można wywieść, jak w praktyce polskich organów ści- 
gania wygląda pierwsza ze wspomnianych wyżej procedur. Po weryfikacji 
przez usługodawcę, że żądanie pochodzi od uprawnionego funkcjonariusza, 
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Informacje dla organów ścigania, op. cit. 

18 U.S. Code $ 2703. Required disclosure of customer communications or records, online: 
https://www.law.cornell.edu/uscode/text/18/2703 [dostęp: 4.08.2019]. 

Informacje dla organów ścigania, op. cit. 

Zob. Law Enforcement Online Requests, online: https://www.facebook.com/records/login/ 
[dostęp: 4.08.2019]. 

Badania własne, zob. przypis nr 1. 
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istnieje możliwość wysłania zgłoszenia udostępnienia danych, do którego nale- 
ży dołączyć odpowiednie postanowienie prokuratorskie, zawierające dokładne 
określenie profilu, treści naruszającej prawo, a także ewentualnie zrzuty ekranu 
(ang. print screen). Zgłoszenie ma nadawany numer i jest rejestrowane, co 
umożliwia śledzenie statusu weryfikacji wniosku. Po akceptacji prośby przez 
Facebooka na podany na wcześniejszym etapie adres mailowy wysłany jest to- 
ken. Za jego pomocą można uzyskać dostęp do żądanych danych, przy czym 
usługodawca może udostępnić jedynie część wnioskowanych danych, wedle 
własnego uznania”. 

Jak wynika z informacji uzyskanych od respondentów, w przypadku za- 
stosowania pilnego trybu udostępnienia informacji w sytuacji bezpośredniego 
zagrożenia życia Facebook udzielił informacji niezwłocznie, a nadto zakresem 
wydanych danych objął treść prywatnej korespondencji osoby”. Relacje funk- 
cjonariuszy Policji w toku prowadzonych badań potwierdzają zasady opisane 
w wytycznych dotyczących udostępniania danych. 

Niestety w żadnym z omawianych trybów nie można, według relacji tych 
badanych, którzy udzielili na ten temat informacji, uzyskać danych usuniętych 
przez użytkownika”. Jak wspomniano w części dotyczącej przetwarzania da- 
nych przez portale społecznościowe, samo usunięcie treści przez użytkownika 
nie oznacza, że jest ona niedostępna dla usługodawcy, który przez określony 
czas te dane przetwarza. Niemniej usunięcie treści powoduje, że w omawianym 
trybie informacja nie zostanie udostępniona. Mając na uwadze powyższe, 
w przypadku wykrycia podejrzanych treści należy w pierwszej kolejności zło- 
żyć wniosek o zabezpieczenie danych, a następnie o ich udostępnienie. 

Globalne firmy technologiczne publikują tzw. raporty przejrzystości, 
w których zamieszczają między innymi dane o liczbie składanych przez wła- 
ściwe organy wniosków o udostępnienie informacji”. Ostatni raport Facebooka, 
dotyczący okresu od lipca do grudnia 2018 roku, podaje dane dotyczące 
wszystkich wniosków o udostępnienie informacji pochodzących z Polski, za- 
tem nie tylko wniosków Policji, lecz także sądów, w tym w sprawach innych 
niż karne*’. Według raportu łącznie złożono 1912 wniosków o udostępnienie 
informacji, z czego 1724 wnioski procesowe, co stanowi 90,2% wszystkich żą- 
dań. Wniosków awaryjnych złożono odpowiednio 188, co stanowi 9,8% cało- 


76 W zakresie skuteczności składanych wniosków zob. Facebook Transparency Report — Po- 


land, op. cit. 

Badania własne, zob. przypis nr 1. 

7? Ibidem. 

7? Zob. Raport przejrzystości Google — raporty innych firm z branży, https://transparency- 
report.google.com/about [dostęp: 4 sierpnia 2019 roku]. 

Facebook Transparency Report — Poland, op. cit. 
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ści. Procent wszystkich uznanych wniosków, dla których udostępniono dane, 
wynosi 52%, z czego w przypadku wniosków awaryjnych 83%, wniosków pro- 
cesowych zaś — 49%. W zakresie wniosków o zabezpieczenie Facebook na 219 
złożonych wniosków zabezpieczył dane 384 użytkowników (jeden wniosek 
może dotyczyć kilku kont). Porównanie obecnej liczby wniosków z pierwszym 
raportem z roku 2013 wskazuje ich istotny wzrost, stanowiący obecnie ośmio- 
krotność pierwotnie kierowanych żądań”. 


Twitter 


W zakresie udostępniania danych przez Twittera należy zwrócić uwagę, że 
ten usługodawca nie sformułował jasno w swoim regulaminie zasad dotyczą- 
cych udostępniania danych dla organów ścigania. Odnośne informacje znajdują 
się wyłącznie w wyodrębnionych wytycznych, sformułowanych w języku an- 
gielskim. Portal wyróżnia dwa rodzaje wniosków: o zachowanie danych, które 
stanowią potencjalnie istotne dowody, oraz o ich udostępnienie. 

Zgodnie z wytycznymi Twittera, opierającymi się na przepisach amery- 
kańskich, każdy wniosek powinien być sporządzony na papierze firmowym, 
z podpisem uprawnionej osoby, zawierać zwrotny adres mailowy, a także wy- 
mieniać nazwę użytkownika i adres URL danej treści na Twitterze lub numer 
identyfikacyjny konta”, W zakresie prośby o udostępnienie danych Twitter 
uzależnia swoje wymagania od rodzaju danych, o jakie się wnosi. Jeżeli żąda- 
nie dotyczy danych niepublicznych użytkownika, to wymagany jest odpowied- 
ni nakaz wydania rzeczy, natomiast treści komunikatów, tweety, wiadomości 
wysyłane pomiędzy użytkownikami czy zdjęcia wymagają nakazu przeszuka- 
nia. Co do informacji zawartych we wniosku Twitter również wymaga podania 
danych identyfikacyjnych, a także szczegółowych informacji na temat związku 
żądanych danych z toczącym się postępowaniem. Twitter podobnie jak Face- 
book ma specjalny kanał kontaktu z organami ścigania”. 


Pozyskiwanie danych w ramach współpracy międzynarodowej 

Polskie organy Ścigania mogą, niezależnie od procedury, o której mowa 
w poprzedniej części niniejszego artykułu, występować także z żądaniem wy- 
dania danych w ramach współpracy międzynarodowej. Biorąc pod uwagę, że 
postępowanie w sprawie udostępnienia danych na podstawie regulaminów po- 


SI Ibidem. Dane porównawcze lipiec-grudzień 2013 (220 wniosków łącznie) oraz lipiec- 


grudzień 2018 (1912 wniosków łącznie). 

Guidelines for law enforcement, online: https://help.twitter.com/en/rules-and-policies/twitter- 
law-enforcement-support [dostęp: 4 sierpnia 2019 roku]. 

Zob. Legal request submissions, https://legalrequests.twitter.com/forms/landing_disclaimer 
[dostęp: 4.08.2019]. 
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szczególnych usługodawców jest fakultatywne i organy Ścigania mogą otrzy- 
mać odmowę wydania żądanych danych, niezbędne może być nawiązanie 
współpracy z organami państwa właściwego usługodawcy. W toku prowadzo- 
nych badań nad wykorzystaniem mediów społecznościowych w pracy organów 
ścigania respondenci, określając możliwe sposoby uzyskiwania danych, wska- 
zywali na potencjalną drogę skorzystania z międzynarodowej pomocy prawnej 
we współpracy ze Stanami Zjednoczonymi”*”. Jak jednak wspomniano wcze- 
śniej, administratorami danych osobowych użytkowników pochodzących z te- 
rytorium Europy są spółki z siedzibą w Irlandii. Po ustaleniu danych konta 
można skorzystać z instrumentów międzynarodowych regulujących współpracę 
pomiędzy państwami członkowskimi, przy czym należy przyjąć, że taka oko- 
liczność z zasady będzie mieć zastosowanie w przypadku polskich użytkowni- 
ków mediów społecznościowych. Funkcjonariusze polskich organów ścigania 
w niektórych, pojedynczych przypadkach błędnie utożsamiali żądanie udostęp- 
nienia informacji z koniecznością zwracania się z pomocą prawną do Stanów 
Zjednoczonych. Ponadto w części przypadków nie podejmowali oni żadnej 
próby nawiązania oficjalnego kontaktu z usługodawcą, argumentując to zasły- 
szanymi historiami o negatywnych doświadczeniach z tego typu działaniami 
z innych jednostek”. Należy jednak podkreślić, że zarówno operatorzy mediów 
społecznościowych, prawo międzynarodowe, jak i polskie przepisy zapewniają 
możliwość zdobycia pożądanych informacji. W każdym przypadku należy 
wziąć jednak pod uwagę względy proporcjonalności oraz ekonomiki proceso- 
wej. Wykorzystanie narzędzi międzynarodowej pomocy prawnej może być 
bowiem w pewnych sytuacjach niezasadne. 

Uznając, że siedziby portali społecznościowych znajdujących się w kręgu 
zainteresowania niniejszego artykułu mieszczą się w Irlandii, artykuł skupia się 
na odmiennościach i specyfice współpracy w zakresie uzyskiwania dowodów 
wyłącznie z tym państwem. 

Podstawami prawnymi właściwymi współpracy sądowej państw człon- 
kowskich Unii Europejskiej są art. 82-86 TFUE*, które tworzą podstawę dla 
prawa pochodnego UE, regulującego szczegółowo zagadnienia współpracy 
w sprawach cywilnych i karnych. W zakresie uzyskiwania dowodów na terenie 
Unii Europejskiej doniosłym praktycznie aktem prawnym jest dyrektywa 
w sprawie europejskiego nakazu dochodzeniowego””, która jednak nie ma za- 


Badania własne, zob. przypis nr 1. 

Badania własne, zob. przypis nr 11. 

Traktat o funkcjonowaniu Unii Europejskiej z dnia 25 marca 1957 r. (Dz.U. 2004 Nr 90, poz. 
864, ze zm.). 

Dyrektywa Parlamentu Europejskiego i Rady nr 2014/41/UE z dnia 3 kwietnia 2014 r. 
w sprawie europejskiego nakazu dochodzeniowego w sprawach karnych (OJ L 130, 
1.5.2014, p. 1-36). 
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stosowania w przypadku dwóch państw członkowskich, w tym właśnie Irlan- 
dii’. Wyłączenie zastosowania przepisów wspomnianej dyrektywy powoduje 
konieczność oparcia współpracy międzynarodowej na starszych i mniej efek- 
tywnych narzędziach, tj. decyzji w sprawie wykonania w Unii Europejskiej po- 
stanowień o zabezpieczeniu mienia i środków dowodowych”, która od 
18 grudnia 2020 roku zostanie zastąpiona rozporządzeniem w sprawie wza- 
jemnego uznawania nakazów zabezpieczenia i nakazów konfiskaty”, Nowe 
rozporządzenie jednak także nie ma zastosowania do Irlandii’', stąd nawet po 
2020 roku państwa członkowskie w sprawach karnych w relacjach z Irlandią 
będą musiały polegać na wspomnianej decyzji, zgodnie z którą państwo człon- 
kowskie ma uznawać i stosować na swoim terytorium postanowienie o zabez- 
pieczeniu wydane przez organ sądowy innego państwa członkowskiego. Przed- 
miotowa zasada wzajemnego uznawania nie została jednak w pełni zrealizowana 
z uwagi na brak pełnego automatyzmu wykonywania orzeczeń w innym pań- 
stwie członkowskim Unii Europejskiej. Wydane w Polsce orzeczenie nie skut- 
kuje zabezpieczeniem dowodów w innym państwie, lecz podlega wykonaniu 
poprzez decyzję państwa wykonującego”. Zatem w świetle ekonomiki proce- 
sowej oraz zasady szybkości postępowania organy ścigania powinny w pierw- 
szej kolejności występować z żądaniem udostępnienia informacji na podstawie 
regulaminów usługodawców, natomiast dopiero w razie odmowy udostępnienia 
danych należy stosować procedury współpracy międzynarodowej. Praktyka 
Facebooka odnosząca się do udostępniania danych wskazuje, że w przypadku 
wątpliwości co do żądania wniesionego przez organy Ścigania za pośrednic- 
twem strony tego usługodawcy odmowa udostępnienia informacji jest uzupeł- 
niana stwierdzeniem, że dane mimo wszystko mogą zostać udostępnione, pod 
warunkiem zachowania właściwej procedury wynikającej z irlandzkich przepi- 


sów”. 


88 Zgodnie z art. 1 i 2 oraz art. 4a ust. 1 Protokołu nr 21 w sprawie stanowiska Zjednoczonego 


Królestwa i Irlandii w odniesieniu do przestrzeni wolności, bezpieczeństwa i sprawiedliwo- 
ści, który jest dołączony do TUE (Traktatu o Unii Europejskiej) oraz TFUE, Irlandia nie 
uczestniczy w przyjęciu dyrektywy, nie jest nią związana ani jej nie stosuje. 

Decyzja ramowa Rady 2003/577/WSiSW z dnia 22 lipca 2003 r. w sprawie wykonania w Unii 
Europejskiej postanowień o zabezpieczeniu mienia i środków dowodowych (OJ L 196, 2.8.2003, 
p. 45-55), dalej zwana „Decyzją”. 

°° Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2018/1805 z dnia 14 listopada 2018 r. 
w sprawie wzajemnego uznawania nakazów zabezpieczenia i nakazów konfiskaty (OJ L 303, 
28.11.2018, p. 1-38). 

Zob. przypis nr 88. 

P. Kołodziejski, Kradzieże samochodów i instrumenty prawne współpracy międzynarodowej 
w tych sprawach, „Prokuratura i Prawo” 2012, nr 3, s. 3, zob. także G. Jaworski, O. Sołtysiń- 
ska, Postępowanie w sprawach karnych ze stosunków międzynarodowych. Komentarz, Wol- 
ters Kluwer Polska, Warszawa 2010, s. 82. 

Zob. Facebook Ireland Ltd. Report of audit, Irish Data Protection Commisioner, December 
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W świetle Decyzji procedura jest dwustopniowa i w pierwszej kolejności 
polega na zabezpieczeniu dowodów, następnie zaś — na ich wydaniu. Postępo- 
wanie w sprawie zabezpieczenia dowodów w innym państwie członkowskim 
Unii Europejskiej wynikające z Decyzji zostało uregulowane w polskich prze- 
pisach w rozdziale 62a oraz 62b k.p.k., natomiast implementacja w prawie ir- 
landzkim została dokonana w drodze ustawy z 2008 roku o wzajemnej współ- 
pracy w sprawach karnych”. 

Zgodnie z polskimi przepisami z żądaniem zabezpieczenia dowodów mo- 
że wystąpić prokurator lub sąd, bezpośrednio do organu sądowego danego pań- 
stwa. Jednak przed zwróceniem się z żądaniem udzielenia pomocy pierwszym 
krokiem powinno być wydanie postanowienia o zatrzymaniu rzeczy na pod- 
stawie przepisów rozdziału 25 k.p.k. Na tym etapie stosuje się wyłącznie pol- 
skie przepisy. Kolejnym krokiem jest rozpoczęcie dwuetapowej procedury za- 
bezpieczenia oraz wydania dowodów. Prokurator lub sąd na podstawie art. 
589g $ 1 k.p.k. powinien wystąpić (w drodze postanowienia) bezpośrednio do 
właściwego organu państwa członkowskiego z żądaniem wykonania wcześniej 
wydanego postanowienia krajowego — z pominięciem pośrednictwa Minister- 
stwa Sprawiedliwości”. Wbrew ogólnej zasadzie wskazanej w Decyzji, orze- 
czenia nie są w przypadku Irlandii przekazywane między organami sądowymi. 
Adresatem powinien być tzw. organ centralny, którym jest Minister Sprawie- 
dliwości i Równości (ang. Minister for Justice and Equality, irl. An tAire Dli 
agus Cirt agus Comhionannais”. Wraz z orzeczeniem polski organ procesowy 
powinien przekazać zaświadczenie, zawierające szczegółowe informacje nie- 
zbędne do wykonania wniosku, którego treść określa rozporządzenie Ministra 


2011, s. 99, online: https://www.pdpjournals.com/docs/87980.pdf?fbclid=IwAROFKMKggi 
91fDgb46zA WZjNOoiTCPDwNcE9qMR_Z7FHVVY YlhSezTRSfKs [dostęp: 30.07.2019]. 
Criminal Justice (Mutual Assistance) Act 2008, zob. wersję ujednoliconą — Criminal Justice 
(Mutual Assistance) Act 2008 revised, online: http://revisedacts.lawreform.ie/eli/2008/act/ 
Tlrevised/en/html [dostęp: 29.07.2019]. 

K.T. Boratyńska, A. Górski, A. Sakowicz, Kodeks postępowania karnego. Komentarz, wyd. 
5, Warszawa 2014, System Informacji Prawnej Legalis; zob. art. 613 $ 1 k.p.k. 

Mutual Assistance and Extradition Division, Department of Justice, Equality and Law Re- 
form, Pinebrook House, 71-74 Harcourt Street. Dublin 2, Ireland, tel: + 353 1 6028589, 
6028535, 6028605, faks: + 353 1 6028606, za: Notification by Ireland on the implementation 
of the Framework Decision on Freezing Orders, online: https://www.ejn-crimjust.europa.eu/ 
ejn/libshowdocument/EN/342/EN [dostęp: 30.07.2019]. 

Irlandia jako jedno z niewielu państw była uprawniona do wskazania organu centralnego. 
Należy jednak zauważyć, że wiele państw członkowskich wbrew treści Decyzji postanowiło 
zrezygnować z zasady bezpośredniego przekazywania orzeczeń pomiędzy organami sądo- 
wymi — zob. Implementation of the Framework Decision of the Council of the European 
Union of 22 July 2003 (2003/577/JHA) on the execution in the European Union of orders 
freezing property or evidence (14349/16, COPEN 336, EUROJUST 146 EJN 7), online: 
https://www.ejn-crimjust.europa.eu/ejnupload/Practical_info/FO/ImplementationFO 16.PDF 
[dostęp: 30.07.2019]. 
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Sprawiedliwości”. Przekazując do wykonania postanowienie o zatrzymaniu 
dowodów, właściwy sąd lub prokurator występuje jednocześnie do właściwego 
organu sądowego państwa wykonania postanowienia z wnioskiem o ich wyda- 
nie (art. 589g $ 2 k.p.k.). Wyżej wskazane dokumenty przed przekazaniem po- 
winny zostać przetłumaczone na język angielski lub irlandzki. Samo przekaza- 
nie nie musi odbywać się w drodze przekazania oryginałów dokumentów. 
Zgodnie z art. 4 ust. 1 Decyzji czynność powinna nastąpić za pomocą jakiego- 
kolwiek środka zdatnego do pozostawienia pisemnego zapisu. Przepisy ir- 
landzkie pozwalają przy tym na przekazanie ich w jakiejkolwiek postaci po- 
zwalającej na stwierdzenie ich wiarygodności, stąd dopuszczalne są także fak- 
symile dokumentów, tj. na przykład przesłanie ich za pomocą faksu lub 
maila”. Jedynie w przypadku wątpliwości co do kompletności dokumentów 
lub ich wiarygodności irlandzkie ministerstwo lub sąd mogą zwrócić się do 
polskiego organu z żądaniem dostarczenia oryginału dokumentu lub ustalenia 
innego sposobu przekazania ich kopii. Irlandzki minister po otrzymaniu doku- 
mentów powinien zwrócić się do irlandzkiego Sądu Najwyższego (ang. High 
Court, irl. An Ard-Chiirt) z wnioskiem o wydanie nakazu uznającego posta- 
nowienie polskiego organu. O ile nie sprzeciwia się to podstawowym przepi- 
som prawa irlandzkiego, wydane przez tenże sąd orzeczenie powinno uwzględ- 
niać wskazane przez polski organ sposoby zabezpieczenia danego dowodu. 
Zgodnie z przepisami lokalnymi, instrukcyjny termin rozpoznania wniosku o za- 
bezpieczenie dowodów wynosi 24 godziny od otrzymania postanowienia wraz 
z zaświadczeniem. Irlandzki Sąd Najwyższy może odmówić lub odroczyć wy- 
danie nakazu w przypadku, gdy: (i) czyn nie stanowi przestępstwa na gruncie 
prawa międzynarodowego, (ii) przekazane dokumenty są niekompletne, (iii) na 
gruncie prawa irlandzkiego przysługuje immunitet uniemożliwiający wykona- 
nie zabezpieczenia lub (iv) przekazanie dowodów w związku z przestępstwem 
naruszyłoby zasadę ne bis in idem. Właściwe orzeczenie sądu jest przekazywa- 
ne podmiotom, których dotyczy. Okres, przez który zabezpiecza ono dowody, 
wyznacza przekazanie dowodów do Polski lub wydanie odmowy ich przekaza- 
nia, niemniej orzeczenie może zostać także uchylone przez sam sąd. Irlandzkie 
przepisy dają organowi stosunkowo dużą swobodę, określając jako możliwą 


°7 Rozporządzenie Ministra Sprawiedliwości w sprawie wzoru zaświadczenia stosowanego we 


współpracy z państwami członkowskimi Unii Europejskiej w zakresie wzajemnego wyko- 
nywania orzeczeń o zatrzymaniu dowodów i zabezpieczeniu mienia na poczet przepadku 
(Dz.U. z 2005 r. Nr 166, poz. 1393) 

Zob. Mutual legal assistance in criminal matters. A guide to Irish law and procedures., De- 
partment of Justice and Equality, s. 20, online: http://www.justice.ie/en/JELR/Guide_ 
to_Irish_Law_and_Procedures_-_Mutual_legal_Assistance_in_Criminal_Matters.pdf/Files/ 
Guide_to_Irish_Law_and_Procedures_-_Mutual_legal_Assistance_in_Criminal_Matters.pdf 
[dostep: 30.07.2019]. 
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podstawę uchylenia np. przypadek, w którym sąd uzna, że z jakiegokolwiek 
powodu pozostawanie orzeczenia w mocy nie leży w interesie sprawiedliwości. 
Inicjatywa w tym zakresie leży po stronie zarówno osób dotkniętych postano- 
wieniem, jak i samego sądu. Należy przy tym zaznaczyć, że zgodnie z art. 11 
ust. 2 Decyzji merytoryczne podstawy wydania postanowienia mogą być za- 
kwestionowane wyłącznie w państwie wydającym. 

Drugim etapem jest przekazanie zabezpieczonych dowodów do Polski. 
Zgodnie z przepisami irlandzkimi postanowienie o wydaniu dowodów, przeka- 
zane razem z zaświadczeniem i postanowieniem o zabezpieczeniu dowodów, 
powinno być traktowane jak wniosek o pomoc prawną w uzyskaniu dowodów, 
z tym zastrzeżeniem, że sąd nie może odmówić przekazania dowodów, jeżeli 
mają być one wykorzystane w postępowaniu dotyczącym przestępstwa wymie- 
nionego w art. 3 ust. 2 Decyzji, które zagrożone jest w Polsce karą co najmniej 
3 lat pozbawienia wolności”. Z zastrzeżeniem powyższego przekazanie dowo- 
dów nie będzie możliwe w ramach omawianej procedury, gdy przestępstwo 
zagrożone jest w Irlandii lub Polsce karą łagodniejszą niż sześć miesięcy po- 
zbawienia wolności. Niestety etap ten odbywa się na zasadach międzynarodo- 
wej pomocy prawnej, określonych Konwencją o pomocy prawnej w sprawach 
karnych pomiędzy państwami członkowskimi Unii Europejskiej". W związku 
z tym, że Irlandia wskazała na swoim terytorium jako organ właściwy tzw. or- 
gan centralny, do zwracania się o pomoc prawną wyłącznie właściwa jest pro- 
kuratura krajowa'”. Powyższe sprawia, że procedura uzyskiwania dowodów 
z mediów społecznościowych za pośrednictwem innych kanałów komunikacji 
niż zasady określone przez usługodawców jest bardziej złożona pod względem 
proceduralnym. 


Podsumowanie 


Tematyka pozyskiwania danych z mediów społecznościowych jest nie- 
wątpliwie istotna z punktu widzenia praktyki działania organów ścigania. Jak- 
kolwiek przedstawione w artykule informacje odnosiły się wyłącznie do pozy- 


©. Spośród przestępstw, w odniesieniu do których policjanci najczęściej wykorzystywali dane 


pochodzące z Facebooka (badanie własne — zob. przypis nr 11) niniejsze przepisy stawiają 
pod znakiem zapytania skuteczność występowania z wnioskiem do Irlandii w sprawach prze- 
stępstw z art. 212, 216 oraz 256 k.k. 

Konwencja ustanowiona przez Radę zgodnie z art. 34 Traktatu o Unii Europejskiej o pomocy 
prawnej w sprawach karnych pomiędzy państwami członkowskimi Unii Europejskiej (OJ C 
197, 12.7.2000, p. 3-23); zob. art. 10 ust. 2 Decyzji. 

C. Kłos, Pomoc prawna, wybrane zagadnienia w: J. Gemra (red.), Metodyka pracy w spra- 
wach karnych ze stosunków międzynarodowych, Wydawnictwo C.H. Beck, Warszawa 2013, 
s. 18. 
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skiwania danych, nie zaś do dalszych etapów, takich jak np. ich wprowadzanie 
do procesu karnego, to pokazują one zarys ram funkcjonowania tzw. dowodów 
z Facebooka, jak określali je badani funkcjonariusze Policji'”. Należy zwrócić 
uwagę, że przeprowadzone badania miały charakter eksploracyjny, stąd nie- 
zbędna jest ich kontynuacja. Dotychczas nie podjęto w Polsce kompleksowych 
badań naukowych dotyczących korzystania z mediów społecznościowych 
przez funkcjonariuszy Policji, problematyka ta nie była także przedmiotem 
szerszej debaty. Niemniej zarówno środowisko naukowe, jak i organy Ścigania 
powinny pogłębiać wiedzę dotyczącą wykorzystania mediów społecznościo- 
wych. Szczególną uwagę należy zwrócić na problematykę zabezpieczania do- 
wodów pochodzących z social media oraz ich wartości w procesie karnym, 
przede wszystkim z uwagi na stale zwiększającą się liczbę użytkowników me- 


103 


diów społecznościowych opisywanych w niniejszym artykule ~~, a także po- 


wstawanie nowych portali, np. TikTok, którego głównymi użytkownikami są 
dzieci". 

Ze względu na coraz większą cyfryzację życia niewątpliwie wzrastać bę- 
dzie znaczenie dowodów cyfrowych w procesie karnym. Jako że ich pozyski- 
wanie często wiąże się z elementem transgranicznym, tj. niezbędne jest wystą- 
pienie z żądaniem do państwa obcego, potrzebna jest współpraca na szczeblu 
międzynarodowym, która ułatwi udostępnianie dowodów cyfrowych!”. W tym 
zakresie należy rozważyć możliwość nawiązania bezpośredniej, bilateralnej 
współpracy z państwami, w których znajdują się siedziby usługodawców. 

Niezależnie od powyższego konieczne jest także podjęcie w kraju takich 
działań, które spowodują, że wykorzystanie mediów społecznościowych, wie- 
dza praktyczna i prawna w tym zakresie, stanie się podstawowym elementem 


102 W ten sposób badani funkcjonariusze Policji zbiorczo określali dowody pochodzące z me- 
diów społecznościowych, w zakresie badań zob. przypis nr 11. 

P. Rosa, Social media, op. cit.; Facebook reports fourth quarter and full year 2018 results, 
op. cit. 

65% badanych polskich użytkowników aplikacji TikTok stanowią osoby w wieku od 13 do 
15 lat, drugą najliczniejszą grupą są osoby w wieku poniżej 13 lat (18%). Ogólna liczba ak- 
tywnych użytkowników miesięcznie na świecie to około 500 milionów osób. Zob. Kim są 
polscy użytkownicy TokTok, styczeń 2019, online: https://www.gethero.pl/raport-tiktok/ [do- 
stęp: 7.08.2019]. 

Zob. inicjatywę uregulowania współpracy UE-USA: Addendum to the Recommendation for 
a Council Decision authorising the opening of negotiations with a view to concluding an 
agreement between the European Union and the United States of America on cross-border 
access to electronic evidence for judicial cooperation in criminal matters, online: 
https://data.consilium.europa.eu/doc/document/ST-9666-2019-INIT/en/pdf [dostęp: 1.08.2019] 
oraz amerykańską ustawę, tzw. Cloud Act, stwarzającą możliwość nawiązania bezpośredniej 
współpracy bilateralnej, w wyniku której państwa trzecie mogą bezpośrednio kierować żąda- 
nia udostępnienia danych do amerykańskich usługodawców, bez wymogu wydawania wła- 
ściwych orzeczeń przez organy amerykańskie, zob. Cloud Act Resoruces, online: 
https://www justice.gov/dag/cloudact [dostęp: 4.08.2019]. 
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szkolenia funkcjonariuszy Policji i prokuratorów. Autorzy postulują, oprócz 
modyfikacji programów szkoleniowych, wydanie przez Komendanta Główne- 
go Policji wytycznych, które wskażą metodykę postępowania funkcjonariuszy 
w przypadku konieczności pozyskania dowodów oraz informacji za pośrednic- 
twem mediów społecznościowych. Powinny one określać sposób korzystania 
z social media, w szczególności w zakresie wykorzystywania konta zarejestro- 
wanego na dane fałszywe, dokumentowania podejmowanych czynności, a tak- 
że współpracy z prokuraturą w przypadku podejmowania czynności niebędą- 
cych czynnościami operacyjno-rozpoznawczymi, wymagającymi nawiązania 


kontaktu z danym usługodawcą. Przedmiotowe wytyczne ujednoliciłyby do- 


tychczasową praktykę organów ścigania, która w świetle badan'” jest różnico- 


wana. Obecny stan, w którym funkcjonariusze Policji muszą samodzielnie 


zdobywać wiedzę w omawianym zakresie, nie sprzyja korzystaniu przez nich 


z mediów społecznościowych w postępowaniu karnym”. 


Streszczenie 


Artykuł porusza problematykę pozyskiwania przez polskie organy Ścigania danych 
z Facebooka, Twittera oraz Instagrama, zarówno w drodze bezpośredniego kontaktu z da- 
nym usługodawcą, z wykorzystaniem instrumentów międzynarodowej pomocy prawnej, jak 
i w drodze czynności operacyjno-rozpoznawczych. Zakres artykułu został zawężony do po- 
zyskiwania danych pochodzących z terenu Unii Europejskiej. Autorzy opisują podstawy 
prawne przetwarzania danych osobowych przez usługodawców, dokonywania przez funk- 
cjonariuszy Policji czynności białowywiadowczych w mediach społecznościowych, proces 
pozyskiwania danych z social media na podstawie regulaminów wewnętrznych usługodaw- 
ców, a także przepisy polskie, unijne oraz irlandzkie. 

Autorzy sygnalizują potrzebę prowadzenia dalszych badań w zakresie wykorzystania 
mediów społecznościowych w pracy organów ścigania, wydanie przez Komendanta Głów- 
nego Policji wytycznych co do sposobu sięgania do mediów społecznościowych, a także 
przeprowadzenie odpowiednich szkoleń dla funkcjonariuszy. Ponadto artykuł zwraca uwa- 
gę na złożony proceduralnie proces pozyskiwania danych od usługodawców z wykorzysta- 
niem instrumentów międzynarodowej pomocy prawnej. Autorzy postulują w tym zakresie 
rozważenie zawarcia przez Polskę odpowiednich umów bilateralnych z państwami, w któ- 
rych swoje siedziby mają usługodawcy, opartych na wskazanych w artykule dostępnych 
rozwiązaniach prawnych. 

Słowa kluczowe: media społecznościowe, biały wywiad, Policja, dane, międzynaro- 
dowa pomoc prawna 


106 Badania własne, zob. przypis nr 1. 

107 Zob. K. Bayer, J. Bitner, Wykorzystanie mediów społecznościowych w pracy polskiej Policji. 
Próba wstępnej analizy na podstawie wyników badań kwestionariuszowych (w druku); 
M. Czekalska, K. Krawczyk, Wykorzystanie informacji z mediów spotecznościowych (SOC- 
MINT) jako narzędzie pracy polskiej Policji (wyniki badań ankietowych) (w druku). 
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Summary 


The article raises the issue of data acquisition from Facebook, Twitter and Instagram 
by the Polish law enforcement, both through direct contact with the service provider, using 
the instruments of international legal assistance, and investigative operations. The authors 
refers both to the internal regulations of service providers, Polish, EU and foreign legisla- 
tion. Scope of the article has been narrowed down to the acquisition of data collected in the 
European Union. The authors describe the legal bases for processing personal data by ser- 
Vice providers, conducting OSINT activities in social media by police officers, the process 
of obtaining data from social media based on the terms of service providers, as well as 
Polish, EU and Irish laws. 

The authors point out the necessity of conducting further research on the use of social 
media by law enforcement agencies, to publish by the Police General Commandant guide- 
lines on the use of social media and to conduct appropriate training for officers. Moreover, 
the article draws attention to the procedurally complex process of obtaining data from ser- 
vice providers with use of international legal assistance instruments. Therefore, the authors 
propose that Polish government should consider concluding appropriate bilateral agree- 
ments, on the basis of already available legal solutions indicated in the article, with coun- 
tries where service providers are established. 

Keywords: social media, OSINT, Police, data, international legal assistance 
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ENTOMOLOGIA SĄDOWA - 
PRÓBA WERYFIKACJI 
DOTYCHCZASOWYCH ZAŁOŻEŃ: 


Forensic entomology — 
an attempted review of the previous assumptions 


Wprowadzenie 


Entomologia sądowa jako interdyscyplinarna dziedzina wiedzy wykorzy- 
stywana jest w naukach sądowych już od czasów średniowiecznych”, choć nie 
dysponowała ona takimi możliwościami jak współcześnie. Postęp technolo- 
giczny i zdobycze biologii, chemii oraz fizyki znacząco rozwinęły jej wachlarz 
metodyczny, czyniąc z entomologii sądowej nieocenioną sztukę na całym 
świecie. Specjaliści nieustannie rozwijający tę specyficzną gałąź wiedzy są 
zgodni co do podstawowych założeń i możliwości entomologii* oraz — widząc 
jej dalsze osiągnięcia — dążą do profesjonalizacji i ekonomizacji korzystania 


Student V roku Prawa Wydziału Prawa i Administracji UW. 

Badania wykorzystane w pracy oraz jej pierwotna wersja zostały przygotowane w ramach 
zajęć z kryminalistyki ogólnej, realizowanych w roku akademickim 2016/2017 przez dr. hab. 
Pawła Waszkiewicza na WPiA UW (P. Waszkiewicz, From criminalistics to CSI: Warsaw. 
Practical methods of teaching criminalistics at the Department of Criminalistics, University 
of Warsaw, „Studia Iuridica” 2018, nr 72, s. 309-322). 

K. Siemienkowicz, Entomologia sądowa, w: B. Nowak, M. Maciąg (red.), Przegląd badań 
z zakresu kryminalistyki i medycyny sądowej, Wydawnictwo Naukowe Tygiel, Lublin 2017; 
N.H. Haskell, Forensic entomology, w: S. S. Sanbar (red.), Legal Medicine, Mosby Elsevier, 
Philadelphia 2007. 

R. Skowronek, C. Chowaniec, Polska entomologia sądowa — rys historyczny, stan obecny i per- 
spektywy na przyszłość, „Archiwum Medycyny Sądowej i Kryminologii” 2010, nr 60; 
A. Lemmonier, S. Reguardati, Datation par la méthodeentomologique, Muséumnationald’ 
histoire naturelle acadćmie, Paris 2012; J. Amendt, R. Zehner, R. Krettek, Insektenauf Lei- 
chen: Forensische Entomologie, „Biologie in unserer Zeit” 2005, nr 35 (4), s. 232-240; 
J. Amendt, Forensische Entomologie, w: B. Herrmann, K.S. Saternus (red.), Biologische 
Spurenkunde. Band 1: Kriminalbiologie, Springer, Berlin 2007, s. 221-243; H. Schroeder, 
H. Klotzbach, K. Piischel, Insects’ colonization of humancorpses in warm and cold season, 
„Legal Medicine” 2003, nr 5, s. 372—374; P. Listos, M. Gryzińska, J. Batkowska, K. Czepiel- 
-Mil, P. Marczewska, Badania z zakresu entomologii sądowo-lekarskiej w aspekcie ustalenia 
czasu śmierci zwierząt, „Życie Weterynaryjne” 2015, nr 90 (11), s. 724-728. 
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z metod owadoznawstwa już nie tylko w kryminalistyce”. Szereg pytań, na któ- 
re udało się odpowiedzieć, rodzi kolejne, zmuszając naukowców do weryfika- 
cji wcześniej postawionych tez. Celem niniejszej pracy jest więc prezentacja 
dotychczasowych zdobyczy entomologii sądowej, częściowa próba ich rewizji 
na podstawie przeprowadzonego doświadczenia, a także nakreślenie podsta- 
wowych metod zabezpieczania materiału entomologicznego jako gwaranta na- 
leżycie przeprowadzonej ekspertyzy oraz jej późniejszego wykorzystania. 


Na pograniczu entomologii i tanatologii 


Zanim przejdę do omówienia praktycznego zastosowania entomologii są- 
dowej w kryminalistyce, zwrócę uwagę na kilka zagadnień o szczególnym zna- 
czeniu dla dalszej części pracy. Podstawą bowiem zrozumienia znaczenia ento- 
mologii sądowej w świetle próby rewizji jej podstawowych tez jest problematy- 
ka śmierci w ujęciu tanatologii sądowo-lekarskiej', jej powiązanie z pośmiertnymi 
zmianami biologicznymi zwłok ludzkich jako swoistego środowiska rozwoju 
stawonogów. 

Tanatologia sądowo-lekarska obejmuje m.in. zagadnienia: 

— momentu śmierci człowieka, 

— procesu zamierania poszczególnych części organizmu, który — wbrew po- 
zorom — jest rozłożony w czasie; 

— reakcji interletalnych, czyli pośmiertnych reakcji organizmu na bodźce 
zewnętrzne, tzw. vita intermedia’, 

— Śmierci pozornej, czyli okresu, w którym można przywrócić organizm do 
prawidłowego funkcjonowania (vis minima); 

— zmian pośmiertnych zwłok (stigmata mortis)”, czyli m.in. stężenia po- 
śmiertnego czy plam opadowych”; 

— ran zadanych podczas popełniania czynu zabronionego; 


> R. Skowronek, Wykorzystanie entomologii w kryminalistyce i medycynie sądowej, w: P. Mi- 


gula, M. Nakonieczny (red.), Problemy środowiska i jego ochrony, t. 20, Centrum Studiów 
nad Człowiekiem i Środowiskiem Uniwersytetu Śląskiego, Katowice 2012. 

T. Marcinkowski, Medycyna sądowa dla prawników, Wydawnictwo Wyższej Szkoły Policji 
w Szczytnie, Szczytno 2010, s. 128 i nast. 

R. Prabucki, Czas zgonu w kontekście nauk penalnych, „Zeszyty Naukowe Ruchu Studenc- 
kiego” 2016, nr 1, s. 31. 

Również: T. Hanausek, Kryminalistyka. Zarys wykładu, WoltersKluwer, Warszawa 2009, s. 96. 
Ang. early postmortem changes — zob. B.M. Wolff, A Review of 'Body Farm Facilities 
Across America with a Focus on Policy and the Impacts When Dealing with Decompositio- 
nal Changes in Human Remains, University of Texas, Arlington 2015, s. 5 — jako zmiany 
w ciele człowieka poprzedzające dekompozycję i rozkład zwłok. Znaczenie plam opadowych 
dla określania czasu zgonu przykładowo w: M. Kaliszan, Próba określenia czasu zgonu na 
podstawie ograniczonych danych z miejsca ujawnienia zwłok, „Archiwum Medycyny Sądo- 
wej i Kryminologii” 2012, nr LXII, s. 203-207. 
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— procesu przemian chemicznych zwłok ludzkich, np. autolizy czy rozkładu 
gnilnego; 

— przyczyn Śmierci, np. gwałtownej czy naturalnej. 

Patrząc z kolei okiem entomologa na okres od śmierci człowieka do jego 
całkowitego rozkładu, da się zauważyć powiązanie pomiędzy poszczególnymi 
etapami obumierania zwłok a rozwojem entomofauny. Wyróżnia się bowiem: 

— stadium świeżych zwłok, w czasie którego ujawniają się znamiona śmierci; 

— stadium wzdęcia zwłok, co spowodowane jest działalnością flory bakte- 
ryjnej jamy brzusznej oraz kumulacją gazów gnilnych, odpowiedzialnych 
za odór wabiący różne gatunki stawonogów; 

— stadium aktywnego i zaawansowanego rozkładu, w którym następują po 
sobie kolejne ogniwa sukcesji owadów; 

— stadium suchych szczątków ". 

Zestawienie tych dwóch skorelowanych ze sobą procesów pozwala wy- 
snuć wniosek, iż intensywność, czas oraz różnorodność rozwoju entomofauny 
zależy od procesów fizykochemicznych zachodzących w zwłokach ludzkich, 
następujących w określonych warunkach środowiskowych i klimatycznych. To 
właśnie od czasu, jaki upłynął od Śmierci, i stopnia rozkładu ciała zależy rodzaj 
owadów rozwijających się na szczątkach ludzkich oraz kolejność ich występo- 
wania. Przykładowo dla klimatu umiarkowanego obserwuje się 8 ogniw sukce- 
sji owadów na zwłokach niepogrzebanych i wyeksponowanych (tabela 1), zu- 
pełnie inaczej wygląda to w przypadku zwłok zagrzebanych czy zanurzonych 
w wodzie ''. 

Biorąc natomiast pod uwagę różnorodność entomofauny, na zwłokach 
ludzkich można spotkać następujące grupy stawonogów ”: 

—  nekrofagi (I i II rzędu), które żerują na różnego rodzaju tkankach ludzkich, 
np. muchówki — w szczególności z rodziny plujkowatych oraz Ścierwico- 
watych; 

—  drapiezcy i pasożyty gatunków nekrofagicznych, np. chrząszcze” z rodzi- 
ny gnilikowatych; 

— gatunki wszystkożerne, czyli np. osy, mrówki; 


P. Masselin, Entomologie medico-legale, „Insectes”1995, nr 97, s. 7; B. Bass, J. Jefferson, 
Trupiafarma. Sekrety legendarnego laboratorium sądowego, gdzie zmarli opowiadają swoje 
historie, przeł. J. Ochab, Instytut Wydawniczy Znak, Kraków 2017, s. 137. 

T. Marcinkowski, Medycyna sądowa..., op. cit., s. 153: „Zwłoki przebywające na po- 
wierzchni gniją 2 razy szybciej niż w wodzie i 8 razy szybciej niż w ziemi”. 

A. Draber-Mońko, E. Kaczorowska, Wprowadzenie do entomologii sądowej, Wydawnictwo 
Uniwersytetu Gdańskiego, Gdańsk 2009, s. 23; P. Listos i inni, Badania z zakresu entomolo- 
gii sądowo-lekarskiej..., op. cit., s. 726. 

Więcejna ten temat: P. Kulshrestha, D.K. Satpathy, Use of beetles in forensic entomology, 
„Forensic Science International” 2001, nr 120, s. 15-17. 
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— gatunki przypadkowe, czyli takie, dla których zwłoki nie stanowią głów- 
nego źródła pożywienia, ale znalazły się przy nich z racji zasiedlania są- 
siednich terenów. 

Praca biegłego entomologa polega więc na całościowej analizie'* pobra- 
nego śladu entomologicznego "oraz wskazaniu jego powiązań z danych zda- 
rzeniem, przede wszystkim czasu, poprzez zestawienie takich danych jak: ga- 
tunki stawonogów, zaobserwowanych na zwłokach, warunki klimatyczne roz- 
woju entomofauny, a w szczególności temperatura otoczenia, typ siedliska, 
wilgotność, ekspozycja na światło, obecność ubioru czy innych materiałów", 
stadia rozwoju larwalnego owadów, owipozycja, czyli złożenie jaj, a nawet ba- 
dania toksykologiczne larw. Warto ponadto zauważyć, że entomolog nie pracu- 
je w oderwaniu od ustaleń innych dziedzin nauki. Punktem wyjściowym są dla 
niego nie tylko materiał bezpośrednio pobrany z miejsca zdarzenia, ale również 
ustalenia patomorfologów oraz medyków sądowych, których wnioski mogą 
rzutować na treść ekspertyzy entomologicznej. 


Tab. 1. Etapy sukcesji owadów na zwłokach 


Etap Czas od 
(ogniwo momentu | Stadium rozkładu Stwierdzane owady 
sukcesji) zgonu 


rozpoczęcie proce- RZE : . 
$ Bek as muchówki reprezentujące rodzi- 
pierwsze 3 | sów litycznych 


I ech San ne Clliphoridae oraz Musca do- 
miesiące (okres zwłok świe- : > 
` mestica, Musca autumnalis 
żych) 
rozpoczęcie proce- 
: sów gnilnych muchy z rodzaju Lucilla, Pro- 
pierwsze 3 i : NE 
II e (zwłoki zaczynają tophormia i Cynomya mortu- 
miesiące PODR 
wydzielać odór wa- | orum, Sacrophaga 
biący owady) 


14 Więcej na ten temat: K. Siemienkowicz, Entomologia sądowa, op. cit., s. 129; K. Witkow- 


ska, Procesowe, kryminalistyczne i sądowo-lekarskie aspekty oględzin zwłok, „Prokuratura 
i Prawo” 2012, nr 6, s. 160 (sprawdzanie obecności owadów w ramach oględzin zewnętrz- 
nych zwłok); R. Mróz, Oględziny zwłok na miejscu zdarzenia, „Edukacja Prawnicza” 2018, 
nr 2, s. 32; D. Charabidze, Etude de la biologie des insectes nécrophages et application a 
l’expertise en entomologie médico-légale, Université du Droit et de la Santé — Lille II, 
Francais 2008, s. 183. 

Ślady entomologiczne „obejmują ślady biologiczne będące owadami albo pochodzące od 
owadów, w tym: żywe i martwe owady, ich części oraz ślady aktywności” (zob. S. Matu- 
szewski, Katalog owadów przydatnych do ustalania czasu śmierci w lasach Polski. Część 1: 
Wprowadzenie, „Problemy Kryminalistyki” 2010, nr 267, s. 5). 


1€ R. Skowronek, Wykorzystanie entomologii w kryminalistyce i medycynie sądowej, op. cit., s. 123. 
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Etap Czas od 
(ogniwo momentu | Stadium rozkładu Stwierdzane owady 
sukcesji) zgonu 
} iany tłusz- i 
pierwsze 3 PE m S. oak 3 chrząszcze z rodzaju Dermestes 
III inh czów i uwalnianie 
miesiące oraz motyle Aglossa 
kwasu masłowego 
od końca 3 | rozkład białek i muchy Piophilacasei, Fannia, 
IV do 6 mie- wydzielanie tyra- Teichomyza oraz chrząszcze z 
siąca miny rodzajów Corynes i Necrobia 
dzielani - 
Men eae muchówki z rodziny Muscidae 
od 4 do 8 niaku, ; . ROWE ; 
V SWE . z i Phoridae, niektóre gatunki 
miesiąca parowanie płynów 
? chrząszczy 
ustrojowych 
roztocza reprezentowane przez 
VI oe $ M on P> WY rodzaje Uropoda, Trachynotus, 
miesiąca nia zwłok 
Serator 
VII en zwłoki kompletnie owady-szkodniki oraz niektóre 
wysuszone gatunki chrząszczy 
VII po około 3 PCA chrząszcze ý rodziny Ptinidae 
latach i Tenebrionidae 


Źródło: opracowano na podstawie: R. Skowronek, Wykorzystanie entomologii w kryminalistyce 


i medycynie sądowej, op. cit., s. 123—124; P. Masselin, Entomologie medico-legale, op. cit., s. 9. 


Entomologia w służbie kryminalistyki 


Przechodząc jużstrictedo znaczenia entomologiiw kryminalistyce, należy 


wskazać jej podstawowe zastosowania: 


określanie czasu zgonu oraz tzw. PMI (łac. post mortemintervallum, in- 


terwał pośmiertny), czyli okresu od Śmierci do ujawnienia zwłok, co ma 


duże znaczenie dla prowadzenia postępowania karnego i odtworzenia oko- 
liczności analizowanego zdarzenia”; 


odtworzenie pewnych zdarzeń, np. przez wykazanie, że entomofauna żeru- 


jąca na zwłokach występuje naturalnie na różnych obszarach, co mogło 


być następstwem np. przemieszczenia zwłok’; 


wykorzystanie owadów w stadium larwalnym jako alternatywnego źródła 


materiału genetycznego, np. w przypadku braku zwłok i obecności wy- 
karmionych larw; 


J. Amendt, C.P. Campobasso, E. Gaudry, C. Reiter, H.N. LeBlanc, M.J. Hall, Best practice 
in forensic entomology —standards and guidelines, „International Journal of Legal Medicine” 


2007, nr 121(2), s. 90-104. 


P. Listos i inni, Badania z zakresu entomologii sądowo-lekarskiej..., op. cit., s. 725. 
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— badanie wpływu ksenobiotyków (związków chemicznych pochodzących 
spoza organizmu) na tempo i różnorodność rozwoju entomofauny, czym 
zajmuje się entomotoksykologia sądowa ”. 

Badanie czasu zgonu polega na wykorzystaniu metody jakościowej oraz 
metody ilościowej stawonogów. Pierwsza z nich umożliwia biegłemu z zakresu 
entomologii „oszacowanie minimalnego PMI, czyli minimalnego czasu, jaki 
upłynął od momentu śmierci do momentu ujawnienia zwłok””.Natomiast dru- 
ga metoda polega na obserwacji kolejności oraz czasu trwania następujących 
po sobie sukcesji i pozwala na określenie zarówno minimalnego, jak i maksy- 
malnego PMI. Warto zauważyć, że PMI nie jest równoznaczne z PIA (ang. pe- 
riod of insectactivity), czyli okresem aktywności owadów”', które mogą zasie- 
dlić zwłoki jakiś czas po śmierci, a w szczególnych przypadkach również przed 
śmiercią. 

Wykorzystywanie larw jako alternatywnego źródła materiału genetyczne- 
go stanowi przedmiot nieustannych badań. Entomolodzy są jednak zgodni, że 
materiał badawczy odpowiednio pobrany z wola, czyli odcinka jelita przednie- 
go larwy, może być cennym źródłem nieprzekształconego materiału DNA”. 
Specjaliści "najczęściej wybierają III stadia larwalne ze względu na wielkość 
osobników oraz ilość pokarmu przechowywanego w wolach. Pobranie materia- 
łu polega na właściwej preparatyce wola i uzyskaniu jak najczystszej postaci 
DNA. W tym procesie olbrzymie znaczenie ma również czas, treść wola bo- 
wiem, choć nieprzetwarzana przez enzymy, ulega powolnemu, aczkolwiek cią- 
głemu rozkładowi. 

Entomotoksykologia sądowa to dziedzina wiedzy dość młoda, co nie 
umniejsza szans dla rozwoju kryminalistyki, jakie niesie jej stosowanie. Od- 
powiada ona na pytania, czy na podstawie entomofauny można wnioskować 
o obecności ksenobiotyków w ciele oraz czy ślady entomologiczne można trak- 
tować jako alternatywny materiał do analizy toksykologiczno-sądowej””. Nale- 
ży w tym przypadku zwrócić uwagę na kilkaobserwacji: 


Boy Amendt, R. Zehner, R. Krettek, Insekten auf Leichen, op. cit., s. 238. 

S. Matuszewski, D. Bejerlein, S. Konwerski, K. Szpila, Entomologia sądowa w Polsce, 
„Wiadomości Entomologiczne” 2008, nr 1, s. 49 i 50. 

J. Amendti in., Best practice in forensic entomology — standards and guidelines, op. cit., s. 95. 
R. Skowronek, M. Tomsia, K. Droździok, J. Kabiesz, Owady żerujące na zwłokach jako al- 
ternatywne źródło ludzkiego materiału genetycznego, „Archiwum Medycyny Sądowej i Krymi- 
nologii” 2014, nr 4, s. 254; K. Siemienkowicz, Entomologia sądowa, op. cit., s. 132. 

3 Ibidem. 

F. Introna, C.P. Campobasso, M.L. Goff, Entomotoxicology, „Forensic Science Internatio- 
nal” 2001, nr 120 (1-2), s. 42—47. 

J. Stojak, Zastosowanie entomotoksykologii w szacowaniu czasu i ustaleniu przyczyny zgonu, 
„Problemy Kryminalistyki” 2017, nr 295(1), s. 18-25; G. Martin, A. Jens, Forensische En- 
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—  ksenobiotyki mogą przyspieszać, opóźniać rozwój larwalny lub być neu- 
tralne w stosunku do niego (tabela 2); 

— do analizy entomotoksykologicznej mogą być stosowane owady reprezen- 
tujące wszystkie stadia rozwoju — larwy, kokony, poczwarki czy osobniki 
dorosłe”; 

— ksenobiotyk w organizmie owada może na dłużej zachować swoje wła- 
Sciwosci niż w rozkładających się zwłokach; 

— przeprowadzenie poprawnej analizy entomotoksykologicznej wymaga 
wiedzy o poszczególnych gatunkach owadów i ich reakcji na różnego ro- 
dzaju substancje. 


Tab. 2. Przykłady ksenobiotykówmających wpływ na rozwój larwalny 


Wpływ ksenobiotyku na rozwój owadów 


Nazwa ksenobiotyku 


reakcja 
kokaina przyspieszenie rozwoju larwalnego 
paracetamol przyspieszenie rozwoju larwalnego 
mori ARR 
hydrokortyzon wpływa hamująco na rozwój owadów 
heroina możliwe działanie przyspieszające lub hamujące 
metamfetamina możliwe działanie przyspieszające lub hamujące 
relanium możliwe działanie przyspieszające lub hamujące 
tlenek węgla (czad) wpływa hamująco na rozwój larw 


Źródło: opracowano na podstawie: R. Skowronek, Wykorzystanie entomologii w kryminalistyce 
i medycynie sądowej, op. cit., s. 127; F. Unger, Forensische Entomologie, Miinchen 2014, s. 26. 


Okiem praktyka 


W celu lepszego zrozumienia potencjalnych korzyści płynących z zasto- 
sowania entomologii w kryminalistyce oraz dążąc do konfrontacji powszechnie 
przyjmowanych tez entomologicznych z praktyką, na potrzeby niniejszej pracy 
przeprowadzono dwa doświadczenia zaprezentowane zbiorczo w tabeli 3. Ba- 
dania były prowadzone z uwzględnieniem dorobku naukowego entomologii, 
czego dowodem jest zestawienie okoliczności oraz danych obu doświadczeń, 


tomologie, w: H. Aspóck (red.), Krank durch Arthropoden. Denisia 30, Biologiezentrum der 
Oberósterreichischen Landesmuseen, Linz 2010, s. 855. 


26 R. Skowronek, Wykorzystanie entomologii w kryminalistyce i medycynie sądowej, op. cit., s. 128. 
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znamiennych w kontekście sporządzania potencjalnej ekspertyzy oraz krymina- 
listycznego wykorzystania rozwoju entomofauny. 

Doświadczenia polegały na poddaniu dwóch materiałów badawczych 
zróżnicowanym czynnikom atmosferycznym oraz na następczej obserwacji 
zmian, które dokonały się w ramach wykorzystanego materiału. Zostały one 
oznaczone symbolami D1 oraz D2 (zgodnie z tabelą) w celu skrótowego przed- 
stawienia wyników doświadczenia. Każdorazowe powołanie w pracy jednego 
z symboli będzie odnosiło się wprost do danych doświadczenia tożsamo ozna- 
czonego w tabeli. W zaprezentowanych badaniach wzięto pod uwagę wpływ 
takich czynników oraz zmiennych jak: czas trwania eksperymentu, temperatura 
powietrza (dzienna oraz nocna), ekspozycja materiału badawczego, dostępność 
materiału badawczego dla entomofauny czy obecność ksenobiotyku. Obserwa- 
cje poczynione w ramach D1 oraz D2 zostały następnie ze soba skonfrontowa- 
ne, a wyniki porównania opisane w dalszych częściach pracy. 

Celem przeprowadzonych doświadczeń jest wskazanie wpływu okoliczno- 
ści zewnętrznych na rozkład zwłok i ich zasiedlenie przez owady (znaczenie 
zarówno wpływu, jak i jego natężenia), a także próba odpowiedzi na pytanie, 
czy wnioski płynące z odpowiednio zastosowanych metod badawczych ento- 
mologii sądowej mogą stanowić wyłączną podstawę decyzji procesowych or- 
ganów powołanych do ścigania przestępstw. 


Tab. 3. Badanie rozwoju entomofauny 


Badanie rozwoju entomofauny — doświadczenia wykonywane 
na tkankach pobranych od świni domowej (Sus scrofa f. domestica) 


Cechy materiału ba- |Doświadczenie nr 1 Doświadczenie nr 2 
dawczego/ warunki 
klimatyczne/ zaob- 


serwowane zmiany 


D1 D2 


Czas trwania do- 14.04.2017 — 07.05.2017 29.04.2017 — 07.05.2017 


świadczenia 


(24 dni) 


(9 dni) 


Srednia temp. po- 
wietrza w dzień 


8,84 °C 


12,89 °C 


Srednia temp. po- 
wietrza w nocy 


2,31°C (również temperatury 
ujemne) 


6,44°C (brak temperatur ujem- 
nych) 


Ekspozycja materia- 
łu badawczego 


strona południowa, dostępność 
światła słonecznego i powietrza 
zewnętrznego 


strona południowa, półcienista, 
dostępność światła słonecznego 
i powietrza zewnętrznego 
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Badanie rozwoju entomofauny — doświadczenia wykonywane 
na tkankach pobranych od świni domowej (Sus scrofa f. domestica) 


Dostępność 
materiału 
badawczego 


materiał badawczy osłonięty, 
brak źródeł rozwoju entomo- 
fauny w pobliżu, zabudowania 
gospodarstwa wiejskiego, teren 
niezalesiony, brak kontaktu 

z gruntem, brak sztucznych 
źródeł energii/Swiatta 


materiał badawczy nieosłonięty, 
położony w sąsiedztwie źródeł 
rozwoju entomofauny, teren go- 
spodarstwa wiejskiego, cało- 
ściowy kontakt z gruntem, teren 
niezalesiony, brak sztucznych 
źródeł energii/Swiatta 


Rodzaj materiału 


fragment tuszy wieprzowej po- 


racice wieprzowe pochodzące 


badawczego chodzącej z uboju masarskiego, |z uboju masarskiego, poddane 
oczyszczony, pozbawiony skó- |wstępnemu przetworzeniu, nie- 
ry/owłosienia, silnie przetwo- |pozbawione skóry, włosów ani 
rzony innych naturalnych wytworów 

naskórka 
Obecność 
; brak brak 
ksenobiotyku 
Zaobserwowane brak — mucha serowa (Piophilacase- 


gatunki owadów 


i), pot. sernica; 

— plujka burczało (Calliphora 
vomitoria), 

— plujka pospolita (Calliphora 
vicina); 

— trupnica padlinówka (Cynomya 
mortuorum) 


Zmiany zewnetrzne 
materiału badawcze- 
go zaobserwowane 
podczas ekspery- 
mentu 


materiał badawczy z powodu 
bezpośredniego nasłonecznie- 
nia, braku stałej wilgotności, 
niskich temperatur powietrza 

i swoich niewielkich rozmia- 
rów uległ całkowitemu wysu- 
szeniu; nie zaobserwowano 
zmian gnilnych ani nie odno- 
towano charakterystycznego 
odoru towarzyszącemu zazwy- 
czaj rozkładowi mięsa, powyż- 
sze okoliczności wpłynęły na 
niskie zainteresowanie owadów 
materiałem badawczym 


materiał badawczy z powodu 
nieznacznego przetworzenia 
masarskiego, wyższych tempe- 
ratur dziennych i nocnych oraz 
średnich opadów deszczu, jak 
również na skutek bezpośred- 
niego kontaktu z podłożem 
szybko uległ zepsuciu, czego 
dowodem był charakterystycz- 
ny odór, który przyciągnął 
przedstawicieli rodziny plujko- 
watych i sernicowatych, za- 
awansowane procesy gnilne do- 
prowadziły do zrogowacenia 
powierzchni racic, a w rezulta- 
cie do wytworzenia naturalnych 
miejsc owipozycyjnych 


88 Arkadiusz Domasat 


Badanie rozwoju entomofauny — doświadczenia wykonywane 
na tkankach pobranych od świni domowej (Sus scrofa f. domestica) 


Owipozycja brak w sprzyjających warunkach kli- 
matycznych (wymienionych 
powyżej) — po ok. 36-48 godzi- 
nach; 

jaja liczne, małe, białe, wrzecio- 
nowate o słabych osłonkach, ze- 
brane w skupiska, dostrzegalne 
ludzkim wzrokiem, dość mocno 
przytwierdzone do naskórka 


Miejsce owipozycji brak zrogowacenia skóry, wgłębienia 
skórne, pęknięcia spowodowane 
wewnętrznymi postępującymi 
procesami gnilnymi oraz nasło- 
necznieniem materiału okolice 
mieszków włosowych 


Rozwój larwalny brak po ok. 7 dniach od rozpoczęcia 
doświadczenia zaobserwowano 
pierwsze larwy I stadium o dłu- 
gości ok. 2-3 mm, aktywnie że- 
rujące na materiale badawczym; 
wyróżnia się trzy stadia — w za- 
leżności od wielkości i ich roz- 
woju; zamknięcie doświadcze- 
nia uniemożliwiło dalsze pro- 
wadzenie obserwacji 


Źródło: badania własne. 


Tytułem wprowadzenia do analizy przeprowadzonych doświadczeń należy 
zaznaczyć, co udowodnił w swoich pracach Niezabitowski — pionier polskiej 
entomologii sądowej — że „fauna zwłok ludzkich i zwierząt bezkręgowych nie 
wykazuje istotnych różnic: skład gatunkowy jest zbliżony, a etapy [rozkładu 
i rozwoju entomofauny — przyp. autora] są analogiczne”. Ponadto warto do- 
dać, że wykonywanie doświadczeń entomologicznych na zwłokach ludzkich 
może budzić zastrzeżenia natury etycznej, czego wynikiem były wprowadzone 
na terenie krajów Europy zastrzeżenia prawne”. 


7 R., Skowronek, C. Chowaniec, Polska entomologia sądowa — rys historyczny, stan obecny 


i perspektywy na przyszłość, op. cit., s. 56. 
D. Charabidze, B. Bourel, Entomologie medico-legale: les insects au service de la justice, 
„Insectes” 2007, nr 147, s. 30. 
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Dlatego też powszechnie wykorzystywanym materiałem badawczym są zwłoki 
świni domowej”. 


Temperatura 


Analiza danych zestawionych w tabeli pozwala wnioskować o fundamen- 
talnym znaczeniu warunków środowiskowo-klimatycznych dla rozkładu zwłok 
oraz rozwoju entomofauny. Teza ta znajduje potwierdzenie w licznych bada- 
niach prowadzonych przez entomologów w Polsce i za granicą”), czego owo- 
cem jest również stwierdzenie zależności pomiędzy temperaturą a nasileniem 
omawianych procesów. Okazuje się bowiem, że im większa temperatura po- 
wietrza, tym szybciej przebiegają poszczególne formy rozrodu owadów — zło- 
żenie jaj, wyleg, stadia larwalne, poczwarka oraz imago, czyli postać dorosła". 
Jest to silnie związane ze zmiennocieplnością tej grupy zwierząt, uzależniającą 
rozwój, a tym samym namnażanie owadów, od temperatury środowiska, w któ- 
rym przebywają. Warto ponadto zwrócić uwagę, iż temperatura odgrywa drugą 
rolę — jest katalizatorem procesów chemicznych następujących po śmierci tka- 
nek. Wyższa temperatura przyspiesza rozkład zwłok przede wszystkim poprzez 
stymulowanie namnażania się bakterii i grzybów. Konfrontacja powyższych 
założeń z przeprowadzonymi doświadczeniami pokazuje, że są one w pełni za- 
sadne, gdyż: 

— niskie temperatury powietrza w dzień i minusowe w nocy odnotowane 
podczas D1 zahamowały rozkład gnilny materiału badawczego oraz znie- 
chęciły stawonogi do zasiedlenia tkanek, a także żerowania na nich; 

— w DI nie odnotowano charakterystycznego odoru towarzyszacemu psuciu 
się mięsa, mającego znamienny wpływ na przywabienie owadów *; 

— późniejsze wysuszenie tkanek mięsnych w D1 udaremniło możliwość 
namnożenia się insektów; 

— wyższe temperatury podczas D2 zadecydowały o przyspieszeniu rozkładu 
i zwabieniu owadów, odnotowano bowiem charakterystyczny odór sku- 


M. Grassberger, J. Amendt, Forensische Entomologie, op. cit., s. 846; S. Matuszewski, Kata- 
log owadów przydatnych do ustalania czasu śmierci..., op. cit., s. 10—14. 

A. Lemmonier, S. de Reguardati, Datation par la méthode entomologique, op. cit., s. 7; 
M. Grassberger, J. Amendt, Forensische Entomologie, op. cit., s. 847. 

Należy jednak zawsze pamiętać, że wraz z osiągnięciem pewnej temperatury rozwój zostanie 
zahamowany, co wynika z przystosowania owadów do rozwoju w danym zakresie tempera- 
tury i niekorzystnego wpływu odpowiednio wyższej. Podana zależność dotyczy temperatury, 
w której rozród owadów jest możliwy. Zob. M. Grassberger, J. Amendt, Forensische Ento- 
mologie, op. cit., s. 847. 

P. Masselin, Entomologie medico-legale, op. cit., s. 8. 
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tecznie zachęcający stawonogi do składania jaj, a larwy do żerowania na 

tkankach mięsnych. 

Omawiając wpływ i znaczenie temperatury, warto wspomnieć o tzw. ma- 
ggot mass temperature”, czyli o podwyższeniu — względem otoczenia — tempe- 
ratury będącej wytworem dużej liczby larw żerujących obok siebie. W ten spo- 
sób niewykształcone stawonogi są zdolne nadać swojemu miejscu nieco inne 
warunki, utrzymując przy sobie nie tylko duże ilości ciepła, ale również 
wilgoć. 


Warunki pogodowe, wilgotność powietrza 


Oprócz temperatury do składników ekosystemu — a tym samym czynni- 
ków o szczególnym znaczeniu dla entomologa — należy bezsprzecznie zaliczyć 
także pogodę oraz wilgotność powietrza. Wspólnie tworzą one warunki przesą- 
dzające o funkcjonowaniu istot żywych na kuli ziemskiej. Nic więc dziwnego, 
że podobnie jak temperatura, będą miały wpływ na stopień i czas rozkładu 
zwłok oraz nasilenie rozwoju entomofauny. Również w tym przypadku wska- 
zuje się na zależność — im większa wilgotność powietrza, tym szybszy proces 
rozkładu zwłok”. Ma to związek z właściwościami wody jako podstawowej 
substancji w przyrodzie, będącej katalizatorem przemian chemicznych i środo- 
wiskiem sprzyjającym rozwijaniu się grzybów oraz bakterii. Warto ponadto 
nadmienić, iż wilgotność ma duży wpływ na rozmieszczenie miejsc owipozy- 
cyjnych. Badania wykazały, że stawonogi chętniej składają jaja w pobliżu tka- 
nek miękkich oraz niewyschnietych nie tylko ze względu na delikatność jaj, 
ale także z uwagi na potencjalne miejsce żerowania przyszłych larw. Dlatego 
bardzo częstym miejscem owipozycyjnym są gałki oczne”. Toteż w D2 jaja 
były umiejscowione w zagłębieniach skórnych, które stanowiły naturalną osło- 
nę przed warunkami zewnętrznymi, a także utrzymywały wilgotność jaj. 
W przypadku D1 materiał badawczy był osłonięty i chroniony przed deszczem. 
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N. H. Haskell, Forensic Entomology, op. cit., s. 650. 
34 


B. Bass, J. Jefferson, Trupiafarma, op. cit., s. 124. Wskazana pozycja książkowa nie ma ści- 
śle charakteru naukowego, niemniej jednak relacjonuje spostrzeżenia dr. W. Bassa, świato- 
wej sławy antropologa sądowego, dotyczące wpływu warunków pogodowych w Kansas oraz 
w Tennessee na proces rozkładu zwłok. Suchy klimat Kansas powodował stosunkowo szyb- 
ką mumifikację, natomiast częste opady deszczu w Tennessee skutkowały nawodnieniem 
zwłok i ich podatnością na zasiedlanie przez owady. 

M. Olszowska, Owady nekrofagiczne i koprofagiczne — odrażające czy piękne?, „Wszech- 
świat” 2015, nr 116 (01-03). Autorka zauważa, że odpowiedni wybór miejsca owipozycyj- 
nego jest jednym z mechanizmów wpisanych w proces reprodukcyjny muchówek. 

T. Bonacci, V. Vercillo, M. Benecke, A forensic entomological case of neglect of an elderly 
man in Calabria, Southern Italy, w: 14" Meeting EAFE 2017, Treviso 2017, s. 39; M. Be- 
necke, E. Josephi, R. Zweifhoff, Neglect of the elderly: Forensic entomology cases and con- 
sideration, ,,Forensic Science International” 2004, nr 146, s. 195. 
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Niska wilgotność powietrza oraz wystawienie na bezpośrednie Światło zaha- 
mowały proces rozkładu i spowodowały wyschnięcie materiału badawczego. 
Natomiast w przypadku D2 racice nie były osłonięte i miały kontakt z podło- 
żem, co wraz z wyższymi temperaturami, półcieniem oraz wysoką wilgotno- 
ścią spowodowało dość szybki rozkład materiału i zwabienie owadów. Przy- 
kładem obrazującym wpływ temperatury oraz wilgotności siedliska na zacho- 
wania rozrodcze stawonogów może być przypadek opisany przez M. Benecke””, 
w którym specjalista rozważa przyczyny przemieszczenia się larw z lewego 
oczodołu do prawego w następstwie długotrwałego ogrzewania połowy twarzy 
lampą biurową. 


Wielkość materiału badawczego 


Szereg wniosków wiąże się również z zależnością między wielkością uży- 
tego materiału badawczego a szybkością procesów rozkładu, a tym samym 
rozwoju entomofauny. Należy przede wszystkim zwrócić uwagę, iż w przy- 
padku niewielkiej ilości tkanki poddanej doświadczeniu warunki pogodowe 
będą miały decydujące znaczenie dla procesu rozkładu i konkurującego z nim 
wysuszenia materiału”, Przedmiotem badań w D1 był niewielki fragment tu- 
szy, co łącznie z bezpośrednim nasłonecznieniem oraz osłoną przed deszczem 
przyczyniło się do jej całkowitego wyschnięcia. W drugim przypadku racice 
nie były poddane uprzedniej obróbce, w związku z czym proces rozkładu prze- 
biegał szybciej. Obecność skóry i jej naturalnych elementów (włosów, paznok- 
ci) zadecydowała o utrzymaniu wilgotności materiału i przyspieszeniu rozkła- 
du. Znamienny jest również fakt, że w D1 nie występował odór, natomiast 
w D2 był on powodem zwabienia plujkowatych. 


Dostępność materiału badawczego 


Okolicznością znamienną dla entomologa jest również ekspozycja mate- 
riału badawczego oraz to, co znajduje się w jego bezpośrednim sąsiedztwie. 


37 M. Benecke, Rein einseitiges Auftreten von Schmeissfliegenmaden im Gesicht einer Faullei- 


che, „Archiv fiir Kriminologie” 2001, nr 208, s. 182-185. Na podstawie oględzin częściowo 
zmumifikowanych zwłok autor szuka wyjaśnienia, dlaczego larwy much zostały znalezione 
jedynie w prawym oczodole zwłok, które przez 7 tygodni naświetlane były lampą biurową, 
zazwyczaj bowiem stronią one od bezpośredniego światła, wybierając miejsca ocienione 
i wilgotne. Wysuwa zatem przypuszczenie, że w pierwszej kolejności larwy zadomowiły się 
w nieoświetlonym oczodole, a wraz z przyspieszającą mumifikacją ciała musiały przenieść 
się do najbliższego możliwego źródła pożywienia — prawego oświetlonego oczodołu. 

Zob. T. Kozłowski, M. Krajewska, Mumifikacja ciała ludzkiego — wstępne wyniki badań antro- 
pologicznych pochówków w kryptach kościoła pw. imienia NMP w Szczuczynie, w: M. Grupa, 
T. Dudziński (red.), Tajemnice szczuczyńskich krypt, t. I, Towarzystwo Przyjaciół 9 PSK, 
Grajewo 2013, s. 83. 
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Warto w tym przypadku przytoczyć badania prowadzone przez znanych biolo- 
gów na zwłokach ludzkich znalezionych w kontenerach na śmieci”. Polegały 
one na analizie biologiczno-chemicznej pobranego materiału po upływie 3 lat 
(1 przypadek) oraz po upływie 6 miesięcy (2 przypadek). Okazało się, że nie- 
dostępność szczątków oraz obecność półpłynnych fekalióww drugim przypad- 
ku przyspieszyły rozwój entomofauny. Wspomniane badania wykazały rów- 
nież, jak wiele pytań dotyczących określania PMI pozostaje bez konkretnych 
odpowiedzi ze względu na upływ czasu i szeroką gamę możliwości potencjal- 
nego przebiegu wydarzeń. Odnosząc się do doświadczenia przeprowadzonego 
na potrzeby niniejszej pracy, należy wyjaśnić, że dostępność materiału ba- 
dawczego nie pozostała bez wpływu na jego wynik. W D1 fragment tuszy był 
osłonięty i jednocześnie wystawiony na bezpośrednie działanie warunków po- 
godowych, co — jak wspomniano wcześniej — doprowadziło do wyschnięcia 
próbki mięsa. Zgoła odmienne warunki składały się na D2. Racice nie były 
osłonięte oraz miały kontakt z podłożem, co umożliwiło szybkie zasiedlenie 
materiału przez pierwsze insekty. 


Owipozycja i stadia larwalne 


Specyficzny proces rozwoju owadów — obejmujący następujące po sobie 
etapy i metamorfozy —rzutuje na ich cały cykl rozwojowy”. Dorosłe osobniki, 
aby utrzymać ciągłość gatunku, zmuszone są więc w odpowiednim czasie wy- 
szukać miejsce nadające się do złożenia jaj, a w konsekwencji sprzyjające wy- 
lęgłym larwom do momentu ich przepoczwarzenia. W świetle niniejszej pracy 
takim lokum mogą być zwłoki ludzkie, a w szczególności ich otwory naturalne 
(oczy, uszy, nos). Można zatem postawić tezę, że owipozycja stanowi punkt 
przełomowy — świadczy o zaistnieniu określonych warunków i gotowości 
owadów do rozrodu. Nie powinny zatem dziwić zainteresowania entomologów 
tym okresem. Ponadto każdy gatunek owada cechuje się innymi wymogami 
środowiskowymi, czasem wylęgu oraz liczbą składanych jaj. Każda z tych da- 
nych jest brana pod uwagę przy sporządzaniu ekspertyzy”', co przesądza rów- 


3% „0: Reibe, M. Strehler, F. Mayer, L. Althaus, B. Madea, M. Benecke, Leichen — „Entsor- 
gung” in einer Biotonne — zwei forensisch-entomologische Fallberichte, „Archiv für Krimi- 
nologie” 2009, nr 222, s. 195—201. 

M. Grassberger, J. Amendt, Forensische Entomologie, op. cit., s. 845. Mowa o formach pre- 
imaginalnych poprzedzających etap dorosłego osobnika (imago). Wcześniejsze stadia obej- 
mują okres dojrzewania jaj, trzy stadia larwalne oraz przeobrażenie — poczwarkę (puparium). 
Zob. też M. Olszowska, Owady nekrofagiczne i koprofagiczne — odrażające czy piekne?, 
op. cit., s. 61. 

Warto przy tym wspomnieć o rodzącej się metodzie klasyfikowania owadów na potrzeby en- 
tomologii sądowej zwanej „metkowaniem”. Gros czynników, które entomolog musi wziąć 


40 


41 
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nież o problemach, jakie wiążą się z kryminalistycznym wykorzystaniem en- 
tomologii. 

Podczas D1 nie stwierdzono występowania jaj ani owadów, natomiast 
w D2 doszło do intensywnego rozwoju entomofauny. Zaobserwowano bowiem 
liczne gatunki much z rodziny plujkowatych, co zgadzałoby się z wnioskami 
przedstawianymi przez entomologów co do pierwszeństwa tej grupy owadów. 
Sprzyjające warunki środowiskowe skłoniły owady do złożenia jaj w przemy- 
ślany sposób, zostały one bowiem przytwierdzone do skóry i jej elementów, 
tak by przetrwały deszcze czy przeniesienie materiału. Umiejscowienie jaj 
przedstawiono na poniższych zdjęciach. Dla ułatwienia miejsca owipozycji 
obwiedziono linią. 


Ryc. 1. Miejsce owipozycji w zagłębieniach skórnych. 


Źródło: badania własne. 


pod uwagę, każdorazowo będzie podważać niezawodność takiej ekspertyzy. Aby uniknąć 
błędów w poprawnym zakwalifikowaniu śladu entomologicznego do danego gatunku, na- 
ukowcy na podstawie odpowiednio wyselekcjonowanego DNA poszczególnych osobników 
sporządzają ich genetyczne „mapy”, co umożliwia późniejsze zaklasyfikowanie ujawnionych 
śladów. Zob. K. Siemienkowicz, Entomologia sądowa, op. cit., s. 132; F. Unger, Forensische 
Entomologie, op. cit., s. 17. 


94 Arkadiusz Domasat 


Ryc. 2. Miejsce owipozycji pomiędzy wytworami skóry. 


Źródło: badania własne. 


Badania objęły również obserwację mikroskopową (mikroskop Bresser- 
Biolux NV) jaj i larw pobranych z materiału badawczego. 


Ryc. 3. Jaja pobrane z materiału Ryc. 4. Jaja pobrane z materiału 
badawczego D2. badawczego D2 — zmiana mikro- 
Źródło: badania własne. skopowego filtra świetlnego. 


Źródło: badania własne. 


Analizując powyższe fotografie, należy zwrócić uwagę na budowę jaj — 
niewielkie rozmiary, bez dodatkowych osłon czy wytworów przyczepnych. 
Takie cechy sprawiają, że jaja muszą zostać umieszczone w osłoniętych miej- 


Entomologia sądowa — próba weryfikacji dotychczasowych założeń 95 


scach, możliwie jak najbliżej potencjalnego pokarmu, co potwierdza wcześniej 
postawione tezy. 

Po kilku dniach na racicach zaczęły się pojawiać larwy I stadium plujki 
burczało (Calliphora vomitoria’”). 


Ryc. 5. Larwa I stadium plujki burczało — przednia część wraz z aparatem gębowym. 


Źródło: badania własne. 


Dalszymi postaciami byłyby stadia larwalne II i III stopnia, następnie po- 
czwarka jako stadium pośrednie między okresem larwalnym a formą dorosłą 
owada. 


Ryc. 6. Larwa I stadium plujki burczało — tylna część wraz z treścią przewodu 
pokarmowego. 


Źródło: badania własne. 


# A. Draber-Monko, E. Kaczorowska, Wprowadzenie do entomologii sądowej, op. cit., s. 254. 
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Warto zwrócić uwagę na ciemniejsze zabarwienie w okolicach odbytni- 
czych larwy. Można przypuszczać, że jest to pokarm, który przesunął się już 
w układzie pokarmowym. Gdy larwa wejdzie w III stadium, przełyk ulegnie 
zmianie i wykształci się obszerne wole, mogące gromadzić duże ilości niestra- 
wionego materiału DNA, o czym była mowa już wcześniej. 


Zabezpieczanie materiału entomologicznego 


Odpowiednie zabezpieczenie materiału entomologicznego będzie stanowi- 
ło punkt wyjściowy dla pracy entomologa przygotowującego ekspertyzę”. 
Trzeba podkreślić, iż w przypadku tego rodzaju śladów należy pamiętać o ich 
biologicznym pochodzeniu i nietrwałości. Zebrane owady w dowolnej fazie 
rozwoju mogą zostać nieodwracalnie zniszczone przez ich niewłaściwe prze- 
chowywanie czy wystawienie na wpływ czynników niepożądanych. Czynności 
na miejscu zdarzenia można zatem podzielić na te dotyczące miejsca ujawnie- 
nia śladów entomologicznych oraz związane stricte z zabezpieczeniem owa- 
dów w różnych stadiach rozwoju. Do pierwszej grupy zaliczymy *: 

— dokonanie pomiaru temperatury powietrza (pomieszczenia), gruntu oraz 
tzw. mass magot temperature — co ułatwi powiązanie uzyskanych danych 
z rozwojem entomofauny; ponadto znamienne może być również — 
zwłaszcza w przestrzeniach zamkniętych — odnotowanie w protokole 
oględzin miejsca zdarzenia obecności sztucznych źródeł ciepła, dopływu 
świeżego powietrza czy kondycji technicznej drzwi lub okien“; 

— pobranie próbek gleby, jeżeli jest obecna — w celu wykazania obecności 
toksyn lub innych substancji mogących mieć wpływ na rozwój entomo- 
fauny; 

— zabezpieczenie innych substancji znalezionych na miejscu zdarzenia w ce- 
lu ewentualnego powiązania ich obecności z wpływem na rozród owadów; 
warto nadmienić, że pozyskany w ten sposób materiał może być wykorzy- 
stany również do ekspertyzy entomotoksykologicznej, o czym była mowa 
wyżej; 

Z kolei do drugiej grupy czynności zaliczymy: 

— zabezpieczenie owadów w fazie dorosłej, obecnych na miejscu zdarzenia, 
za pomocą siatki — dzięki temu entomolog będzie wiedział, jakie gatunki 
much zaobserwowano oraz jakie czynniki rozwojowe ma wziąć pod uwa- 
gę; warto zastrzec, że jest to bardzo istotne dla ekspertyzy entomologicz- 


K. Siemienkowicz, Entomologia sądowa, op. cit., s. 129. 

M. Grassberger, J. Amendt, Forensische Entomologie, op. cit., s. 857. 

S. Matuszewski, Ekspertyza entomologiczna, w: M. Kała, D. Wilk, J. Wójcikiewicz (red.), 
Ekspertyza sądowa, Wolters Kluwer, Warszawa 2017, s. 262—263. 
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nej ze względu na wewnątrzgatunkowe różnice w rozwoju, preferowanym 
środowisku, a przede wszystkim czasie, w jakim następują po sobie kolej- 
ne fazy dorastania insektów; 

zabezpieczenie larw — ze względu na ich szczególne wartości czynność ta 
obejmuje zarówno pobranie żywych, aktywnie żerujących larw, umiesz- 
czenie ich w pojemnikach z otworami oraz przechowywanie w chłodnych 
(5-10?C*9) warunkach, jak i odpowiednie spreparowanie uśmierconych za 
pomocą wrzątku” larw oraz ich przechowywanie w 70%-95% roztworze 
etanolu; przyjmuje się, że pobrane w ten sposób próbki powinny zostać 
przekazane specjaliście w ciągu 24 h**, dzięki temu możliwa będzie póź- 
niejsza ekspertyza biologiczno-toksykologiczna; 

zabezpieczenie poczwarek oraz kokonów — podobnie zarówno w formie 
wolnej (przechowywanie w specjalnych pojemnikach), jak i spreparowa- 
nej za pomocą alkoholu; warto w tym przypadku nadmienić, że bardzo 
często przepoczwarzenie nie zachodzi bezpośrednio na zwłokach, ale 
w innych miejscach zdarzenia, w szczególności pod dywanem czy me- 
blami (w pomieszczeniu) lub w pobliskiej roślinności czy pod kamieniami 
(na wolnej przestrzeni). 

Poza szczególną ostrożnością przy zabezpieczaniu materiału entomolo- 


gicznego i uwzględnianiu jego biologicznego pochodzenia obowiązują oczywi- 


ście ponadto wszelkie zasady związane z właściwym postępowaniem na miej- 
scu zdarzenia”, Mowa tutaj chociażby o odzieży ochronnej w celu uniknięcia 


kontaminacji ”, umiejscowieniu ujawnionych śladów entomologicznych na 
szkicach sporządzanych w toku przeprowadzanych czynności, a także o wła- 


ściwym etykietowaniu pobranych próbek. Kierowanie się powyższymi wska- 


zówkami, jak również racjonalna organizacja zadań na miejscu zdarzenia, po- 
winny ustrzec przed błędami spowodowanymi niewłaściwym zabezpieczeniem 


czy przechowywaniem. 


50 


M. Grassberger, J. Amendt, Forensische Entomologie, op. cit., s. 857. Inne źródła wskazują 
na 2-6°C (J. Amendt i in., Best practice in forensic entomology — standards and guidelines, 
op. cit., s. 91). 

S. Matuszewski, Katalog owadów przydatnych..., op. cit., s. 14. 

J. Amendt i in., Best practice in forensic entomology — standards and guidelines, op. cit., s. 91. 
B. Hołyst, Kryminalistyka, Wolters Kluwer Polska, Warszawa 2018, s. 201 i n. Autor kreśli 
ramy proceduralne przeprowadzania oględzin na podstawie Procedury postępowania Policji 
podczas organizowania i przeprowadzania oględzin miejsca przestępstwa, Warszawa 2001 
(załącznik do pisma KGP nr Ad-1078/2001 z dnia 7 sierpnia 2001 r.). 

J. Amendt i in., Best practice in forensic entomology — standards and guidelines, op. cit., s. 91. 
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Podsumowanie 


Entomologia sądowa to bardzo rozwojowa dziedzina wiedzy. Łączy doro- 
bek wielu nauk na potrzeby prawa, szczególnie kryminalistyki i procesu karne- 
go. Jej zasługi dla wymiaru sprawiedliwości są liczne, o czym świadczyć może 
również zwiększające się zainteresowanie środowisk naukowych tą dziedziną 
wiedzy. W świetle niniejszej pracy natomiast zasadne jest uwypuklenie pew- 
nych obserwacji. 

Przede wszystkim entomologia na gruncie kryminalistyki nie powinna 
stanowić samoistnego i ostatecznego źródła co do ustaleń poczynionych na 
miejscu zdarzenia. Raczej winno się przypisywać jej funkcje pomocnicze 
względem innych metod szacowania czasu zgonu czy potencjalnych zmian za- 
szłych w zwłokach ludzkich. Wiąże się to przede wszystkim z szerokim zakre- 
sem informacji i ustaleń odnoszących się do żywotności owadów, zmian klima- 
tycznych, gatunków stawonogów itd., koniecznych do uwzględnienia przy spo- 
rządzaniu ekspertyzy. Podanie definitywnych, sztywno określonych informacji 
czy dat „co do dnia” jest niemalże niewykonalne. Wniosek ten zdają się po- 
twierdzać przede wszystkim przeprowadzone na potrzeby pracy badania, które 
dopiero po całościowej analizie pozwoliły na postawienie tez co do wpływu 
różnych czynników na rozwój entomofauny. Należy przy tym zauważyć, iż na 
gruncie zaprezentowanych badań udało się jedynie wskazać zależności między 
obecnymi czynnikami a nasileniem zmian entomologicznych. W przypadku zaś 
oględzin np. miejsca odnalezienia zwłok, gdy organom ścigania nie są znane 
dotychczasowe losy zwłok, niezwykle niebezpieczne może być szacowanie 
czasu zgonu jedynie na podstawie zabezpieczonych śladów entomologicznych. 

Natomiast z drugiej strony entomologia sądowa otwiera nowe możliwości 
— badania wpływu ksenobiotyków jedynie na podstawie pobranego śladu en- 
tomologicznego czy szansę odczytu informacji DNA pochodzących ze sprepa- 
rowanego wola larw. Choć podane kierunki rozwoju przynoszą tyle samo odpo- 
wiedzi, co stawiają pytań, to nieustanny rozwój technologii i nauki niestrudzenie 
zapełnia białe plany na mapie kryminalistycznych metod wielopłaszczyznowej 
analizy zwłok ludzkich. Powyższe zdają się potwierdzać słowa Rafała Skow- 
ronka wypowiedziane podczas wywiadu — „im więcej wiemy, tym więcej po- 
jawia się nowych pytań i kolejnych problemów do zbadania””'. Potrzeba tylko 
czasu. 


5! R. Skowronek, http://gazetasledcza.pl/2016/03/0-0wadach-zwlokach-okiem-medykasadowego 


HŁWQm9H30VzlU(dostęp: 18.07.2018). 
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Streszczenie 


Współczesne zdobycze technologii i nauki umożliwiły rozwój entomologii sądowej na 
szeroką skalę. Pozwala ona obecnie nie tylko szacować datę zgonu (post mortem interval- 
lum), ale również wskazywać możliwe przyczyny Śmierci denata. Następuje to dzięki anali- 
zie pośmiertnej aktywności owadów i ich stadiów larwalnych, które następnie poddaje się 
analizie toksykologicznej (entomotoksykologia) bądź bada je jako alternatywne źródło ma- 
teriału DNA. Celem artykułu jest zaprezentowanie funkcjonujących i naukowo opisywa- 
nych metod badawczych entomologii sądowej, próba ustosunkowania się do jej głównych 
założeń przez przedstawienie wyników przeprowadzonego doświadczenia oraz wskazanie 
podstawowych mechanizmów zabezpieczania śladów entomologicznych jako praktycznej 
wskazówki dla kryminalistyków. Pracę zakończy odpowiedź na pytanie, czy ustalenia po- 
czynione z zastosowaniem entomologii sądowej mogą stanowić wyłączne źródło decyzji 
organów powołanych do ścigania przestępstw. 

Słowa kluczowe: entomologia sądowa, tanatologia sądowa, entomotoksykologia, 
rozwój entomofauny, materiał entomologiczny 


Summary 


Modern scientific advances have enabled a large-scale development of the forensic en- 
tomology. Currently it gives a possibility not only to determine the postmortem interval, but 
also indicate the potential causes of the death. That is because the postmortem insects’ ac- 
tivity and their larval stages, that can be analyzed as an entomotoxicological evidence or — 
as an alternative source of the DNA. The aim of this article is to present actual and scientifi- 
cally determined research methods within the forensic entomology, attempt to respond to its 
main assumptions through presenting the results of realized experiment and indicating the 
basic methods of securing entomological traces, as a practical clue for forensic technicians. 
This work will be ended with the answer to question whether the conclusions based on en- 
tomological research methods can be the sole source of decisions undertaken by the law en- 
forcement authorities. 

Keywords: forensic entomology, forensic thanatology, entomotoxicology, entomofauna s 
expansion, entomological evidence 
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TYTUŁY WYKONAWCZE 
JAKO PRZEDMIOT FAŁSZERSTWA 


Executive titles as a subject of falsification 


Istnieją przestępstwa, które z pozoru wydają się skomplikowane i brutalne, 
ale są również i takie, które okiem „pospolitego przestępcy” mogą wydać się 
atrakcyjne i nieczyniące nikomu bezpośredniej krzywdy. Do tej drugiej katego- 
rii zaliczyć można fałszerstwo dokumentów, które tylko z pozoru wydaje się 
wymagać specjalistycznej wiedzy i sprzętu. Do fałszerstwa dokumentów, 
a w szczególności tytułów wykonawczych, potrzebne są bowiem: skaner, dru- 
karka, długopis, pismo wzorcowe pochodzące z sądu oraz zamiar popełnienia 
przestępstwa. 

Zgodnie z Raportem o stanie bezpieczeństwa w Polsce w 2016 roku, „naj- 
częściej odnotowanymi przestępstwami skierowanymi przeciwko wiarygodno- 
ści dokumentów było ich podrabianie lub przerabianie”. W 2016 roku wszczęto 
28595 postępowań przygotowawczych w sprawach związanych z przestęp- 
stwem skierowanym przeciwko wiarygodności dokumentów i obrotowi gospo- 
darczemu, z czego 23% to postępowania opierające się na materiałach opera- 
cyjnych. W przypadku natomiast Żandarmerii Wojskowej było to 57 postępo- 
wań karnych, z których zakończono 47, z ustaleniem sprawców w 40 z nich. 
Przestępstwa te polegały najczęściej na przerabianiu lub podrabianiu dokumen- 
tów”. 

W odniesieniu do statystyki prowadzonej przez Komendę Główną Policji 
stwierdzić można, iż w 2016 roku liczba postępowań wszczętych z art. 270 k.k. 
zmalała w porównaniu z 2008 rokiem. To samo wywieść można w odniesieniu 
do liczby stwierdzonych przestępstw, ponieważ w 2008 roku było ich 30 772, 
natomiast w 2016 roku liczba ta spadła do 28 324. 


Raport o stanie bezpieczeństwa w Polsce w 2016 roku, Ministerstwo Spraw Wewnętrznych 
i Administracji, s. 201. 
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Ryc. 1. Dane Komendy Głównej Policji dotyczące przestępstwa podrabiania do- 
kumentów z art. 270 k.k. w latach 2008-2016. 


Źródło: www.statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-15/63643,Podrabianie - 
dokumentow-art-270.html (dostęp: 25.09.2019). 


Przestępstwa przeciwko wiarygodności dokumentów stanowiły 49% dzia- 
łalności zorganizowanych grup przestępczych, co stwierdziła O. Krajniak 
w przeprowadzonych badaniach. Działania wspomnianych grup obejmowały 
czynności warunkujące popełnienie przestępstw stanowiących główny nurt 
działalności, a wśród nich fałszowanie pieniędzy oraz fałszowanie dokumen- 
tów. Informacje te potwierdzają wnioski H. Kołeckiego mówiące o tym, że do- 
kument jest obecnie najczęstszym narzędziem popełniania przestępstw, także 
w przypadku zorganizowanych grup przestępczych”. 

Problem przestępstw skierowanych przeciwko dokumentom dostrzeżono 
również na poziomie europejskim. Jest to związane z przepływem migracyj- 
nym ludności, co stwarza pole do działania nie tylko zorganizowanym grupom 
przestępczym, ale także terrorystom. W reakcji na dostrzeżoną problematykę 
Komisja Europejska zapowiedziała walkę z fałszowaniem dokumentów podró- 
zy i tożsamości. Plan działań ma zostać oparty na solidnych systemach zapo- 
biegających nadużyciom i zagrożeniom spowodowanym brakami w zabezpie- 
czeniach dokumentów. Zgodnie z danymi przedstawionymi przez Komisję, 
3/4 fałszywych dokumentów to podrobione dokumenty wydawane przez pań- 
stwa członkowskie UE oraz państwa stowarzyszone w ramach Schengen. 

Dane Europejskiej Straży Granicznej i Przybrzeżnej wskazują, że dowody 
tożsamości wydawane przez państwa członkowskie należą do najczęściej wy- 
krywanych i podrabianych dokumentów, które używane są jako dokumenty 


? ©. Krajniak, Zorganizowane grupy przestępcze. Studium kryminalistyczne, Wolters Kluwer, 


Warszawa 2011, s. 188. 
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podróży wewnątrz strefy Schengen. W II kwartale 2016 roku odnotowano 
zwiększenie liczby przypadków oszustw polegających na posługiwaniu się do- 
kumentem przez osobę podobną do prawowitego właściciela, tzw. look-alike 
fraud’. Ponadto dostrzeżono również przestępstwa pozyskiwania autentycz- 
nych dokumentów na podstawie fałszywych dokumentów tożsamości, np. aktu 
urodzenia czy aktu zgonu. W reakcji na powyższe Komisja Europejska wezwa- 
ła państwa członkowskie do podjęcia działań zmierzających do poprawy jako- 
ści dokumentów podróży. Omawiane przestępstwa podlegają bowiem stałym 
zmianom, a grupy przestępcze zajmujące się tego typu działalnością stale pod- 
noszą poziom specjalizacji, rozwijając swoje umiejętności poprzez nowe formy 
fałszerstw, np. ominięcie kontroli biometrycznej. 

Wydaje się, że tylko wprowadzenie odpowiednich zabezpieczeń, w tym 
podniesienie jakości metod produkcji czy systemów kontroli, może ograniczyć 
fałszowanie lub podrabianie dokumentów tożsamości. Coraz więcej oszustw 
bowiem polega na posługiwaniu się czyimiś dokumentami. Zgodnie ze spra- 
wozdaniem Europejskiej Straży Granicznej i Przybrzeżnej z 2016 roku, liczba 
kradzieży tożsamości i przypadków nieuczciwego uzyskania autentycznych 
dokumentów wzrosły względem 2015 roku odpowiednio o 4% i 76%’. 

Przestępstwa przeciwko dokumentom stanowią wyjątkowy problem, ich 
efekty bowiem prowadzą do wielu poważnych problemów społecznych i go- 
spodarczych, takich jak zachwianie pewności obrotu gospodarczego czy utrata 
poczucia bezpieczeństwa ze strony administracji. Wspomnieć należy, że prze- 
stępstwo przeciwko wiarygodności dokumentów stanowi 6% wszystkich prze- 
stępstw, natomiast wśród przestępstw gospodarczych to aż 40%'. Skala oma- 
wianego zjawiska świadczyć może o powszechnym przekonaniu, że mając do 
dyspozycji ogólnodostępne urządzenia biurowe, można w zaciszu własnego 
domu wyprodukować idealny falsyfikat, który zdatny będzie do wykorzystania 
w określonym celu. Przedstawiona skala przestępstw prowadzi do istotnego 
problemu organów administracji, jakim jest nienadążanie w należytym zabez- 
pieczeniu dokumentów. O ile jeszcze kilka lat temu jakość ogólnodostępnych 
skanerów i drukarek, jak również ich wysoka cena, mogły uniemożliwiać pod- 
robienie dokumentu, o tyle dziś nie stanowi żadnego problemu doskonałe ze- 
skanowanie i wydrukowanie podpisu lub pieczątki. „Bardzo dobrym rozwiąza- 
niem byłoby wprowadzenie obowiązku wydawania tytułów wykonawczych na 


3. Komunikat Komisji do Parlamentu Europejskiego i Rady, Plan działania na rzecz wzmoc- 


nienia europejskiej reakcji na przestępstwa przeciwko wierzytelności dokumentów, Bruksela 
dnia 8.12.2016 r., COM (2016) 790 final. 

http://frontex.europa.eu/publications. 
https://tvn24bis.pl/z-kraju,74/projekt-ustawy-o-dokumentach-publicznych-trafi-do- 
podkomisji,813005.html (dostęp: 25.09.2019). 


106 Janusz Łukasz Gągolewski 


specjalnym, zabezpieczonym znakiem wodnym, czipem lub hologramem pa- 
pierze. Świadectwa szkolne posiadają obecnie lepsze zabezpieczenia niż wyro- 
ki w Polsce” — mówi Monika Janus, była rzecznik Krajowej Rady Komorni- 
czej w wywiadzie dla Polskiego Radia. 

Również na płaszczyźnie egzekucji sądowej problem fałszerstwa doku- 
mentów stanowi poważne zagrożenie, ponieważ tytuły wykonawcze pochodzą- 
ce z sądów mają bardzo niski poziom zabezpieczeń. Dokumenty te wydawane 
są bowiem na zwykłym papierze, bez zaopatrzenia w znaki specjalne takie jak 
chociażby znaki wodne czy inne techniczne zabezpieczenia. Istotny problem 
stanowi również fakt, iż nie istnieje aktualnie jeden wzór czy wykaz parame- 
trów technicznych, którym powinny odpowiadać dokumenty urzędowe. Pro- 
wadzi to do sytuacji, iż tytuły pochodzące od różnych sądów mogą różnić się 
formatem papieru, na który zostały naniesione, nie wspominając o jego grama- 
turze. Ponadto klauzula wykonalności, nadawana tytułowi egzekucyjnemu, 
może mieć formę pieczęci wypełnianej odręcznie lub formę nadruku. Wspo- 
mniane klauzule, wobec braku jakiejkolwiek unifikacji, różnią się od siebie 
w ramach powyższych form, w zależności od sądu, który je wydał. 

Z punktu widzenia obrotu gospodarczego niekorzystne będzie rozpo- 
wszechnianie tej wiedzy, jednakże „szacuje się, że w obiegu mogą być miliony 
fałszywych dokumentów, a wśród nich wyroki sądowe, tytuły egzekucji ko- 
morniczych czy akty notarialne””. W 2016 roku przynajmniej 420 komorników 
miało w swojej kancelarii złożony do egzekucji podrobiony tytuł. 

Powyższe wynikać może z faktu, iż komornik sądowy, mający w swojej 
pracy styczność z dziesiątkami tysięcy tytułów wykonawczych, nie posiada 
skutecznych narzędzi umożliwiających weryfikację autentyczności przedłożo- 
nych tytułów wykonawczych i nawet posiadanie przez niego obszernej wiedzy 
w zakresie bezpieczeństwa dokumentów nie ustrzeże organu egzekucyjnego od 
wszczęcia postępowania na podstawie fałszywego tytułu. Przy użyciu ogólno- 
dostępnych drukarek i skanerów przeciętny „Kowalski” jest w stanie sporzą- 
dzić tytuł egzekucyjny łudząco podobny do oryginalnego dokumentu. 

Jak wyżej wspomniano, pomijając tytuły pochodzące z ,,e-Sadu” czy akty 
notarialne zaopatrzone w klauzule wykonalności, skupiając się jedynie na tytu- 
łach pochodzących z sądów w formie papierowej, można z przekonaniem 
stwierdzić, że ich zabezpieczenia oparte są raczej na wierze w ludzką uczci- 


6. https://www.polskieradio.pl/42/5202/Artykul/1831739,Uwaga-na-nowe-oszustwo-—na- 


komornika-Falszywe-tytuly-wykonawcze-zalewaja-kancelarie (dostęp: 25.09.2019). 
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wość aniżeli technice. Jedynymi ich zabezpieczeniami są bowiem pieczęć 
z godłem wybita przez Mennicę Polską i podpis. 

Metoda weryfikacji stosowanej dla potwierdzenia oryginalności dokumen- 
tu związana jest z użytymi w dokumencie zabezpieczeniami. „Kontrola auten- 
tyczności polega na identyfikacji obecności i weryfikacji jakości poszczegól- 
nych cech zabezpieczających””. 

Weryfikację autentyczności dokumentu można przeprowadzić organolep- 
tycznie — za pomocą zmysłów, bez stosowania przyrządów (kontroli podlegają 
elementy zabezpieczające, których istnienie może stwierdzić przeciętny czło- 
wiek). Stopień wyżej lokuje się weryfikacja dokonywana za pomocą prostych 
urządzeń, detektorów czy maszyn (np. lampa UV); tego typu weryfikacja wy- 
maga już szerszej wiedzy. Istnieje również weryfikacja ekspercka, do której 
przeprowadzenia jest niezbędna specjalistyczna wiedza oraz skomplikowana 
aparatura. 

Poziom zabezpieczenia tytułów wykonawczych oraz zakres wiedzy na te- 
mat zabezpieczeń dokumentów sugeruje, że zgodnie z powyższą trójstopniową 
klasyfikacją, weryfikacja tytułu przez komornika znajdować się będzie w gru- 
pie pierwszej, podstawowej. Głównym źródłem wiedzy komornika w zakresie 
wiedzy o oryginalności tytułów wykonawczych jest doświadczenie i styczność 
z tysiącami tego typu dokumentów na etapie aplikacji i asesury. 

H. Kołecki w odniesieniu do obiegu publicznoprawnego wskazuje na 
możliwą weryfikację oryginalności dokumentów na pięciu poziomach: 

— użytkownika, 

— kontrolera (standardowa urzędowa kontrola), 

— wystawcy dokumentu, 

— eksperta kryminalistyki w dziedzinie dokumentów, 

— eksperta producenta lub emitenta (np. PWPW, NBP)". 

Jednocześnie powyższe poziomy można ponownie sprowadzić do trzech 
wymienionych wcześniej grup: zwykłego obywatela, urzędnika i eksperta". 

W świetle powyższego zaryzykować można stwierdzenie, że weryfikacja 
autentyczności tytułów odbywa się „na oko”. 

Z informacji uzyskanych w trakcie rozmów z sędziami wynika, ze oni sa- 
mi, gdy dostają akt notarialny, któremu mają nadać klauzulę wykonalności — 


? S. Jakucewicz, S. Khadzhynova, Sposoby zabezpieczania dokumentów, Monografie Politech- 
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również nie dokonują żadnej weryfikacji. Wynika to z przyjętej zasady do- 
mniemania prawdziwości aktu notarialnego. 

Parlament uchwalił ustawę o dokumentach publicznych, która w dniu 
26 listopada 2018 r. przedłożona została prezydentowi do podpisu. Celem 
przywołanej ustawy jest stworzenie skutecznego systemu bezpieczeństwa do- 
kumentów publicznych. Projektodawca dostrzegł, że nawet najlepiej zabezpie- 
czone dokumenty, bez szczelnego systemu, nie stanowią wystarczającej ochro- 
ny przed ich fałszowaniem i wykorzystywaniem do popełniania przestępstw. 
W pełni również należy zgodzić się z projektodawcą, że czynnikami sprzyjają- 
cymi rozwojowi zjawiska fałszerstw dokumentów są: rozproszona produkcja 
dokumentów, stosunkowo niski poziom zabezpieczenia przed fałszerstwem 
niektórych dokumentów, brak zunifikowanych wzorów wielu dokumentów 
urzędowych, nasilenie ruchów migracyjnych, a także dynamiczny wzrost dzia- 
łalności grup przestępczych, zachęcanych wysokimi dochodami z tego procede- 
ru, oraz szybki rozwój techniki łatwo dostępnej dla przeciętnego użytkownika. 

Zgodnie z założeniem, dokumentami publicznymi będą także dokumenty 
wydawane na podstawie ustawy z dnia 14 lutego 1991 r. — Prawo o notariacie 
(Dz. U. z 2017 r. poz. 2291) — art. 2 ust. 3 projektu, oraz dokumenty sądowe 
(odpisy prawomocnych orzeczeń sądów, z których wynika nabycie, istnienie 
lub wygaśnięcie prawa, albo odnoszących się do stanu cywilnego, wydawane 
przez sądy odpisy orzeczeń lub zaświadczenia stwierdzające uprawnienie do: 
reprezentacji danej osoby, dokonania czynności prawnej bądź zarządu określo- 
nym majątkiem, odpisy postanowień sądów i referendarzy sądowych w przed- 
miocie nadania klauzuli wykonalności tytułom egzekucyjnym innym niż wy- 
mienione w art. 777 $ 1 pkt 1 i 1' ustawy z dnia 17 listopada 1964 r. — Kodeks 
postępowania cywilnego (Dz. U. z 2016 r. poz. 1822 z późn. zm.), gdy ich 
przedmiotem są tytuły egzekucyjne niepochodzące od sądu). Uzasadnieniem 
dla wyłączenia tego rodzaju dokumentów z definicji ogólnej dokumentu pu- 
blicznego jest projektowane zabezpieczenie, które będzie polegało na wprowa- 
dzeniu jednolitego zabezpieczonego blankietu dla dokumentów wydawanych 
na podstawie ustawy z dnia 14 lutego 1991 r. — Prawo o notariacie oraz dla wy- 
żej wymienionych dokumentów sądowych. Takie rozwiązanie pozwoli z jednej 
strony zabezpieczyć narażone na fałszerstwa dokumenty, z drugiej zaś uwzględ- 
nić masowość i specyfikę tych dokumentów. Nie byłoby możliwe opracowanie 
wzoru dla poszczególnych dokumentów wydawanych przez notariuszy i do- 
kumentów sądowych w rozumieniu założonej definicji wzoru dokumentu pu- 
blicznego, treść zawarta w tych dokumentach jest bowiem zmienna. Projekt 
rządowy przewiduje wreszcie dokonanie przeglądu pozostających w obiegu 
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prawnym dokumentów wypełniających funkcje dokumentu publicznego, o czym 

stanowi przepis jego art. 81. 

Minister właściwy do spraw wewnętrznych ma pełnić funkcję organu rzą- 
dowego odpowiedzialnego za kształtowanie polityki bezpieczeństwa dokumen- 
tów publicznych (art. 1 ust. 4 projektu). Określi on, w drodze rozporządzenia, 
wykaz minimalnych zabezpieczeń przed fałszerstwem, wymaganych dla do- 
kumentów publicznych poszczególnych kategorii, uwzględniając kategorię do- 
kumentu publicznego, dla którego ustalono: materiał, z którego dokument jest 
wykonany, funkcję, jaką on pełni, oraz możliwość weryfikacji autentyczności 
dokumentu publicznego w każdej z kategorii. 

Jednak w zakresie: 

— tytułów wykonawczych wydawanych przez sądy lub referendarzy sądo- 
wych; 

— odpisów prawomocnych orzeczeń sądów, z których wynika nabycie, ist- 
nienie lub wygaśnięcie prawa, albo odnoszących się do stanu cywilnego; 

— odpisów orzeczeń lub zaświadczeń stwierdzających uprawnienie do: re- 
prezentacji danej osoby, dokonania czynności prawnej bądź zarządu okre- 
ślonym majątkiem wydawane przez sądy; 

— odpisów postanowień sądów i referendarzy sądowych w przedmiocie na- 
dania klauzuli wykonalności tytułom egzekucyjnym innym niż wymienio- 
ne w art. 777 § 1 pkt 1 i 1’ ustawy z dnia 17 listopada 1964 r. — Kodeks 
postępowania cywilnego, gdy ich przedmiotem są tytuły egzekucyjne nie- 
pochodzące od sądu minister sprawiedliwości w porozumieniu z mini- 
strem właściwym do spraw wewnętrznych określi, w drodze rozporządze- 
nia, wzory jednolitych blankietów dokumentów publicznych, wraz z wy- 
kazem minimalnych zabezpieczeń przed fałszerstwem tych dokumentów, 
uwzględniając ich znaczenie dla bezpieczeństwa państwa, zakres informa- 
cji umieszczanych na tych dokumentach, sposób ich sporządzania oraz po- 
trzebę ujednolicenia poszczególnych rodzajów dokumentów. 

Odnosząc przedstawioną problematykę do faktu istnienia w obiegu fał- 
szywych tytułów wykonawczych, podkreślić należy, iż obowiązkiem komorni- 
ka przed wszczęciem egzekucji jest zbadanie jedynie formalnej poprawności 
wniosku. Komornik sądowy nie posiada specjalistycznej wiedzy, a państwo nie 
zadbało o zabezpieczenie tych dokumentów sądowych nie tylko w dostateczny 
sposób, ale w ogóle tego nie uczyniło. Należy mieć również na uwadze, że ko- 
mornik, który wstrzyma się ze wszczęciem egzekucji na podstawie autentycz- 
nego tytułu wykonawczego, jeśli z jakiegoś powodu wzbudziłby on jego wąt- 
pliwości, może ponieść odpowiedzialność w sytuacji, gdy spowodowany przez 
niego przestój w egzekucji dał czas dłużnikowi na ukrycie czy wyzbycie się 
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majątku. Oczywiście komornik może na własną rękę podejmować próbę po- 
twierdzenia autentyczności tytułu wykonawczego przez każdorazowe kontak- 
towanie się z sądem, który wydał przedłożony przez wierzyciela tytuł, w celu 
weryfikacji, czy pod daną sygnaturą zapadło orzeczenie przekazane do egzeku- 
cji, jednak biorąc pod uwagę czas, jaki musiałby poświęcić na ustalenie auten- 
tyczności każdego tytułu wykonawczego, rodziłby potrzebę zatrudnienia do- 
datkowego pracownika w kancelarii komorniczej zajmującego się telefoniczną 
weryfikacją tytułów. Z kolei z uwagi na liczbę komorników w Polsce, a także 
liczbę tytułów składanych do egzekucji, konieczność weryfikacji tytułów wy- 
konawczych mogłaby w istotny sposób wpłynąć na sprawność działania sądów. 

Skupiając uwagę wokół problematyki fałszerstwa tytułów egzekucyjnych, 
wysunąć należy wnioski o konieczności dążenia do wyeliminowania wszelkich 
możliwych sposobów fałszowania dokumentów przez sprecyzowanie ich za- 
bezpieczeń fizycznych i wprowadzenie rozwiązań systemowych w zakresie ob- 
rotu dokumentami, w tym także tytułów wykonawczych. Wynika to przede 
wszystkim z faktu, iż komornicy sądowi wyposażeni są w szczególne upraw- 
nienia dające im możliwość naruszenia jednego z najważniejszych praw — pra- 
wa własności. W zgodnym z prawem postępowaniu egzekucyjnym podstawą 
egzekucji jest tytuł wykonawczy. Wierzyciel, aby móc go złożyć do egzekucji 
komornikowi, musi często latami dowodzić swoich praw przed sądem, angażu- 
jąc w to własne środki, bez pewności co do efektu tych trudów. Na podstawie 
tytułu wykonawczego dochodzi do ingerencji w prawo własności innego pod- 
miotu, wyrażone w postaci egzekucji z rachunku bankowego, licytacji rucho- 
mości czy nawet eksmisji z lokalu mieszkalnego. Należy mieć powyższe na 
uwadze i zdawać sobie sprawę, jak wielką siłą — wbrew pozorom — jest ta kart- 
ka papieru z nadrukowaną treścią, pieczątką i podpisem. Banknot 10-złotowy 
jest niewyrażalnie lepiej zabezpieczony niż tytuł egzekucyjny na 1 000 000 
złotych. Niezależnie od kwoty podlegającej egzekucji i osoby dłużnika, egze- 
kucja zawsze będzie ingerencją w prawo własności przez organ do tego upo- 
ważniony na mocy ustawy. Wprowadzanie do obrotu fałszywych tytułów wy- 
konawczych nie tylko doprowadzi do uszczuplenia majątku podmiotów, które 
staną się ofiarami tego przestępstwa, nie tylko podważy zaufanie do organów 
egzekucyjnych czy samego państwa, nie tylko zaburzy pewność obrotu gospo- 
darczego, lecz przede wszystkim naruszy „święte? prawo własności. 
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Streszczenie 


Artykuł poświęcony został problematyce istnienia w obrocie sfałszowanych dokumen- 
tów, w tym również tytułów wykonawczych. Przestępstwa skierowane przeciwko doku- 
mentom stanowią poważne zagrożenie, ponieważ ich efekty prowadzą do problemów go- 
spodarczych i społecznych, wśród których do najistotniejszych zaliczyć należy zachwianie 
pewności obrotu gospodarczego czy utratę przez społeczeństwo poczucia bezpieczeństwa. 
Szacuje się, że przestępstwa przeciwko wiarygodności dokumentów stanowią 6% wszyst- 
kich przestępstw, natomiast wśród przestępstw gospodarczych to aż 40%. Skala opisanego 
problemu wynika w głównej mierze z braku uregulowań w zakresie bezpieczeństwa doku- 
mentów, w tym niewystarczająco wysokiej jakości metod produkcji czy systemów kontroli. 
Zjawisko to stanowi również poważne zagrożenie w egzekucji tytułów wykonawczych, po- 
nieważ szacuje się, że w 2016 r. przynajmniej 420 komornikom przekazano do egzekucji 
podrobione tytuły wykonawcze. Dostępne metody oceny wiarygodności dokumentów nie 
pozwalają na skuteczną weryfikację tytułów wykonawczych, co z kolei prowadzi do naru- 
szenia prawa własności ofiar przestępstwa. Wydaje się, iż pomoc w dążeniu do rozwiązania 
istniejącego problemu może stanowić uchwalona przez parlament ustawa o dokumentach 
publicznych, której celem będzie stworzenie skutecznego systemu bezpieczeństwa doku- 
mentów publicznych. 

Słowa kluczowe: fałszywy tytuł wykonawczy, komornik 


Summary 


The article was devoted to the problem of the existence of forged documents in circu- 
lation, including enforcement titles. The crime directed against the documents constitute a 
serious threat, as their effects lead to economic and social problems which include the most 
important ones defined as disorder of certainty of economic trade.. It is estimated that the 
crimes against reliability of the documents constitute 6% of all crimes, whereas among the 
economic crimes as many as 40%. The scale of the problem results mainly from the lack of 
regulations in the scope of the documents ' security, insufficient level of security during the 
production of such documents methods, and lack of proper control and verification mecha- 
nisms. This phenomenon also constitutes a serious threat to the execution of enforcement ti- 
tles as it is estimated that in 2016 at least in 420 cases the authorities were provided with 
forged enforcement titles. The available methods of assessing the reliability of the docu- 
ments do not allow for an effective review of the enforcement titles which in turn results in 
infringing the ownership right of the crime's victims. It seems that the act on public docu- 
ments adopted by the Parliament may be of assistance in seeking to solve the existing prob- 
lem, aiming at creating an effective security system for the public documents. 

Keywords: false executive title, bailiff 
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POLSKIE WAMPIRY KRYMINALNE 


Polish criminal vampires 


Biorąc gazetę do ręki czy otwierając internetowe serwisy informacyjne je- 
steśmy epatowani zbrodnią. Czytamy o gwałcicielach, pedofilach, wypadkach 
drogowych, rabunkach, kradzieżach. W tej masie informacji medialnych, 
w której dobra wiadomość to zła wiadomość, najlepiej sensacyjna i z opisem 
spływającym krwią, pojawiają się doniesienia o działaniach wampirów. Wam- 
pir z Bytowa, Zagłębia, Krakowa, Gałkówka, Łowicza, Gdańska, to tylko nie- 
liczne przykłady zbrodni opisywanych w mediach, w których sprawcom przy- 
pisano przydomek „wampira z...”. Trudno jest odpowiedzieć na pytanie dla- 
czego dziennikarze określają seryjnych zabójców mianem wampirów. Czy jest 
to jedynie chwyt marketingowy, znany już od lat 30 ubiegłego stulecia, a mają- 
cy na celu przyciągnięcie czytelnika, czy też bazowanie na przekonaniu, że coś 
czego nie potrafi zrozumieć przeciętny człowiek musi mieć źródło w niewyja- 
śnionych zjawiskach, czymś pozaziemskim, mitycznym. Ten drugi sposób my- 
ślenia w jakimś zakresie pozornie racjonalizuje nieracjonalne, a z drugiej stro- 
ny powoduje, że sprawca takich zbrodni staje się kimś elitarnym, a popełnione 
przez niego czyny wyjątkowe. Poza tym mimo rozwoju nowoczesnych techno- 
logii informatycznych, przez co mamy powszechny i w dużej mierze nieogra- 
niczony dostęp do osiągnięć nauki, nadal chętnie wierzymy w gusła, przesądy, 
legendy, niekiedy wychodząc z założenia, że pozwala to nam znaleźć się 
w pewnej elicie, zamkniętym gronie osób wtajemniczonych, a przez to w jakiś 
sposób nieprzeciętnych, wyróżniających się”. 

Kim jest wampir? Popularna Wikipedia definiuje, że jest to „fantastyczna 
istota żywiąca się ludzką krwią, prawie nieśmiertelna, o ludzkiej postaci i cha- 
rakterystycznych wydłużonych kłach. Wampirom przypisywane są liczne zdol- 
ności paranormalne, m. in. regeneracja, hipnoza, wyczulony słuch, niezwykła 
prędkość oraz ogromna siła. Żyją tylko w nocy, gdyż światło słońca jest dla 
nich zabójcze””. Określenia wampir, wąpierz, upiór, martwiec, wupi, wuki po- 


! Y., Jewkes, Media i przestępczość, Wydawnictwo Uniwersytetu Jagiellońskiego, Kraków 2010, 


s. 128-129. 


? pl.wikipedia.org/wampir, dostęp z 03.07.2017 r. 
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jawiły się w mitologii słowiańskiej, ale jak twierdzi K. Stachowski, etymologii 
tego słowa należy szukać w pochodzeniu tureckim, chociaż nie wyklucza, że 
idea wampiryzmu wywodzi się z kultury chińskiej i z niej przeniknęła za po- 
średnictwem języka tureckiego do Słowian’. 

Jeżeli zatem czytamy współcześnie o grasujących wampirach, to czy one 
istnieją, czy są na to jakieś dowody? Odpowiedzi na to pytanie możemy poszu- 
kać na forach internetowych. I tak uczestniczka tych forów WuTetka odpowiada: 


A ja w nie wierzę. Słowiańskie podania i legendy nie wzięły się znikąd. Poza tym, 
w legendach zawsze jest ziarno prawdy. Myślę, że wampiry istnieją w ukryciu, 
ale to demony, zło, a nie Edward Cullen. 


Wtóruje jej internautka ukrywająca się pod pseudonimem paolcia_buziaczek, 
zdaniem której 


możliwe, że to bajka. Powstają o tym filmy itp. możliwe też, że to jest ludzki 
wymysł, ale w takim razie z kąt ludzie brali z tego pomysł, przecież skoro wiemy 
to z mitów ale z kąt komuś w tamtych czasach przyszło do głowy od tak żeby 
o tym powiedzieć i dlaczego do tej pory jest o tym głośno. A ja sądzę, że coś 
w tym jednak jest. 


Element „racjonalności” próbuje wprowadzić Nathaliie: 


Po pierwsze gdyby istniały na pewno nie traciły by czasu żeby czytać te wasze 
bzdety... Po drugie jeśli istnieją to w ukryciu. A po trzecie może i istnieją wampiry 
ale nie takie rzecz jasna jak w sadze „Zmierzch”. (...) A co do dowodów to prze- 
czytałam przed chwilką i internecie że w jakiejś szkole w Ameryce bodajże która 
powstała w 16XX roku grasują wampiry i był reportaż w szanowanej tv ABC.. jesz- 
cze jest dużo reportaży na temat ich dowodów.. różne groby np, znaleziona kobieta 
która miała kamienny pal w buzi lub małżeństwo z obciętymi głowami które mieli 
pomiędzy nogami... 


A zdaniem internautki określającej się jako ~zyjaca: 


aby zostać wampirem należy napić się z własnej woli krwi wampira. piszę to po- 
nieważ, sama miałam okazję nim zostać ale ... życie wieczne to nie dla mnie kiedy 
patrzy się na śmierć najbliższych nie nie. piszę to bo i tak nikt mi nie uwierzy a je- 
żeli ktoś by mi uwieżył to proszę o kontakt ... wiem o nich dużo kochałam jednego 
z nich on już nie żyje i prosił o rozpowszechnienie że wampiry żyją”. 


? K. Stachowski, Wampir na rozdrożach. Etymologia wyrazu upiór-wampir w językach sło- 


wiańskich, „Rocznik Slawistyczny” 2005, t. LV, s. 80-87. 


4 http://zapytaj.onet.pl — zapytanie z dnia 16.12.2019 roku: Czy wampiry istnieją? Są jakieś 
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Idąc tym tropem, warto sprawdzić, czy jest się wampirem. I tu też z po- 
mocą przychodzą fora internetowe. Na jednym z nich znajdujemy taką oto in- 
strukcję pozwalającą na zidentyfikowanie współczesnego wampira: 


Dorosły człowiek ma 32 zęby czyli 8 siekaczy, 4 kły, 8 zębów przedtrzonowych 
i 12 trzonowych. Zęby człowieka układają się w charakterystyczny sposób two- 
rząc 2 łuki — górny i dolny. (...) Wampiry mają podobnie, ale są też różnice. Każ- 
dy posiada 28 zębów, a 4 dodatkowe (tak zwane zęby mądrości lub ósemki) po- 
siadają tylko Ci, którym zęby te wyrosły przed przemianą w wampira, jeśli do te- 
go czasu nie wyrosły już się to nie zmieni. Jednak to w niczym nie przeszkadza 
bo nie każdy człowiek posiada wszystkie lub chociaż jeden ząb mądrości. Jednak 
najważniejsze są kły, i to chyba wiemy z każdego dzieła, w którym występuje 
wampir. Kły to tak zwane trójki. (...) Zęby te mają bardzo długi korzeń, który ma 
ustabilizować je, szyjka zębowa jest o wiele bardziej wydłużona niż u ludzi a ko- 
rona zęba silnie zaostrzona. Zęby są o wiele twardsze niż u ludzi czy zwierząt. 
Dodatkowo są wyposażone w kanaliki jadowe podobne do tych występujących 
u węży. Jad, który wytwarzają wampiry nie zabija ani nie powoduje przemiany 
w wampira w wyniku ugryzienia. Jednak dzięki niemu wampiry mogą rozpoznać 
później swoje ofiary lub ofiary innych wampirów (oczywiście jeśli wcześniej je 
spotkali i znają ich zapach) co ułatwia im wspólną koegzystencję”. 


Obraz współczesnego wampiryzmu dopełnia wywiad z polskim wampi- 
rem przeprowadzony przez Kamila Cibę z poznanym na prywatnej imprezie 
w Rzeszowie „młodym, milczącym chłopakiem, wyróżniającym się elegancją 
w środowisku młodych ludzi”, który przekonywał, że jest wampirem. Zgodził 
się on opowiedzieć kilka historii na temat wampirów sang lub sanguirian, jak 
siebie nazywają. W wywiadzie tym czytamy: 


W świecie rzeczywistym o pijących krew stworzeniach usłyszymy albo w filmie 
przyrodniczym, albo literaturze. (...) Mało kto zdaje sobie sprawę, że w tajemnicy 
spotykają się ludzie, którzy mówią o sobie „my, potomkowie Kaina, wampiry”. 
Ich spotkania mają główny cel — picie krwi. Nie zamieniamy się w nietoperze, nie 
palimy na słońcu i nie mamy uczulenia na czosnek. Możesz takie historie spokoj- 
nie włożyć między bajki. Jak twierdzi, jedyne co wyróżnia ich, to fakt, że są... 
wampirami. Opowiada o dużej sile fizycznej i końskim zdrowiu, zaznacza jednak, 
że może być to również wpływ zdrowego trybu życia wampirów — istot lepszych 
od ludzi. Cały czas podczas rozmowy wysłuchuję jego aroganckich docinków, 
które świadczą o traktowaniu z wyższością nas, „„zwykłych” ludzi. Charaktery- 
styczne w jego zachowaniu jest pewnego rodzaju wyciszenie, podejście do życia 
całkowicie bez emocji. Prawda i mity. Pytanie, nurtujące mnie najbardziej, to po- 


dowody? (dostęp 3.07.2017 roku) — zachowano oryginalną pisownię wpisów internetowych. 
www.w-a-m-p-i-r-y.tumbir.com (dostęp: 3.07.2017 r.). 
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wody dla których sang piją krew. Trudne pytanie — prosta, wydawałoby się od- 
powiedź. Poprawia to wygląd skóry, odmładza, regeneruje organizm. A z czasem 
staje się nałogiem. Czy przedłuża życie? Nie bezpośrednio. Poprawia jedynie, jak 
on to określa, jego „jakość”. (...) Krew pochodzi od pozostałych wampirów. (...) 
Zmieniam kierunek pytań. Kim jest współczesny wampir? Jak wygląda? Czym się 
zajmuje zawodowo? Po chwili otrzymuję profil — to zwykle osoba zamożna, mło- 
da lub w średnim wieku, wykonująca najczęściej zawód prestiżowy — biznesmen, 
specjalista od reklamy, artysta malarz. — Ilu ich jest? Około kilkunastu — słyszę 
odpowiedź. Zaznacza, że w innych miastach również spotykają się sang — m.in. 
w Krakowie. Jego zdaniem, wampir sang wie, jak rozpoznać swojego przedstawi- 
ciela — po prostu go wyczuwa w tłumie. (...) Nie każdy może zostać wampirem. 
Zdaniem rozmówcy, te prawdziwe mają ,,to” w sobie od urodzenia. Jedynie „bu- 
dzi się” w nich element wampiryzmu po pierwszym napojeniu krwią”. 


Autor wywiadu skontaktował się m.in. z lekarzem psychiatrą, który nie 
uznał, że „wampir” to osoba dotknięta schizofrenią, ale podejrzewał, że mogą 
to być głębokie zaburzenia osobowości, które powinny być leczone długoletnią 
psychoterapią, a szanse na wyleczenie przy dobrej woli leczonego są ogromne. 

Z wampirem wiąże się pojęcie wampiryzmu, odmiany pasożytnictwa, po- 
legającej na odżywianiu się krwią wysysaną z cudzego organizmu. Dzięki nie- 
słabnącej popularności mitu wampirów mianem wampiryzmu określa się sze- 
reg współcześnie obserwowanych u ludzi zjawisk, w tym wampiryzm psy- 
chiczny rozumiany jako uzależnienie od podświadomie odbieranej satysfakcji 
z pogarszania samopoczucia innych osób”. Jeżeli zatem mówimy o polskich 
wampirach kryminalnych to możemy odwołać się do domniemanych mitycz- 
nych cech wampira, takich jak siła, wyczulone zmysły, szybka regeneracja or- 
ganizmu i przyjąć, że jest to wampiryzm psychiczny, polegający na uzależnie- 
niu się od odczuwanej satysfakcji czerpanej z cierpienia innych osób. Może ta- 
kie uproszczone rozumienie pojęcia współczesnego wampira jako seryjnego 
zabójcy pozwoli zrozumieć dlaczego w mediach nadużywa się tego pojęcia 
w stosunku do sprawców najokrutniejszych zbrodni. 

W historii kryminalistyki opisywano wiele przykładów działania seryj- 
nych sprawców zabójstw, popełnianych często na tle seksualnym. Wielu z nich 
określano mianem wampirów już po ich zatrzymaniu i sformułowaniu aktów 
oskarżenia. Z tej tak niestety licznej grupy wybrano pięć przypadków z róż- 
nych okresów historycznych, od lat 30. do współczesnych zbrodni, które łączy 
to, że sprawcy zostali określeni wampirami zanim dokonano ich identyfikacji. 


5 http://www.wiadomosci24.pl/artykul/wywiad_z_polskim_wampirem_54504.html (dostęp: 3.07. 


2017 r.). 


7 AJ. Bernstein, Emocjonalne wampiry, Dom Wydawniczy Rebis, Poznań 2016, s. 44. 
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Przeprowadzona analiza nie ma na celu stworzenia psychologicznego portretu 
seryjnego zabójcy, nie aspiruje też do ustalenia schematu wykrywczego zabój- 
ców czy ustalenia elementów wspólnych ich modus operandi. Jest jedynie pró- 
bą zwrócenia uwagi na pomijany element w rozważaniach o kryminalnych 
wampirach, a mianowicie kim oni byli, czy można wskazać na jakieś wspólne 
cechy związane ze środowiskiem, w którym wyrastali, osobowością, trybem 
Życia, które przybliżyłyby do odpowiedzi na pytanie kim jest współczesny 
wampir kryminalny. 

Pierwszym polskim wampirem kryminalnym okrzyknięto Tadeusza En- 
sztajna, któremu przypisano dokonanie w okresie od lutego do lipca 1933 roku 
w Łowiczu i jego okolicach zabójstw 7 kobiet i zgwałcenia 3 kolejnych. Ten 
Wampir z Łowicza urodził się w 1913 roku. Według jego własnych słów jego 
matkę zgwałcił bolszewicki żołnierz i dlatego mścił się na kobietach. Gdy miał 
kilka lat, matka oddała go do sierocińca w Łodzi, tam też ukończył 3 klasy 
szkoły powszechnej”. Jako nastolatek uciekł z sierocińca i rozpoczął wielolet- 
nią tułaczkę po Polsce, w trakcie której był dwukrotnie karany aresztem za jaz- 
dę pociągiem bez biletu. Wiadomo, iż w trakcie tułaczki pracował jako sprze- 
dawca śpiewników. W lutym 1933 roku T. Ensztajn przyjechał z Poznania do 
Łowicza. I tu dopuścił się sześciu z siedmiu przypisywanych mu zabójstw. 
Ofiary uderzał żelaznym kołkiem lub kamieniem w głowę, następnie gwałcił 
i zabijał, masakrował twarze ofiar. Gdy po szóstym zabójstwie w Łowiczu na- 
rastała psychoza strachu, a w mieście pojawiało się więcej patroli policyjnych, 
wyjechał do Włocławka, gdzie dopuścił się kolejnego zabójstwa. T. Ensztajn 
został zatrzymany w lipcu 1933 roku, a po roku trwania śledztwa, dnia 21 sierp- 
nia 1934 roku stanął przed Sądem Okręgowym we Włocławku. W trakcie po- 
stępowania przygotowawczego przyznał się do wszystkich zarzucanych mu 
czynów, w tym 7 zabójstw. W postępowaniu sądowym odwołał przyznanie się. 
Starał się dyskredytować zeznania świadków, oświadczył, że podczas przesłu- 
chan kłamał i nie ma nic wspólnego z zarzucanymi mu zbrodniami”, W postę- 
powaniu sądowym przesłuchano 36 świadków, w tym dziewczynę, która cu- 
dem uniknęła śmierci podczas napadu. Jako sprawcę rozpoznała T. Ensztajna, 
podobnie jak inne kobiety, które przeżyły spotkanie z napastnikiem. Po dwu- 
dniowej rozprawie sąd uznał Tadeusza Ensztajna winnym 3 zbrodni zabójstwa, 
skazując go łącznie na 15 lat więzienia i 10 lat pozbawienia praw publicznych. 
Pozostałych zbrodni mu nie udowodniono. W ostatnim słowie Tadeusz En- 


Ponura spowiedź wampira z Łowicza, „Express Wieczorny Ilustrowany” z dnia 23 lipca 1934 r. 
Na 15 lat c. więzienia i 10 lat utraty praw został skazany wampir z Łowicza, „Echo” z dnia 
23 sierpnia 1934 r., s. 1. 
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sztajn miał powiedzieć „padłem ofiarą niewinności”, Co się z nim stało po 
odbyciu kary, nie wie nikt. 

Wampir z Gałkówka to urodzony 15 marca 1929 roku w Szczepankowie 
koło Łomży Stanisław Modzelewski. Ukończył jedynie 6 klas szkoły podsta- 
wowej, z zawodu kierowca, od 1952 roku żonaty, jednak nie było to udane 
małżeństwo '. Żona urodziła dziecko innego mężczyzny, o czym rzekomo 
Modzelewski wiedział i na co wyraził zgodę. Niewykluczone, że odmawiała 
ona współżycia z mężem z powodu jego wyjątkowej brutalności, często bił ją 
po nagim ciele sznurem od żelazka, podduszał, mówiąc, jak bardzo jej niena- 
widzi”. W latach 1952-1956 i w 1967 roku dokonał siedmiu zabójstw oraz 
sześciokrotnie usiłował popełnić zabójstwo. W śledztwie przyznał się do zabój- 
stwa ośmiu kobiet. Ósmego morderstwa popełnionego w Łodzi nie potrafiono 
mu jednak udowodnić (pomimo przyznania się) z powodu braku ciała ofiary. 

Modzelewski mordował kobiety, dusząc je gołymi rękoma lub szalikiem, 
był sadystą wykazującym się szczególnym okrucieństwem. Ofiarom zabierał 
zarówno wartościowe, jak i drobne, bezużyteczne przedmioty, które później 
wyrzucał. Zabójstwa miały podłoże seksualne, dolne partie ciała zamordowa- 
nych kobiet były obnażone, a sposób ułożenia zwłok sugerował dokonanie pe- 
netracji narządów rodnych ofiary. Pierwsze śledztwo dotyczące Wampira 
z Gałkówka prokuratura w Łodzi umorzyła w 1957 r. Do sprawy powrócono 
dopiero po 10 latach po zabójstwie Marii Gałeckiej dokonanym w Warszawie. 
W tym postępowaniu typowano jako sprawcę jej byłego sąsiada Stanisława 
Modzelewskiego, z którym ofiara w przeszłości miała wiele zatargów. S. Modze- 
lewskiego aresztowano 24 września 1967 roku o 4.30 nad ranem we wsi Patoki, 
gdzie przebywał wraz z żoną i szwagrem. Podczas przesłuchań zaczął opowia- 
dać o tym, że odbywał kiedyś służbę wojskową w leśnym garnizonie w Gał- 
kówku. Był kierowcą i dlatego łatwo poruszał się w terenie. W postępowaniu 
przygotowawczym chętnie wyjaśniał, jak napadał na kobiety w mundurze woj- 
skowym. Znał bardzo dobrze teren, powracał tam również po odbyciu służby 
wojskowej, dokonując kolejnych zabójstw. Początkowo twierdził, że jego ofia- 
ry zawsze po pewnym czasie wstawały i odchodziły, później przyznał, że do- 
konywał zabójstw, szczegółowo, lecz bez emocji je opisując". 

Stanisławowi Modzelewskiemu postawiono zarzut dokonania siedmiu za- 
bójstw i usiłowania czterech kolejnych. Sąd Wojewódzki w Łodzi wyrokiem 


10 „Upiór z Łowicza” skazany na 15 lat więzienia, „Express Wieczorny Ilustrowany”, 23 sierpnia 


1934 r.s.1i3. 
U MI.J astrzębski, Bestie, zbrodnie i kary, Oficyna Profi, Warszawa 2006, s. 37. 
M. L. „Wampir z Gatkówka” i jego zbrodnie, „Problemy Kryminalistyki” 1969, nr 77, s. 92. 
J. Stukan, Seryjni mordercy, Prometeusz, Kraków 2001, s. 155—156. 
J. Stukan, Polscy seryjni mordercy, Prometeusz, Opole 2009, s. 90—92. 
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z dnia 5 lutego 1969 roku skazał oskarżonego na karę śmierci. W postępowaniu 
powstały dwie wykluczające się opinie psychiatrów, jedna stwierdzająca, że 
Stanisław Modzelewski w chwili popełniania czynów był w pełni władz umy- 
słowych, druga, że był niepoczytalny, co było podstawą wniesienia przez 
obrońcę rewizji do Sądu Najwyższego. Sąd Najwyższy w Warszawie po jej 
rozpatrzeniu w dniu 4 lipca 1969 roku odrzucił wniosek o powołanie innych 
biegłych psychiatrów i seksuologów i wyrokiem z dnia 7 lipca 1969 roku 
utrzymał orzeczoną karę śmierci". Rada Państwa PRL nie skorzystała z prawa 
łaski. Wyrok przez powieszenie wykonano w listopadzie 1969 roku w moko- 
towskim więzieniu przy ulicy Rakowieckiej 37 w Warszawie". 

Niewątpliwie najsłynniejszym wampirem został okrzyknięty Zdzisław 
Marchwicki. Urodził się 18 października 1927 w Dąbrowie Górniczej, miał 
starszą siostrę Halinę i młodszego brata Jana. Gdy Zdzisław miał 2 lata, kilka 
dni po urodzeniu Jana, matka zmarła. Jego ojciec ożenił się powtórnie i z tego 
związku urodził się przyrodni brat Henryk. Ojciec Marchwickiego żenił się 
jeszcze kilka razy, jednak nie były to trwałe związki, po paru latach rozchodził 
się z kolejnymi żonami. Rodzina Marchwickich często zmieniała miejsca za- 
mieszkania. Najpierw mieszkali w Dąbrowie Górniczej, potem w Będzinie 
w domku jednorodzinnym, po 2 latach przeprowadzili się do innej dzielnicy 
i mieszkali u prywatnego gospodarza. Do szkoły podstawowej Z. Marchwicki 
chodził w Będzinie, nauka przychodziła mu z trudem, do 1939 roku ukończył 
tylko 4 klasy. W okresie okupacji uczęszczał do piątej i szóstej klasy, której nie 
ukończył. W szkole znany był z ze złośliwości, często chodził na wagary, za co 
był karany przez bardzo surowego ojca. Oglądał się za dziewczynkami, a dla 
zawstydzenia go nauczyciele stosowali karę polegającą na sadzaniu go w ławce 
z dziewczynkami. „Nie uważałem tego za karę, raczej byłem zadowolony z te- 
go. Gdy siedziałem z dziewczynką, nie byłem zainteresowany lekcjami, a tą, 
z którą siedziałem. Często zdarzało mi się, że na przerwie chodziłem do ubika- 
cji i bawiłem się członkiem. Kiedy zaczęła się wojna, wywieziono mnie do 
Niemiec na prace przymusowe. Tam pierwszy raz miałem stosunek z kobietą 
starszą ode mnie — mężatką, miała ona na imię Ema”. Po wojnie Z. Marchwicki 
podjął naukę zawodu, ale i tej szkoły nie ukończył”. 

Zbrodnicza działalność rozpoczęła się 7 listopada 1964 roku, gdy w Dą- 
brówce Małej doszło do zabójstwa pierwszej ofiary — Anny Mycek. Od tego 
momentu aż do 1970 doszło do 21 napadów przypisywanych przez ówczesną 


5 A, Gonczewska, Śladami nieuchwytnego wampira z Gałkówka, „Dziennik Łódzki” z 9 kwietnia 
2010r. 

16 B, Sygit, Kto zabija człowieka. Najgłośniejsze procesy w powojennej Polsce, Wydawnictwo 
Prawnicze, Warszawa 1989, s. 101-104. 
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Milicję Obywatelską jednemu sprawcy, w tym 14 śmiertelnych. Sposób postę- 
powania sprawcy był zawsze taki sam: sprawca szedł za upatrzoną ofiarą, pod- 
biegał do niej z tyłu, a następnie uderzał w głowę ciężkim tępym przedmiotem. 
Gdy ofiara upadła bił ją wielokrotnie, powodując zgon, po czym, w niektórych 
przypadkach, dokonywał czynności seksualnych z denatką. W żadnym przy- 
padku nie doszło do zgwałcenia, nie znaleziono również nasienia sprawcy. 
Zdzisław Marchwicki został aresztowany 6 stycznia 1972 roku w Dąbrowie 
Górniczej, w efekcie złożenia przez jego żonę Marię zawiadomienia o znęcaniu 
się nad nią i dziećmi. W maju 1972 aresztowani zostali bracia Zdzisława: Jan 
i Henryk, w lipcu tego samego roku ich siostra Halina Flak, a jej syn Zdzisław 
Flak został aresztowany w listopadzie 1972 roku '*. 

Śledztwo trwało ponad 2 lata. Proces rozpoczął się 18 września 1974 roku 
w Klubie Fabrycznym Zakładów Cynkowych ,,Silesia” w Katowicach. Wyro- 
kiem z dnia 28 lipca 1975 roku Sąd Wojewódzki w Katowicach uznał Zdzisła- 
wa Marchwickiego za winnego popełnienia zarzucanych mu czynów (zabój- 
stwa 14 kobiet i usiłowanie zabójstwa kolejnych 6), skazując go na karę śmier- 
ci. Rada Państwa PRL nie skorzystała z prawa łaski. Wyrok wykonano w dniu 
26 kwietnia 1977 roku w Areszcie Śledczym w Katowicach. Z. Marchwicki 
został pochowany jako NN na cmentarzu w Katowicach Panewnikach. 

Zbrodnicza działalność Zdzisława Marchwickiego fascynowała Joachima 
Knychałę, urodzonego 8 września 1952 roku w Bytomiu, Wampira z Bytomia. 
Żonaty, ojciec dwójki dzieci, pochodził z rodziny protestanckiej, wychowywa- 
ny przez matkę i despotyczną babkę. Jego ojciec był Polakiem, a matka Niem- 
ką. Babcia J. Knychały nigdy nie wybaczyła swojej córce małżeństwa z Pola- 
kiem, a nienawiść przekładała na małego Joachima. Był przez nią, a później 
również matkę, notorycznie poniżany. Obie nazywały go „polskim bękartem”. 
Również koledzy z podwórka dokuczali mu z powodu różnej narodowości ro- 
dziców, nadając mu przezwisko „Szwaba”'”. Ukończył szkołę podstawową 
w Bytomiu, a następnie podjął naukę w zasadniczej szkole zawodowej i uzy- 
skał w 1970 r. zawód górnika-cieśli. Zamieszkał w Piekarach Śląskich, praco- 
wał w kopalni „„Andaluzja”. Az do aresztowania w 1982 r. był aktywistą ZMS-u. 

W wieku 18 lat został skazany na karę 3 lat pozbawienia wolności za 
udział w zbiorowym zgwałceniu młodej dziewczyny. Uważał, że ten wyrok był 
niesłuszny i został w niego wrobiony przez dziewczynę. W czasie gdy odbywał 
karę, powstał u niego silny uraz do kobiet”. 


WR, Cader, J. Gruba, J. Gurgul, T. Hanausek, Anna, część II Ofiary zbrodni, Departament 
Szkolenia i Doskonalenia Zawodowego MSW, Warszawa 1981, s. 23 i nast. 
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Joachim Knychała podkreślał, że kocha swoją żonę, przedstawiał się jako 
osoba o głęboko zakorzenionej miłości i oddaniu rodzinie. Wychowywany 
w patologicznym środowisku, od małego przejmował negatywne wzorce, a ob- 
serwując prostytucję wśród rówieśnic, nabywał awersji do kobiet. Jego ulubio- 
nym narzędziem była, jak określał, „ukochana siekierka”, którą popełnił pierw- 
sze morderstwo na młodej kobiecie, uderzając ją w tył głowy i miażdżąc czasz- 
kę. Twierdził, że dopiero gdy gwałcił martwe ciała czuł się spełniony seksualnie 
i tylko wtedy osiągał satysfakcję. Uważał kobiety za prowokatorki — przyczynę 
zagubienia każdego mężczyzny. Swoją postawą okazywał do nich wstręt 
i obrzydzenie. Drażniło go zarówno ich zachowanie, fizyczność, jak i mental- 
ność. Z, szacunkiem odnosił się jedynie do żony. 

We wrześniu 1979 roku Joachim Knychała został zatrzymany po raz 
pierwszy jako podejrzany o serię morderstw. Pomimo rozpoznania przez jedną 
z niedoszłych ofiar Barbarę Rzepkę, miał jednak niezbite alibi, bowiem 
w dniach, w których popełniono morderstwa, figurował na listach obecności 
w zakładzie pracy w kopalni „„Andaluzja”. Został wypuszczony, pomimo ude- 
rzającego podobieństwa do portretu pamięciowego sprawcy. Wydarzenia poli- 
tyczne w Polsce i wprowadzenie stanu wojennego spowodowały, że milicja by- 
ła bardziej zaangażowana w sprawy walki z opozycją niż w ściganie prze- 
stępstw kryminalnych. Na dwa lata morderca zniknął, najprawdopodobniej 
Knychała obawiał się, że był śledzony i przestał dokonywać napadów. 

Jednak 8 maja 1982 roku podczas spaceru na odludziu zamordował swoją 
szwagierkę, 17-letnia Bogusławę Ludygę. Było to jego ostatnie zabójstwo. Jo- 
achim Knychała został aresztowany w trakcie pogrzebu szwagierki i bezpo- 
średnio z cmentarza przetransportowany do komendy Milicji Obywatelskiej. 
Początkowo do niczego się nie przyznawał. Przyparty w czasie przesłuchań 
i wizji lokalnych szczegółowo zeznał o zabójstwach popełnionych w latach 70. 
Niezbite alibi okazało się fikcją, jako aktywista ZMS-u pracował często w nad- 
godzinach, za które później dostawał dzień wolny. W karcie pracy i na liście 
obecności brygadzista wpisywał mu obecność, tak jakby normalnie przepraco- 
wał 8 godzin. Nieświadomi tego procederu milicjanci dowiedzieli się o tym 
dopiero w 1982 roku. W pewien sposób wstydził się tego, co robił, uważał, że 
ma podwójną naturę, wiedział, że musi ponieść karę, wyrażał swoistą skruchę, 
przyznał się do zabójstw, jednak wstydził się motywu seksualnego zbrodni, 
zwłaszcza przed żoną. Był dobrym, troskliwym mężem i ojcem, żonę jako je- 
dyną kobietę darzył niezmiennym szacunkiem. W trakcie śledztwa poprosił 
o dłuższą rozmowę z żoną, by od niego bezpośrednio dowiedziała się o zbrod- 
niach. Dokonał przed żoną swoistej spowiedzi, przemilczając jednak seksualny 
motyw zabójstw. Gdy opowiedział jej o zabójstwie dwóch dziewczynek, żona 
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spokojnie powiedziała mu: „Wiesz, tych dziewczynek to ja bym ci nie darowa- 
ła, za to powinieneś wisieć... ”. Knychała zaczął pisać wspomnienia, ciesząc się, 
ze został uznany za jednego z większych zabójców w czasach powojennych, li- 
czył też na to, że duże honorarium poprawi sytuację finansową jego rodziny. 
Wyrokiem Sądu Wojewódzkiego w Katowicach z dnia 19 kwietnia 1984 roku 
Joachim Knychała został skazany na karę śmierci za pięć zabójstw oraz siedem 
usiłowań dokonania zabójstwa. Gdy usłyszał sentencję wyroku był spokojny, 
spodziewał się jej, a w pewnym stopniu oczekiwał. W październiku 1984 roku 
Sąd Najwyższy utrzymał wyrok w mocy. Rada Państwa nie skorzystała z pra- 
wa łaski. Wyrok wykonano przez powieszenie 21 maja 1985 roku (był to jeden 
z ostatnich wykonanych wyroków śmierci w Polsce) w więzieniu przy ulicy 
Montelupich 7 w Krakowie”. 

Ostatnim prezentowanym wampirem jest Mariusz Sowiński, urodzony 
w 1976 roku. Wampir ze Stefankowic pochodzi z rozbitej rodziny. W dzieciń- 
stwie był bity przez matkę za różne przewinienia i ojca alkoholika, który znęcał 
się nad rodziną. Po odejściu ojca z domu wychowywany początkowo tylko 
przez matkę, która związała się z innym mężczyzną. Z ojczymem nie miał do- 
brych stosunków”. W środowisku uznawany był za spokojnego i posłusznego 
chłopca, bardzo słabo się uczył, z trudem ukończył szkołę podstawową, miał 
pracować na gospodarce ojczyma, jako że był wyrośniętym, silnym i pracowi- 
tym chłopakiem”. Gdy miał 10 lat, w wyniku nieszczęśliwego wypadku udusił 
się na sznurze od bielizny jego o rok młodszy brat. „Bawił się z innymi dzieć- 
mi w janosików. Ja byłem wtedy u sąsiadów. Brat pobiegł w krzaki się wysikać 
i już nie wrócił. Znalazłem go w krzakach, miał pod brodą sznurek do suszenia 
bielizny. Od tamtej pory wszystko się we mnie zamknęło” — wspominał. Trud- 
no określić, czy to traumatyczne przeżycie istotnie wpłynęło na jego dalsze zy- 
cie, czy też była to jedynie próba szukania usprawiedliwienia dla późniejszego 
okrucieństwa. Matka Mariusza, opowiadając o synu, często używała określeń 
spokojny, powolny, posłuszny. „Nigdy nie bił się z kolegami. Gdy widział 
kłótnie, raczej się wycofywał. Był pracowity, można było na nim polegać. Po- 
magał mi nawet przy małym dziecku. Nigdy nie widziałam go pijanego, nie palił 
też papierosów. Na zabawy zaczął chodzić dopiero, gdy poszedł do wojska. Miał 
kilku kolegów, z którymi dorastał. Grali w piłkę lub siedzieli przy magnetofonie, 
słuchając muzyki. O dziewczynach nic nie wiem” — mówiła psychiatrom”. Bieg- 
li stwierdzili, że Mariusz ma przeciętny iloraz inteligencji, cechuje go mała 


1 K. Kunicki, T. Ławecki, Zagadki kryminalne PRL, Bellona, Warszawa 2017, s. 300-301. 

Ł. Wroński, Seryjni i wielokrotni mordercy. Profilowanie psychologiczne i psychogeogra- 
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pewność siebie, woli trzymać się na uboczu, stara się unikać konfliktów, dlate- 
go raczej ulega innym, jest nieśmiały i mało spontaniczny. Pierwszego zabój- 
stwa dokonał w 1994 roku. W Stefankowicach zgwałcił i zamordował Zofię K., 
a jej ciało wrzucił do studni. Kolejny raz zaatakował rok później w Kułakowi- 
cach. W sierpniu 1996 roku w Hrubieszowie, zgwałcił i zabił Wiesławę Ł. 
A ostatniego zabójstwa dokonał w nocy z 31 sierpnia na 1 września 1997 roku. 
Jego ofiarą padła mieszkanka Stefankowic, Genowefa S., którą również zgwał- 
cił, a następnie udusił kablem. 

Proces rozpoczął się jesienią 1998 roku w Zamościu. Oskarżony odmówił 
składania wyjaśnień. W jego sprawie powołano 20 biegłych z zakresu psycho- 
logii i seksuologii. Wszyscy jednoznacznie stwierdzili, że był w pełni poczy- 
talny, a jego dewiacje mogą się jeszcze pogłębić. Prokuratura żądała kary do- 
żywotniego pozbawienia wolności z możliwością warunkowego zwolnienia po 
upływie 50 lat. W 2000 roku Sąd Okręgowy w Zamościu skazał go na najwyż- 
szą karę. Sąd Apelacyjny w Lublinie również ją podtrzymał uzasadniając fak- 
tem, iż Sowiński stanowi zagrożenie dla otoczenia. Rok później na skutek ka- 
sacji Mariusza Sowińskiego, Sąd Najwyższy uchylił wyrok i przekazał go do 
ponownego rozpoznania. W 2002 roku Sąd Okręgowy w Zamościu wymierzył 
mu karę dożywotniego pozbawienia wolności z możliwością warunkowego 
przedterminowego zwolnienia po odbyciu 50 lat kary. W 2003 roku Sąd Ape- 
lacyjny w Lublinie ostatecznie utrzymał wyrok w mocy. Sowiński odbywa karę 
w Zakładzie Karnym Rzeszów-Załęże, w celi jednoosobowej na oddziale tera- 
peutycznym. 

Kilkakrotnie składał w trakcie kary pozwy do sądu: przeciwko ojcu jednej 
z jego ofiar, który zaatakował go siekierą, gdy był prowadzony na salę roz- 
praw, od którego żądał 13 tysięcy złotych odszkodowania za „obrażenia i straty 
moralne”; przeciwko dwóm policjantom, którzy go wtedy eskortowali — żądał 
od nich po 80 tysięcy złotych za to, że „nie zapewnili mu odpowiedniej ochro- 
ny”, oraz 360 zł za „zniszczoną odzież”; w innej sprawie — przeciwko Prokura- 
torowi Okręgowemu w Zamościu, od którego żądał 500 tysięcy złotych od- 
szkodowania za to, że „prokurator miał być nieuprzejmy i nie zezwolić na do- 
kładne zapoznanie się z aktami sprawy”; zaś ostatnie powództwo Sowiński 
wytoczył w 2010 roku przeciwko Radiu Lublin. Poczuł się urażony określe- 
niem go na antenie radiowej „wampirem”. Stwierdził, że przecież nie pije krwi. 
Nie podobało mu się to, że przez nowy przydomek więźniowie wołają za nim 
„Ej, wampir”. Żądał od rozgłośni pół miliona złotych i przeprosin”. Wszystkie 
powództwa wytoczone przez M. Sowińskiego zostały prawomocnie oddalone. 


3. Seryjny morderca „Wampir” nie dostanie pół miliona złotych odszkodowania, „Dziennik 
Wschodni” z dnia 16.04.2010 r. 
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W trakcie odbywania kary ukończył kurs czeladnika w zawodzie koszykarz- 
-plecionkarz. 

Od 2004 roku stara się o ułaskawienie od kolejnych prezydentów RP. 
Ostatnie prośby o ułaskawienie uzasadniał pogarszającym się stanem zdrowia 
i chęcią pomocy dziadkom. „Chciałbym się nimi zaopiekować, być pomocnym 
w ich starości” — jego wyjaśnienia mogą przyprawić o gęsią skórkę, zważyw- 
szy na to, jakie ofiary sobie wybierał. „Zrozumiałem swoje błędy, przeprosiłem 
listownie rodziny poszkodowanych, chociaż wiem, że nigdy nie naprawię 
krzywd, jakie im wyrządziłem. Bo życie ludzkie jest najcenniejszym darem od 
Boga i nikt nie ma prawa go odbierać innym. Byłem wtedy młody, i nie w peł- 
ni władz umysłowych. Gdy teraz nad tym wszystkim się zastanawiam, to nie 
mieści mi się to w głowie, jak mogłem dopuścić się czegoś tak okropnego” — 
pisał w 2011 roku. Chce zostać dawcą szpiku kostnego, twierdząc, że tylko 
w ten sposób może spełnić dług zaciągnięty wobec społeczeństwa. „Jestem 
członkiem Kościoła Chrześcijan Wiary Ewangelicznej, studiuję regularnie Pi- 
smo Św. i kieruję się zasadami w nim zawartymi. Już nigdy nie zejdę z drogi, 
jaką wytyczył mi Bóg” — zapewnia. Mariusz Sowiński o warunkowe przed- 
terminowe zwolnienie będzie mógł się ubiegać najwcześniej w roku 2047, 
w wieku 71 lat”. 

Co łączy polskie kryminalne wampiry? Niewątpliwie trudne dzieciństwo 
w dysfunkcyjnej rodzinie. Byli niechcianymi dziećmi lub dziećmi doświadcza- 
jącymi przemocy, poniżenia, okrucieństwa ze strony najbliższych. Przynajm- 
niej jedno z rodziców miało despotyczne usposobienie, wychowywani byli bez 
okazywania im uczuć, miłości, akceptacji. Wszyscy mieli problemy z nauką, 
uczyli się słabo, ukończyli podstawówki lub nie więcej niż szkoły zawodowe 
i to z trudnościami. W szkole i środowisku rówieśniczym mieli opinię samotni- 
ków, mających problemy z nawiązywaniem kontaktów rówieśniczych. W życiu 
każdego z nich nastąpiło jakieś wydarzenie, w wyniku którego czuli awersję do 
kobiet. Czy była to okrutna matka, czy przekonanie o niesłuszności kary ponie- 
sionej z „powodu kobiety”, czy też problemy z nawiązaniem właściwych rela- 
cji z małżonką — za sytuacje te obwiniali kobiety. Kierowały nimi motywy sek- 
sualne, nie pojawiał się motyw finansowy, jeżeli zabierali ofiarom jakieś 
przedmioty, były one niewiele warte. Cechowało ich okrucieństwo, nagłe i bru- 
talne ataki na kobiety, używanie dość prymitywnych narzędzi. W toku postę- 
powania przygotowawczego najczęściej przyznawali się do zabójstw, potem 
odwołując przyznania, nie mając poczucia winy. Niektóre z tych procesów na- 
leży uznać za poszlakowe. Skazywani byli na najwyższe wyroki, od kary 
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śmierci do dożywotniego pozbawienia wolności. Wielu tym procesom towa- 
rzyszyły dyskusje, w których próbowano wysnuwać teorie o pomyłce sądowej. 

Warto się przyjrzeć wszystkim tym zabójcom przez pryzmat psychologii. 
Z punktu widzenia przeciętnego człowieka zbrodnie takie są niewytłumaczalne, 
określane jako zapewne popełnione przez chorych psychicznie. Tymczasem 
żaden ze sprawców nie był uznany za niepoczytalnego, ale określano ich jako 
psychopatów, osoby o osobowości dyssocjalnej, które nie są niepoczytalne 
w rozumieniu psychiatrii i prawa karnego. Psychopatia to zaburzenie osobowo- 
ści cechujące się pewnym zespołem zachowań i domniemanych cech charakte- 
ru, w większości uznawanych przez społeczeństwo za niepożądane. Najwyraz- 
niejszym objawem psychopatii jest rażące naruszanie norm społecznych. Psy- 
chopata to jednostka egocentryczna, bezwzględna, pozbawiona empatii i zdol- 
ności tworzenia ciepłych, emocjonalnych związków, to osoba, która działa nie- 
skrępowana głosem sumienia. Ich postępowanie wynika z zimnej, wyrachowa- 
nej racjonalności, połączonej z niezdolnością do traktowania innych jako istot 
ludzkich obdarzonych rozumem i sercem”. 

Być może takie traktowanie otoczenia wynika z problemów w nawiązy- 
waniu poprawnych stosunków międzyludzkich. W opracowaniach naukowych 
dotyczących stosunków społecznych można znaleźć takie próby tłumaczenia 
problemów komunikacyjnych. U dzieci pozbawionych przez dłuższy czas 
opieki występuje deprywacja emocjonalna, głód bodźców fizycznych powodu- 
jący popadanie w otępienie. Podobne zjawisko występuje u osób dorosłych 
poddawanych deprywacji sensorycznej, która może wywoływać psychozę. 
Człowiek dąży do utrzymywania bliskości, zadowalając się coraz bardziej sub- 
telnymi, a nawet symbolicznymi formami dotyku, kontaktu. E. Berne twierdzi, 
że każdy potrzebuje w życiu akceptacji i fizycznego kontaktu, który określa ja- 
ko „głaski” — wszelkie akty zwracania uwagi na obecność innej osoby — czyli 
podstawową jednostkę funkcjonowania społecznego. Każdy z nas ma inne za- 
potrzebowanie na „głaski”, ale każdy z nas potrzebuje ich do normalnego funk- 
cjonowania”. Z drugiej strony przeważająca część naszej aktywności społecz- 
nej sprowadza się do uczestniczenia w transakcyjnych grach psychologicznych, 
których podstawą jest specyficzna utarczka ujęta w pewne reguły, ale jednak 
sprowadzająca się do konfliktu, rywalizacji czy konfrontacji. E. Berne wyróż- 
nia gry życiowe, małżeńskie, na przyjęciach, seksualne, świata podziemnego, 
terapeutyczne i konstruktywne. Jak zauważa, wiele gier stanowi domenę ludzi 
z zaburzeniami psychicznymi i czym te zaburzenia są ostrzejsze, tym ostrzej 


33 R.D. Hare, Psychopaci są wśród nas, Wydawnictwo Znak, Kraków 2010, s. 7, 16-21. 
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oni „grają”. Do najbardziej zapalonych graczy należy kategoria Ponuraków. 
I tu widoczne są pewne analogie z polskim wampirami kryminalnymi. Ponura- 
ki to osoby, które są złe na swoją matkę i złość ta trwa od wczesnego dzieciń- 
stwa. Powody tej złości są różne: porzucenie przez matkę, oddanie na wycho- 
wanie innym ludziom, ponowne wyjście za mąż. Od tego czasu Ponurak się dą- 
sa, nie lubi kobiet*’. Uczestnicząc w grze świata przestępczego zbrodniarz osiąga 
korzyści, ale i przeżywa emocje związane z polowaniem, ucieczką i ulgą. 

Robert D. Hare zaproponował stosunkowo prostą skalę do odróżniania 
psychopatów od zwykłych dewiacji. Określił ją jako Skala Obserwacyjnej 
Skłonności Psychopatycznych. I tak podstawowe symptomy psychopatii po- 
dzielił na dwie grupy. Pierwsza to symptomy emocjonalne — interpersonalne: 
łatwość wysławiania się i powierzchowny urok; egocentryzm i przesadne po- 
czucie własnej wartości; brak wyrzutów sumienia lub poczucia winy; brak em- 
patii; skłonność do oszukiwania i manipulacji oraz płytkość uczuć. Druga gru- 
pa to odchylenia społeczne: impulsywność; słaba kontrola zachowania; potrze- 
ba stymulacji; brak poczucia odpowiedzialności; niepokojące zachowania 
w młodym wieku (np. popełnianie przestępstw) i antyspołeczne zachowania 
w dorosłym życiu”'. Dla stwierdzenia psychopatii nie jest konieczne spełnienie 
wszystkich tych kryteriów. Na marginesie warto zauważyć, że zdecydowaną 
większość tych cech mają opisane polskie wampiry kryminalne. 

Czy można próbować wskazać co może być przyczyną „wampiryzmu 
kryminalnego”? Przyczyn należy poszukiwać w używanym w psychologii, 
bardziej na potrzeby uproszczonego społecznego odbioru niż języka naukowe- 
go, pojęciu wampiryzmu emocjonalnego. 

Wampiry emocjonalne to ludzie, których cechują zaburzenia osobowości, 
zdobywają uwagę innych przez próby siłowego, dysfunkcjonalnego wymusze- 
nia zaspakajania własnych potrzeb, często według wzorca wyniesionego z ro- 
dzinnego domu. Mają niedojrzałą osobowość, która pozwala im działać bez za- 
stanawiania się czy ich czyny są dobre czy złe. Charakterystyczny jest ich spo- 
sób patrzenia na ludzi, jako potencjalne źródło tego, czego aktualnie potrzebują, 
a nie jako na odrębne ludzkie jednostki mające własne potrzeby i uczucia. Ta- 
kie podejście sprawia, że wampiry emocjonalne traktują ludzi instrumentalnie, 
nie są zdolne do empatii”. Ludzie ci stosują różne strategie, do których zalicza 
się stosowanie przemocy psychicznej poprzez tyranizowanie, upokarzanie i za- 
straszanie otoczenia, a takie przejęcie kontroli nad drugim człowiekiem daje im 
chwilowe poczucie siły i znaczenia. Kryminalny wampir emocjonalny czerpie 
satysfakcję, siłę i poczucie znaczenia dokonując zabójstw. Jak zauważa Judith 
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Orloff, przyczyną psychologiczną stania się wampirem emocjonalnym jest od 
wczesnego dzieciństwa odruchowe naśladowanie najgorszych zachowań rodzi- 
ców i otoczenia, w którym się wychowujemy, a traumatyczne doświadczenia 
z dzieciństwa, przemoc w rodzinie, alkoholizm rodziców, mogą powodować, 
że w życiu dorosłym osoba taka rekompensuje swoje niedostatki kosztem in- 
nych osób”. 

Kim jest polski wampir kryminalny? Niewątpliwie typem psychopatycz- 
nym, nie odczuwa poczucia winy naruszając podstawowe normy społeczne. 
Cechuje go pogarda do otoczenia, bezwzględność, okrucieństwo i brak empatii. 
Jest słabo wykształconym mężczyzną, samotnikiem pochodzącym z dysfunk- 
cjonalnej rodziny. W okresie dzieciństwa rodzice i otoczenie nie wykształciły 
w nim uczuciowości wyższej, a mając taką niedojrzałą osobowość w dorosłym 
życiu niedostatki te rekompensuje kosztem innych osób. Ta dominacja nad zy- 
ciem i śmiercią daje im chwilowe poczucie władzy, siły i znaczenia. Czy moż- 
na ich nazwać wampirami? Fakt, nie piją krwi, nie mają charakterystycznych 
wydłużonych kłów ani zdolności paranormalnych. Ale żyją czerpiąc energię 
z krzywdy innych osób, a kluczem do ich poznania i identyfikowania jest zro- 
zumienie ich niedojrzałości emocjonalnej. Są psychopatycznymi wampirami 
energetycznymi. 


Streszczenie 


W historii kryminalistyki wielu seryjnych zabójców określano mianem wampirów. 
Analizując przypadki zabójców okrzykniętych polskimi kryminalnymi wampirami można 
odnaleźć ich cechy wspólne. Niewątpliwie łączy ich trudne dzieciństwo w dysfunkcyjnej 
rodzinie. Wszyscy mieli problemy z nauką, uczyli się słabo, w szkole i środowisku rówie- 
śniczym mieli opinię samotników, mających problemy z nawiązywaniem kontaktów rówie- 
śniczych. W życiu każdego z nich nastąpiło jakieś wydarzenie, w wyniku którego czuli 
awersję do kobiet. Kierowały nimi motywy seksualne, nie pojawiał się motyw finansowy. 
Cechowało ich okrucieństwo, nagłe i brutalne ataki na kobiety, używanie dość prymityw- 
nych narzędzi. W toku postępowania przygotowawczego najczęściej przyznawali się do za- 
bójstw, potem odwołując przyznania, nie mając poczucia winy. Skazywani byli na najwyż- 
sze wyroki, od kary śmierci do dożywotniego pozbawienia wolności. Wielu tym procesom 
towarzyszyły dyskusje, w których próbowano wysnuwać teorie o pomyłce sądowej. 
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Summary 


In the history of forensic science, many serial killers were referred to as vampires. Ana- 
lyzing the cases of killers hailed as the Polish criminal vampires you can find their common 


33 J. Orloff, Wolność emocjonalna, MT Biznes, Warszawa 2010, s. 132. 
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features. Undoubtedly a trait they all share is a a difficult childhood in a dysfunctional fami- 
ly. Each of them had learning problems: their school performance was poor and they had 
the opinion of loners in their school and peer environment. They all had problems with es- 
tablishing peer contacts. In each of their lives an event occurred as a result of which they 
felt an aversion towards women. They were motivated by sexual desires and there was no 
financial motive. They were characterized by cruelty, sudden and brutal attacks on women, 
using rather primitive tools. During the pre-trial proceedings, they most often admitted to 
murders, then cancelled the admissions without feeling guilty. They were sentenced to the 
highest sentences, from the death sentence to life imprisonment. Many of these processes 
were accompanied by discussions, in which attempts were made to draw theories on judicial 
confusion. 
Keywords: crime, murder, circumstantial procedure 
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CZYN ZART. 291 K.K. 
JAKO ALTERNATYWA KWALIFIKACYJNA 
PRZESTĘPSTWA PRANIA PIENIĘDZY 


Article 291 of the Penal Code as an alternative qualification 
for the crime of money laundering 


Kwalifikacja czynu zabronionego związanego z paserstwem pozwala na 
ominięcie odpowiedzialności grożącej za popełnienie czynu z art. 299 $ 1 ko- 
deksu karnego. Działaniem przestępczym w obu regulacjach prawnych są czy- 
ny wspólne bądź podobne, których głównym celem jest zbycie bądź pomoc 
w celu niewykrycia przez organy ścigania rzeczy pochodzących z czynu zabro- 
nionego. Obecnie obowiązujący przepis w polskim prawie karnym, części 
ogólnej kodeksu karnego, regulujący definicje rzeczy nie pozwala na rozróż- 
nienie wprost przedmiotu czynu zabronionego. Brak dopracowanej regulacji 
prawnej definiującej środek płatniczy odmienny od przedmiotu rzeczy daje 
możliwość kwalifikacji prawnej środków pochodzących z przestępstwa jako 
czyn popełniony z art. 291 $ 1 kk., który wyczerpuję dyspozycję art. 299 $ 1 
k.k. Należy się zatem pochylić nad ową kwestią, która pozwala sprawcy prze- 
stępstwa prania pieniędzy uniknąć surowszej odpowiedzialności karnej. 

Przestępstwo prania pieniędzy jest dość specyficznym czynem, albowiem 
nie występuje przy nim typowa zależność sprawca—pokrzywdzony, jest ono 
często określane jako tzw. przestępstwo bez ofiar. Otwarcie należy stwierdzić, 
że do penalizacji, i tym samym do zapoczątkowania walki z przestępstwem 
prania pieniędzy przyczyniła się Unia Europejska. Chęć kandydowania w sze- 
regi członków Unii Europejskiej zmusiła Polskę do wdrożenia pewnych zobo- 
wiązań. Podpisując w Brukseli 16 grudnia 1991 r. umowę ustanawiającą stowa- 
rzyszenie pomiędzy Polską a Wspólnotami Europejskimi i ich państwami 
członkowskimi, tzw. Układ Europejski (ang. Europe Agreement), zobowiązali- 
śmy się do przyjęcia wyznaczonych przedmiotowym układem ram instytucjo- 
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nalno-prawnych stosunków Polski z Unią Europejską”. Część VI (współpraca 
gospodarcza) niniejszego układu, ujęta w art. 71-94, obejmowała współpracę 
w sektorze rolno-spożywczym, bankowym, ochronie środowiska, energetyce, 
nauce, technice, przemyśle, polityce walutowej, finansach, zwalczaniu handlu 
narkotykami i innych oraz odnosiła się do problematyki prania pieniędzy. Art. 85 
Układu Europejskiego stanowił, że: „$ 1. Strony uzgadniają potrzebę podjęcia 
wszelkich wysiłków i współpracy w celu zapobiegania wykorzystywaniu ich 
systemów finansowych w celu legalizacji dochodów pochodzących z działal- 
ności przestępczej w ogóle, a z przestępstw związanych z narkotykami 
w szczególności. $ 2. Współpraca w tej dziedzinie będzie obejmować pomoc 
administracyjną i techniczną w celu stworzenia odpowiednich norm przeciwko 
praktykom prania pieniędzy, równoważnych do tych, jakie zostały przyjęte 
w tej dziedzinie przez Wspólnotę i inne gremia międzynarodowe, w szczegól- 
ności przez Grupę Roboczą do spraw Finansowych””. 

Przed wprowadzeniem 6 czerwca 1997 r. kodeksu karnego normującego 
w art. 299 przestępstwo prania pieniędzy za czyn ten sprawca podlegał odpo- 
wiedzialności karnej, początkowo na mocy art. 215 k.k. z 19 kwietnia 1969 r. 
(obecnie 291 k.k.), który stanowił: „kto rzecz uzyskaną z pomocą czynu zabro- 
nionego nabywa lub pomaga do jej zbycia albo w celu osiągnięcia korzyści ma- 
jątkowej tę rzecz przyjmuje lub pomaga do jej ukrycia, podlega karze pozba- 
wienia wolności od 6 miesięcy do lat 5’*. Jak widać, przepis ten nie uległ zna- 
czącej zmianie poza usunięciem stwierdzenia „w celu osiągnięcia korzyści 
majątkowej” oraz zmniejszeniem okresu karalności. Ciekawszy jest fakt, że 
kodeks przewidywał kwalifikowany typ przestępstwa prania pieniędzy. Kolej- 
nym krokiem do penalizacji owego czynu było wprowadzenie ustawy o ochro- 
nie obrotu gospodarczego. Prace nad ową ustawą miały na celu prawnokarną 
ochronę prawidłowego funkcjonowania systemu gospodarczego, lecz, jak się 
szybko okazało, były daremnym wysiłkiem. Uznano, że kategoria przestępstw 
gospodarczych wymaga poważniejszych i bardziej stanowczych kroków, usta- 
wa więc szybko została uchylona. Niemniej jednak czyn prania pieniędzy zo- 
stał ujęty w art. 5 ustawy o ochronie obrotu gospodarczego, lecz niestety usta- 
wodawca spojrzał na niego z krótkowzrocznej perspektywy. Ograniczono 
w nim katalog przestępstw bazowych do zorganizowanej przestępczości po- 
wiązanej z obrotem środkami odurzającymi lub psychotropowymi, fałszowa- 


? M. Kaczmarski, Przeciwdziałanie praniu pieniędzy. Krytyczne spojrzenie na taktyczne i prawne 


aspekty zwalczania prania pieniędzy w Polsce, Wydawnictwo Difin, Warszawa 2016, s. 66-67. 
Układ Europejski ustanawiający stowarzyszenie między Rzecząpospolitą Polską, z jednej 
strony, a Wspólnotami Europejskimi i ich Państwami Członkowskimi, z drugiej strony (Dz. U. 
1994 Nr 11, poz. 38). 

4 Ustawa z dnia 19 kwietnia 1969 r. — Kodeks karny (Dz. U. 1969 Nr 13, poz. 94). 
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niem pieniędzy lub papierów wartościowych, wymuszaniem okupu albo hand- 
lem bronią”. W ostateczności przestępstwo prania pieniędzy wprowadzono do 
obecnie obowiązującego polskiego kodeksu karnego z dnia 6 czerwca 1997 r., 
jako czyn z art. 299. Do chwili obowiązywania w obecnej treści brzmienie 
przepisu ewaluowało na przestrzeni tych lat. 

Dyrektywa Parlamentu Europejskiego i Rady 2015/849 z dnia 15 czerwca 
2015 r. wprowadziła szereg nowych regulacji mających znacznie poprawić 
walkę z praniem pieniędzy, jednocześnie nakładając na strony obowiązek do- 
stosowania prawa krajowego w sposób w niej określony. W konsekwencji po- 
wyższego weszła w życie nowa ustawa z dnia 1 marca 2018 r. w sprawie prze- 
ciwdziałania praniu pieniędzy i finansowaniu terroryzmu, która wprowadziła 
szereg nowych regulacji, utrudniających grupom przestępczym pranie pienię- 
dzy, między innymi wprowadzając rejestr beneficjentów rzeczywistych, nakła- 
dając nacisk na procedurę weryfikacyjną oraz analizę ryzyka. Unormowała 
nowe w polskim prawie kwestie, np. waluty wirtualnej, natomiast nie reguluje 
przestępstwa prania pieniędzy sensu stricto. 

Samą definicję prania pieniędzy w ujęciu normatywnym wprowadzono 
Zarządzeniem nr 16/92 Prezesa NBP z dnia z dnia 9 października 1992 r., 
w którego $ 1 pkt 1 określono, iż jest to „sytuacja, która zachodzi wówczas, 
gdy ujawnione okoliczności wskazują, że lokowane w banku środki pieniężne 
lub inne wartości majątkowe pochodzą z przestępstwa, lub uczestnictwa w jego 
popełnieniu, albo że ich pochodzenie, stan lub przeznaczenie mają zostać ukry- 
te z przyczyn mających związek z przestępstwem”, Obecnie ustawa — Prawo 
bankowe z dnia 29 sierpnia 1997 r. w art. 106 zobowiązuje bank do przeciw- 
działania czynowi przestępczemu, którym jest pranie pieniędzy”. 

W literaturze przedmiotu można znaleźć wiele definicji prania pieniędzy, 
najczęściej przytaczana jest definicja E. Pływaczewskiego, według którego jest 
to „ukrywanie za pomocą różnorodnych działań nielegalnego pochodzenia uzy- 
skanych korzyści, co warunkuje możliwość bezpiecznego (bezkarnego) ich 
włączenia do legalnego obrotu finansowego i gospodarczego”*. Ze względu na 
różnorodność metod prania pieniędzy, ich zróżnicowany charakter, a także 
ważną rolę postępu technologicznego bardzo trafna wydaje się definicja H. Ko- 
łeckiego i R. Jęcz — „dokonywanie w sposób zorganizowany wszelkiego rodza- 


Ustawa z dnia 12 października 1994 r. o ochronie obrotu gospodarczego i zmianie niektórych 
przepisów prawa karnego (Dz. U. 1994 Nr 126, poz. 615). 

J. W. Wójcik, Pranie pieniędzy. Kryminologiczna i kryminalistyczna ocena transakcji podej- 
rzanych, Wydawnictwo Twigger, Warszawa 2002, s. 23. 

7 Ustawa z dnia 27 sierpnia 1997 r. — Prawo bankowe (Dz. U. z 2018 r., poz. 650). 

E. Pływaczewski, Proceder prania brudnych pieniędzy: studia i materiały, Towarzystwo 
Naukowe Organizacji i Kierownictwa ,,Dom Organizatora”, Torun 1993, s. 17. 
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ju działań polegających na nabyciu lub przeniesieniu praw w celu ukrycia do- 
chodów pochodzących z nielegalnych źródeł i wprowadzenia ich do po- 
wszechnego obrotu gospodarczego”. 

W obecnie obowiązującym kodeksie karnym zjawisko prania pieniędzy 
poddano kryminalizacji w rozdziale XXXVI jako przestępstwo przeciwko ob- 
rotowi gospodarczemu. W myśl art. 299 $ 1 zatem odpowiedzialności karnej 
podlega ten, „kto środki płatnicze, instrumenty finansowe, papiery wartościo- 
we, wartości dewizowe, prawa majątkowe lub inne mienie ruchome lub nieru- 
chomości pochodzące z korzyści związanych z popełnieniem czynu zabronio- 
nego przyjmuje, posiada, używa, przekazuje lub wywozi za granicę, ukrywa, 
dokonuje ich transferu lub konwersji, pomaga do przenoszenia ich własności 
lub posiadania albo podejmuje inne czynności, które mogą udaremnić lub 
znacznie utrudnić stwierdzenie ich przestępczego pochodzenia lub miejsca 
umieszczenia, ich wykrycie zajęcie albo orzeczenie przepadku”. 

Przestępstwo paserstwa zostało przez polskich ustawodawców zakwalifi- 
kowane do „przestępstw przeciwko mieniu” (rozdział XXXV k.k.) i spenalizo- 
wane w art. 291. Polega ono na nabywaniu lub pomocy w zbyciu albo na 
przyjmowaniu lub pomocy w ukryciu rzeczy uzyskanej za pomocą czynu za- 
bronionego''. Niesłusznie przyjmuje sie, że przestępstwo paserstwa odnosi się 
przede wszystkim do rzeczy pochodzących z kradzieży, co powszechnie utarło 
się w świadomości społeczeństwa, a czego powodem może być fakt, że przed- 
mioty tego czynu pochodzą najczęściej z przestępstw przeciwko mieniu, 
a w szczególności właśnie z kradzieży. Jak podkreśliła O. Górniok, „włączenie 
paserstwa do grupy przestępstw przeciwko mieniu nie przesądza, że przedmio- 
tem ochrony tego przestępstwa jest przede wszystkim własność”. Przygląda- 
jąc się wspomnianym przepisom prawnym, można dostrzec wspólne czyny 
sprawcze, co bardziej szczegółowo zostanie omówione w dalszej części artykułu. 

W odniesieniu do przedmiotu ochrony kryminalizacja prania pieniędzy 
skupia się na prawidłowym funkcjonowaniu obrotu gospodarczego, które jest 
szczególnie narażone na negatywne konsekwencje tego czynu na skutek wpro- 
wadzenia do legalnie funkcjonującego obiegu środków pochodzących z prze- 


° H. Kołecki, R. Jęcz, Rola i zadania Narodowego Banku Polskiego oraz systemu bankowego 


w procesie zwalczania procederu prania pieniędzy w Polsce. Podstawowe uwarunkowania 
i kierunki działań, w: E. Pływaczewski (red.), Proceder prania brudnych pieniędzy: studia 
i materiały, Towarzystwo Naukowe Organizacji i Kierownictwa „Dom Organizatora”, Toruń 
1993, s. 85—86. 

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2017 r., poz. 2204 z późn. zm.). 

"l Ibidem. 

O. Górniok, w: I. Andrejew, L. Kubicki, J. Waszczyński (red.), System prawa karnego, o prze- 
stępstwach w szczególności, tom IV, cz. II, Zakład Narodowy im. Ossolińskich, Warszawa- 
Kraków-Wrocław 1989, s. 451. 
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stępstwa. Zarówno pranie pieniędzy, jak i paserstwo godzą w dobro wymiaru 
sprawiedliwości. Dotyczy to w szczególności sytuacji, kiedy sprawca dąży 
swoim zachowaniem do udaremnienia stwierdzenia przestępczego pochodzenia 
rzeczy (korzyści) lub uniemożliwienia wykrycia ich miejsca. Dodatkowo prze- 
pisy te chronią także interesy osób pokrzywdzonych przestępstwem. Niewąt- 
pliwie oba podniesione w niniejszym artykule czyny zabronione, a w szczegól- 
ności ujęty w art. 299 k.k., uderzają w dobro prawnie chronione ich przestępstw 
bazowych. Czyny te może popełnić każda osoba zdolna do odpowiedzialności 
karnej (w obu przypadkach mamy do czynienia z przestępstwem powszechnym). 

Przedmiotem przestępstwa prania pieniędzy są wyszczególnione w art. 
299 $ 1 k.k. środki płatnicze, instrumenty finansowe, papiery wartościowe, 
wartości dewizowe, prawa majątkowe oraz inne mienie ruchome i nieruchomo- 
Sci. W przypadku art. 291 $ 1 k.k. przedmiotem wykonawczym jest rzecz, za- 
równo ruchoma, jak i nieruchoma, uzyskana za pomocą czynu zabronionego. 
W związku z faktem, iż w obu przepisach przedmiotem czynności karnych jest 
rzecz (pojęcie mienia ruchomego interpretowane jest jako rzecz'*), należy po- 
kusić się o zdefiniowanie tego pojęcia, co czyni w sposób legalny na gruncie 
prawa karnego art. 115 $ 9, zgodnie z którym jest to „także polski lub obcy 
pieniądz lub inny środek płatniczy oraz dokument uprawniający do otrzymania 
sumy pieniężnej albo zawierającej obowiązek wypłaty kapitału, odsetek, udzia- 
łu w zyskach albo stwierdzenie uczestnictwa w spółce” '*. Sąd Najwyższy 
uznał, że pojęcie rzeczy ruchomej, pojawiające się w prawie karnym, należy in- 
terpretować w sensie cywilnoprawnym ”. W kodeksie cywilnym zaś brak jest 
Ścisłej definicji „rzeczy ruchomej”. Jest ona powszechnie definiowana jako 
rzecz niebędąca nieruchomością, a zatem, jak sama nazwa wskazuje, ma wła- 
ściwość umożliwiającą jej fizyczne przeniesienie, przy zachowaniu warunku 
normalnego z niej korzystania’. Rzecz natomiast normuje art. 45 k.c., według 
którego jest to tylko podmiot materialny. W rozumieniu techniczno-prawnym 
cechuje się ona tym, że jest materialną częścią przyrody w stanie pierwotnym 
lub przetworzonym oraz musi ona zostać wyodrębniona z przyrody (w sposób 
naturalny lub sztuczny), w taki sposób, aby mogła prawnie samodzielnie funk- 
cjonować'”. Zgodnie z definicją J. Wasilkowskiego rzeczami są „materialne 


B M. Filar (red.), Kodeks karny. Komentarz, Wydawnictwo Wolters Kluwer, Warszawa 2016, 
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K. Osajda (red.), Kodeks cywilny. Komentarz, t. I: Przepisy wprowadzające, część ogólna, 
własność i inne prawa rzeczowe, Wydawnictwo C.H. Beck, Warszawa 2013, s. 535. 
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części przyrody w stanie pierwotnym lub przetworzonym, na tyle wyodrębnio- 
ne (w sposób naturalny lub sztuczny), że w stosunkach społeczno-gospodarczych 


mogą być traktowane jako dobra samoistne” '* 


„ W świetle tej definicji rzeczami 
nie mogą być a contrario dobra niematerialne, czyli w potocznym znaczeniu 
powietrze, dźwięk, utwór, albowiem nie mają charakteru samoistnego. Jakie 
odzwierciedlenie ma to w przypadku pieniądza jako szczególnego przedmiotu 
stosunków cywilnoprawnych? Okazuje się, że próba jego odzwierciedlenia ro- 
dzi wiele nieporozumień. Wydawać by się mogło, że pieniądz będący obiego- 
wym środkiem płatniczym, w formie banknotu czy monety, jest sui generis 
rzeczą oznaczoną co do gatunku, a jego wartość wynika z gwarancji państwa 
(w przeciwieństwie do innych rzeczy). Na tym samym stanowisku stanął Sąd 
Najwyższy, uzasadniając, że powszechnie przyjmuje się, iż pieniądze jako śro- 
dek płatniczy są wprawdzie rzeczami, ale są to rzeczy sui generis, ponieważ 
nie mają samoistnej wartości fizycznej, lecz wynika ona z określenia i gwaran- 
cji zapewnionej przez państwo”. 

Powyższe wskazuje na to, że mimo iż ustawodawca w art. 115 § 9 k.k. 
rozszerzył definicję rzeczy, kwalifikując ją m.in. jako polski lub obcy pieniądz 
lub środek płatniczy, to nie doprowadził do rozstrzygnięcia problemu, który ma 
przełożenie na orzeczenia sądu w sprawach karnych. Sam termin „pieniądz 
nie ma swojej definicji legalnej, a na gruncie literatury przedmiotu jest on poj- 
mowany bardzo szeroko. Pieniądz jako znak pieniężny (np. banknot) jest rze- 
czą ruchomą, ale o bardzo specyficznym charakterze”. Wojewódzki Sąd Ad- 
ministracyjny trafnie zaprezentował pogląd, iż pieniądza bezgotówkowego 
(bankowego, elektronicznego) nie można traktować jako rzeczy w rozumieniu 
art. 720 kodeksu cywilnego, lecz jako prawo majątkowe”'. A zatem czy przeno- 
sząc powyższe na płaszczyznę prawa karnego, można zakwalifikować czyn 
w postaci posiadania na rachunku bankowym środków finansowych przez tzw. 
stupa jako przestępstwo paserstwa z art. 291 § 1 k.k.? Zgodnie z wykładnią li- 
teralną pojęcia rzeczy ruchomej, którą, jak już wspomniano, jest pieniądz ozna- 
czony co do gatunku, czyli na przykład banknot, sam fakt posiadania środków 
finansowych na rachunku, czyli pieniądza bezgotówkowego, nie pozwala na 
zakwalifikowanie tego czynu jako paserstwa. Dopiero w momencie wypłaty 
z rachunku bankowego, kiedy banknot znajduje faktycznie w posiadaniu danej 
osoby, w myśl art. 291 $ 1 k.k. można przyjąć, że rzecz (banknot) uzyskana za 
pomocą czynu zabronionego została nabyta lub następuje pomoc w jej zbyciu 


'8 J. Wasilkowski, Zarys prawa rzeczowego, Państwowe Wydawnictwo Naukowe, Warszawa 


1963, s. 8. 
1 Wyrok Sądu Najwyższego z dnia 4 grudnia 1998 r., III CKN 49/98. 
20 Wyrok Sądu Najwyższego z dnia 27 czerwca 2007 r., II CSK 121/07. 
21 Wyrok WSA z dnia 30 kwietnia 2009 r., III SA/WA 106/09. 
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albo zostaje przyjęta lub pomaga w jej ukryciu. Sytuacja wydaje się bardziej 
klarowna, jeśli popatrzymy na nią z punktu art. 299 § 1 k.k., zgodnie z którym 
czynem zabronionym, adekwatnie do opisanego przypadku, jest posiadanie 
środków płatniczych, ale i tutaj pojawia się problem. Polski ustawodawca, 
uznając za przedmiot przestępstwa prania pieniędzy środki płatnicze, nie zwró- 
cił uwagi na ich definicję legalną. Ustawa z dnia 27 lipca 2002 r. — Prawo de- 
wizowe, definiując „krajowe środki płatnicze”, uznała, że są nimi: waluta pol- 
ska, czyli znaki pieniężne — banknoty i monety — będące w kraju prawnym 
środkiem płatniczym, a także wycofane z obiegu lub podlegające wymianie, 
oraz papiery wartościowe i inne dokumenty pełniące funkcję środka płatnicze- 
go wystawione w walucie polskiej”. W świetle analizy dotychczas przytoczo- 
nych definicji zasadne jest stwierdzenie, że pojęcie „rzecz ruchoma” wchłania 
pojęcie „środki płatnicze”, jak czyni to również zapis art. 115 § 9 k.k. Odmien- 
ne podejście można zauważyć w komentarzu do art. 45 k.c., gdzie pieniądz ja- 
ko przedmiot stosunku cywilnoprawnego podzielono na jednostkę pieniężną 
oraz na znak pieniężny. Jednostką pieniężną jest zatem przedmiot niematerial- 
ny (w przeciwieństwie do znaku pieniężnego), będący abstrakcyjną jednostką 
wartości (miary), a przy tym środkiem płatniczym. Odniesienie tego podziału 
do pojęcia pieniądza w rozumieniu go jako środka płatniczego i miernika war- 
tości pozwala przyjąć, że chodzi o jednostki pieniężne, zarówno w przypadku, 
kiedy występuje on ucieleśniony w formie banknotu, jak i w formie zapisu 
elektronicznego na rachunku bankowym. Reasumując, obrót jednostkami pie- 
niężnymi jest równoznaczny z obrotem znakami pieniężnymi”, a tymi w myśl 
art. 31 i 32 ustawy o Narodowym Banku Polskim są banknoty i monety opie- 
wające na złote i grosze, będące prawnymi środkami płatniczymi”. 

Zatem z punktu wykładni językowej obecnie obowiązujące przepisy ko- 
deksu karnego (ani art. 291 $ 1 k.k., ani art. 299 § 1 k.k.) nie pozwalają na 
uznanie posiadania na rachunku bankowym środków pieniężnych za działanie 
przestępcze. Natomiast ich wypłacenie z rachunku bankowego i uzyskanie 
środków płatniczych w postaci banknotów, czyli rzeczy, daje możliwość wybo- 
ru kwalifikacji prawnej takiego czynu jako przestępstwa paserstwa lub prania 
pieniędzy. Niedopracowanie przepisów, mimo ciągłych zmian w ostatnim cza- 
sie i zwrócenia uwagi na ryzyko, jakie pranie pieniędzy stwarza dla funkcjo- 
nowania nie tylko polskiego, ale i międzynarodowego systemu finansowego, 
pozwala przestępcom ponieść mniejszą odpowiedzialność karną. Czyn z art. 


22 Ustawa z dnia 27 lipca 2002 r. — Prawo dewizowe (Dz. U. z 2018 r., poz. 650). 

3 K. Osajda (red.), Kodeks cywilny. Komentarz, t. I: Przepisy wprowadzające, część ogólna, 
własność i inne prawa rzeczowe, Wydawnictwo C.H. Beck, Warszawa 2013, s. 539. 

4 Ustawa z dnia 29 sierpnia 1997 r. o Narodowym Banku Polskim (Dz. U. z 2017 r., poz. 1373 
z późn. zm.) 
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299 $ 1 k.k. zagrożony jest karą do 8 lat pozbawienia wolności, a w razie dzia- 
łania z innymi osobami nawet do lat 10. Natomiast w odniesieniu do czynu 
zart. 291 $ 1 k.k. jest to już tylko najwyżej 5 lat pobawienia wolności, jeśli 
przyjąć, że nie zostanie dopuszczona kwalifikacja z art. 292 k.k. (paserstwo 
nieumyślne), na co może powoływać się osoba — tzw. słup — będąca jedynie po- 
siadaczem takiego rachunku, z którego wypłaciła banknoty. W przeciwieństwie 
do $ 6 art. 299 k.k. przestępstwo paserstwa pomija odpowiedzialność karną 
w przypadku dopuszczenia się czynu zabronionego w celu osiągnięcia korzyści 
majątkowej. Jeżeli więc sprawca dzięki dokonaniu czynności sprawczej osią- 
gnął korzyść majątkową, nie podlega karze z art. 291 k.k. Ustawodawca rezy- 
gnując z kwalifikowanego typu przestępstwa, w którym uczynienie stałego 
źródła dochodu byłoby okolicznością kwalifikującą, odsyła do klauzuli gene- 
ralnej takiego postępowania, tj. do art. 65, w myśl którego „przepisy dotyczące 
wymiaru kary, środków karnych oraz środków związanych z poddaniem 
sprawcy próbie, przewidziane wobec sprawcy określonego w art. 64 $ 2 (tzw. 
multirecydywa), stosuje się także do sprawcy, który z popełnienia przestępstwa 
uczynił sobie stałe źródło dochodu lub popełnia przestępstwa, działając w zor- 
ganizowanej grupie albo związku mającym na celu popełnienie przestępstwa, 
oraz sprawcy przestępstwa o charakterze terrorystycznym”. Dla zaistnienia 
czynu paserstwa nie ma natomiast znaczenia znaczna lub wielka wartość rze- 
czy pochodzącej z przestępstwa. Ustawodawca dopuścił przypadek mniejszej 
wagi, a do kryteriów jego oceny można przyjąć niewielką wartość przedmiotu 
czynu, za co sprawcy grozi kara grzywny, ograniczenia wolności albo pozba- 
wienia wolności do roku. 

Przedmioty wykonawcze art. 299 $ 1 k.k. mają pochodzić z korzyści 
związanych z popełnieniem jakiegokolwiek czynu zabronionego w rozumieniu 
art. 115 $ 1 k.k. lub 53 $ 1 k.k.s. (czyn zabroniony przez polską ustawę karną, 
popełniony zarówno na terytorium Rzeczypospolitej Polskiej, jak też za grani- 
cą). Sąd powinien zatem zgodnie ze swoją samodzielnością jurysdykcyjną”* 
udowodnić, że przedmiotowe elementy czynu ,,pierwotnego” pozwalają na za- 
kwalifikowanie go do znamion konkretnego czynu zabronionego, oraz wskazać 
jego kwalifikację”. Jak podkreśla M. Prengel, przestępstwem pierwotnym jest 
czyn popełniony przed przestępstwem prania pieniędzy lub równolegle z nim, 
a pochodzące zeń zyski, często nadmiernie wygenerowane, z punktu widzenia 


23 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2017 r., poz. 2204 z późn. zm.). 


Weg Grześkowiak, K. Wiak, Kodeks karny. Komentarz, wyd. 3, Wydawnictwo C.H. Beck, War- 
szawa 2015, s. 1340. 

21 Wyrok Sądu Najwyższego z dnia 4 października 2011 r., III KK 28/11, OSNKW 
2011/11/101, LEX nr 1099304, Biul. SN 2011/12/13). 
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sprawcy stwarzają konieczność ich „pozornej legalizacji”. Nie należy zapo- 
minać, że konieczne jest wykazanie przestępstwa bazowego, o czym niestety 
zapominają prokuratorzy, biorąc niejednokrotnie pod uwagę wyłącznie dane 
przesłane od Generalnego Inspektora Informacji Finansowej, który często opie- 
ra się tylko i wyłącznie na podejrzanych transakcjach na rachunku bankowym, 
wzbudzających podejrzenie, że zgromadzone na nim środki mogą (ale nie mu- 
szą) pochodzić z działalności przestępczej”. Powyższe podejście prowadzi do 
wielu błędów i nieprawidłowości w postępowaniach karnych, co powoduje, że 
takie sprawy ciągną się latami, a w konsekwencji trudno jest przypisać sprawcy 
winę popełnienia czynu z art. 299 k.k. 

Na uwagę zasługuje często poruszana kwestia sporna wykładni wartości 
majątkowych określonych w artykule 299 $ I k.k. jako „pochodzące z korzyści 
związanych z popełnieniem czynu zabronionego”, narzucająca często pogląd, 
że dobra uzyskane w sposób bezpośredni z przestępstwa nie mogą być przed- 
miotem czynności wykonawczych prania pieniędzy”. Na takim stanowisku stoi 
J. Wojciechowski, który uważa, że przedmiotem przestępstwa prania pieniędzy 
nie mogą być korzyści pochodzące bezpośrednio z czynu zabronionego, gdyż 
ich nabywanie, przyjmowanie lub pomoc w zbyciu czy też ukryciu jest czynno- 
ścią sprawczą z art. 291 k.k.” Jeżeli więc przyjmiemy, że pieniądze uzyskane 
z popełnienia czynu zabronionego, np. sprzedaży narkotyków, broni, korupcji 
itp., są korzyścią pochodzącą bezpośrednio z czynu zabronionego, to zgodnie 
z przestawionym powyżej stanowiskiem, aby czyn mógł podlegać kwalifikacji 
prawnej z art. 291 $ 1 k.k., korzyść tę musiałaby przyjąć bądź nabyć osoba 
trzecia, gdyż sprawcą przestępstwa z art. 291 $ 1 k.k. nie może być ten, kto do- 
konał czynu, z którego korzyść pochodzi”. Jaka natomiast czynność musi za- 
istnieć, aby taka korzyść jak pieniądze uzyskane z przestępstwa stanowiła 
korzyść pośrednią? Stwierdzenie J. Wojciechowskiego wydaje się w tym przy- 
padku niesłuszne, pozwala bowiem w bardzo prosty sposób ominąć odpowie- 
dzialność sprawcy za czyn jako pranie pieniędzy. Trafnie więc uznał Sąd Naj- 
wyższy, że wymienione w art. 299 $ 1 k.k. rodzaje przedmiotów wykonaw- 
czych mogą pochodzić bezpośrednio lub pośrednio z popełnienia czynu 


28M. Prengel, Środki zwalczania przestępczości prania pieniędzy w ujęciu prawnoporównaw- 


czym, Towarzystwo Naukowe Organizacji i Kierownictwa „Dom Organizatora”, Toruń 2003, 
s. 322-328. 

2 https://www.mf.gov.pl/c/document_library/get_file?uuid=f1a495c9-691d-414f-841a- 
d3e6fca89ba88zgroupld =764034, s. 17-23 (stan na dzień 01.06.2018 r.). 

3% T, Bojarski, A. Michalska-Warias, J. Piórkowska-Flieger, M. Szwarczyk, Kodeks karny. Ko- 

mentarz, Wydawnictwo NexisNexis, Warszawa 2008, s. 642. 

J. Wojciechowski, Kodeks karny. Komentarz. Orzecznictwo, Wydawnictwo Librata, War- 

szawa 2000, s. 564. 

32 Wyrok Sądu Najwyższego z dnia 22 grudnia 1986 r., I KR 44/86 (OSNKW 1987/7-8/70). 


31 


138 Urszula Lewczuk 


zabronionego”. W przypadku art. 291 k.k. nie ma wprost odniesienia do kwe- 
stii sposobu pochodzenia rzeczy, ale orzecznictwo Sądu Najwyższego przyjęło 
kierunek wykładni, że przedmiotem paserstwa może być tylko rzecz uzyskana 
bezpośrednio z przestępstwa, ale nie traci ona takiego charakteru, gdy zostanie 
uzyskana w postaci przetworzonej *. 

Ostatnią nowelizacją przepisu art. 299 k.k., która weszła w życie 13 lutego 
2016 r., ustawodawca rozszerzył katalog czynności sprawczych o takie jak: 
„posiada”, „używa”, „ukrywa” „dokonuje ich transferu lub konwersji”. Ponad- 
to dodał zachowania przestępcze odpowiadające czynom wymienionym w art. 
291 $ 1 k.k., pozostawiając tym samym niedoprecyzowanie i niespójność obu 
przepisów prawnych, co może rodzić spór interpretacyjny prowadzący do ne- 
gatywnych konsekwencji w ramach kwalifikacji prawnej. Ponadto dodane w $ 
1 art. 299 k.k. czynności w postaci czasowników „posiada” i „używa” są toż- 
same z obowiązującym wcześniej (i obecnie) zwrotem ,,przyjmuje”, przez któ- 
ry rozumie się wejście we władztwo faktyczne, czyli możliwość władania rze- 
czą. Znajduje to swoje uzasadnienie na gruncie prawa cywilnego, w art. k.c. 
normującego ,,posiadanie” jako faktyczne władanie rzeczą w charakterze wła- 
Sciciela (posiadacza samoistnego) oraz użytkownika, zastawnika, najemcy, 
dzierżawcy lub mającego inne prawo, z którym łączy się określone władztwo 
nad cudzą rzeczą (posiadacz zależny)”. Z czynem przestępczym ,,przyjecia” 
mamy do czynienia również przy paserstwie. Nabycie rzeczy natomiast polega 
na uzyskaniu nad nią władztwa za zgodą nabywcy (przeważnie poprzez sprze- 
daż, zamianę lub darowiznę), a więc czyn będzie dokonany z chwilą przenie- 
sienia posiadania”. Takie stwierdzenia jak „pomaga w ukryciu”, „pomaga 
w zbyciu”, będące znamionami wykonawczymi czynu z art. 291 $ 1 k.k., są 
tożsame z tymi z art. 299 $ 1 k.k., tj. „ukrywa”, „pomaga do przenoszenia ich 
własności lub posiadania”, „podejmuje inne czynności, które mogą udaremnić 
lub znacznie utrudnić stwierdzenie ich przestępczego pochodzenia lub miejsca 
umieszczenia, ich ukrycie, zajęcie albo orzeczenie przepadku”. Do katalogu 
tych czynności możemy zaliczyć wszelkie działania mające ukryć rzecz, rów- 
nież udzielenie wszelkich informacji o dogodnym miejscu, nabywcy, udostęp- 
nienie skrytki, samochodu. Wszystkie te wymienione czynności sprawcze mają 
jeden cel — niedopuszczenie do ich ujawnienia, wykrycia i w konsekwencji za- 


33 Uchwała Sądu Najwyższego, zasada prawna z dnia 18 grudnia 2013 r., I KPZ, 19/13 


(OSNKW 2014/1/1). 
34 Wyrok Sądu Najwyższego z dnia 7 grudnia 1984 r., II KR 100/84 (OSNKW 1985/11-12/94). 
35 Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz. U. z 2014 r., poz. 121 z późn. 
zm.). 
T. Oczowski, w: R.A. Stefański (red.), Komentarze kodeksowe. Kodeks karny. Komentarz, 
wyd. 3, Wydawnictwo C.H. Beck, Warszawa 2017, s. 1689. 
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jęcia przez organy ścigania, a co za tym idzie, również zabezpieczenia środków 
dowodowych i w końcu przypisania winy sprawcy. Pomocnictwo w przenie- 
sieniu własności lub posiadania z art. 299 $ 1 k.k. pokrywa się z czynem pena- 
lizowanym w art. 291 $ 1 k.k. („pomoc do jej zbycia lub ukrycia”), kiedy doj- 
dzie do przekazania władztwa nad rzeczą innej osobie, np. przez sprzedaż czy 
darowiznę, choć samo przyjęcie może już być pomocą w zbyciu czy ukryciu 
rzeczy/korzyści przez przeniesienie własności lub posiadania. Jak stwierdził 
Sąd Najwyższy w uchwale z dnia 24 czerwca 2015 r., zwrot „które mogą uda- 
remnić lub znacznie utrudnić stwierdzenie ich przestępczego pochodzenia lub 
miejsca umieszczenia, ich wykrycie, zajęcie lub orzeczenie przepadku” do- 
określa tylko „inne czynności”. A zatem wymienione czynności sprawcze 
przestępstwa prania pieniędzy są — można by powiedzieć — „niezależne” od 
przytoczonego powyżej zwrotu. Nie musi wystąpić warunek celowy danego 
postępowania, polegający na uniemożliwieniu ujawnienia przedmiotów wyko- 
nawczych z art. 299 k.k. Stąd wynika, że przestępstwo to ma charakter formal- 
ny. Aby jednak do prania pieniędzy doszło, musi nastąpić, jak już wspomniano 
wyżej, popełnienie przestępstwa bazowego. Takie same przesłanki muszą za- 
istnieć, aby wypełnić znamiona czynu paserstwa z art. 291 k.k., a zatem inna 
osoba musi wcześniej dopuścić się popełnienia innego czynu zabronionego, 
w wyniku którego uzyskała jakąś rzecz”, Oba czyny zabronione, zarówno pra- 
nie pieniędzy, jak i paserstwo, do realizacji swych znamion wymagają zaistnie- 
nia przestępstwa pierwotnego. Różnica polega tylko na osobie sprawcy: 
w przypadku czynu z art. 299 k.k. może nim być zarówno osoba niezwiązana 
bezpośrednio z popełnieniem innego — bazowego przestępstwa, jak i osoba, 
która tego czynu się dopuściła, oraz, jak rozstrzygnął Sąd Najwyższy w skła- 
dzie siedmiu sędziów, również „sprawca czynu zabronionego, z którego popeł- 
nieniem związana jest korzyść stanowiąca przedmiot czynności wykonaw- 
czej”. Sprawcą przestępstwa paserstwa nie może być natomiast osoba, od któ- 
rej pochodzi rzecz. Warunkiem jego zaistnienia jest świadomość (i wola) 
sprawcy, że takim zachowaniem pomaga on innej osobie w ukryciu rzeczy albo 
co najmniej godzi się na to; do poniesienia odpowiedzialności z art. 291 k.k. 
nie wystarczy samo działanie mające na celu uniemożliwienie organom ściga- 
nia wykrycia rzeczy“. 


37 Uchwała Sądu Najwyższego z dnia 25 czerwca 2015 r., IKZP 5/15 (OSNKW 2015/7/55). 

38 Wyrok Sądu Najwyższego z dnia 27 czerwca 2007 r., III KK 9/07, LEX nr 310241. 

39 Uchwała Sądu Najwyższego, zasada prawna z dnia 18 grudnia 2013 r., I KPZ, 19/13 
(OSNKW 2014/1/1). 

“© Wyrok Sądu Najwyższego z dnia 24 maja 2011 r., III KK, 360/10, „Prokuratura i Prawo” 
2011, nr 11, poz. 8. 
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Ustawodawca powinien pochylić się nad przestawionym problemem, ro- 
dzącym wiele nieścisłości w przepisach prawa polskiego. Już na etapie pracy 
nad kodeksem karnym z 6 czerwca 1997 r. należało zwrócić uwagę na różnice 
w czynach przestępczych paserstwa i prania pieniędzy, rozszerzenie katalogu 
przedmiotów przestępstwa i doprecyzowanie oraz wprowadzenie ich legalnych 
definicji. W katalogu przedmiotów przestępstwa z art. 299 $ I k.k. z pewnością 
powinien znaleźć się pieniądz bezgotówkowy, który został wprowadzony do 
prawa polskiego ustawą o usługach płatniczych. Na podstawie jej art. 2 pkt 21a 
jest to wartość pieniądza przechowywana elektronicznie, w tym magnetycznie, 
wydawana, z obowiązkiem jej wykupu, w celu dokonywania transakcji płatni- 
czych, akceptowana przez podmioty inne niż wyłącznie wydawca pieniądza 
elektronicznego”. Wprowadzenie pojęcia „środki pieniężne” na oznaczenie 
abstrakcyjnych jednostek pieniężnych odnotowanych na rachunku bankowym 
ograniczyłoby dywagacje interpretacyjne. Ponadto wprowadzenie czynów 
przestępczych takich jak dokonywanie transakcji płatniczych czy zleceń płatni- 
czych w znacznym stopniu zniwelowałoby problem na gruncie prowadzonych 
procesów karnych i wyjaśniło sporne kwestie interpretacyjne, nie pozostawia- 
jąc niedookreślonego elementu „innych czynności”. Taka formuła przepisu 
ograniczyłaby przeciwstawne interpretacje, mające negatywny wpływ na prak- 
tykę sadową. Sprawcy przestępczości gospodarczej należą bowiem do „białych 
kołnierzyków”, czyli takich, którzy dopuszczają się przestępstw, nie wzbudza- 
jąc podejrzeń, że ich czyny są niezgodne z obowiązującym prawem. Zachowa- 
nie takich pozorów wymaga od nich ciągłej pracy intelektualnej i sprytu. Usta- 
wodawca nie powinien pozwalać sobie na rutynę w formułowaniu przepisów 
prawa, gdyż każda pozostawiona luka zostanie przez sprawców tych prze- 
stępstw wykorzystana. Bardzo szybki postęp techniki ułatwia przestępczość, 
więc i prawo powinno być aktualizowane w miarę zachodzących zmian. Można 
by tutaj podać na przykład definicję „kryptowaluty” i zadać pytanie, dlaczego 
ustawodawca tak późno podjął skuteczne kroki. Penalizowanie pewnych za- 
chowań powinno przewidywać negatywny skutek jego dokonania. Należy pa- 
miętać, że sprawcę ogranicza tylko jego własna wiedza, kreatywność i kapitał, 
natomiast organy Ścigania opierają się na obowiązujących przepisach, które 
powinny być sprecyzowane, przejrzyste i dokładnie określać przestępcze za- 
chowanie i przedmiot przestępstwa, nie pozostawiając żadnych wątpliwości, 
które mogłyby zostać wykorzystywane do ominięcia odpowiedzialności karnej. 


41 Ustawa z dnia 19 sierpnia 2011 r. o usługach płatniczych (Dz. U. z 2017 r., poz. 2003 z późn. 


zm.). 
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Streszczenie 


Artykuł porusza problematykę kwalifikacji prawnej przestępstwa prania pieniędzy, 
wyczerpującego znamiona czynu zabronionego zarówno z art. 299 k.k., jak i 291 k.k. Ryzy- 
ko związane z przestępczością stricte kryminalną spowodowało, że grupy przestępcze 
zmieniły sposób działania, wykorzystując tzw. białe kołnierzyki, aby nie wzbudzać podej- 
rzeń i dzięki temu zminimalizować ryzyko ujawnienia ich przestępczych działań. Nieogra- 
niczone możliwości grup przestępczych, pozwalające na korzystanie z nowych technologii, 
kreatywności, wiedzy specjalistów, stawiają przed ustawodawcą wyzwanie dopasowania 
i jednocześnie uszczelnienia przepisów prawa, tak aby sprawca przestępstwa skutecznie po- 
niósł odpowiedzialność karną. Unormowanie nowych zachowań jako czynów przestęp- 
czych czy poszerzanie katalogu ich przedmiotów okazuje się niewystarczające. Należy 
zwrócić szczególną uwagę na to, czy interpretacja przepisów nie zostanie wykorzystana 
w celu uniknięcia przez sprawcę odpowiedzialności za popełniony czyn przestępczy. 

Słowa kluczowe: pranie pieniędzy, paserstwo, czyn zabroniony, kwalifikacja prawna, 
środki pieniężne 


Summary 


The article raises a problem of legal qualification of money laundering crime, which 
bears attributes of an offence, both under from Article 299 of the Penal Code and Article 
291 of the Penal Code. The risk associated with crime caused chan ges in activity of crimi- 
nal groups involved in the so-called ”white collar” who aim to minimize their risk not at- 
tracting suspicion. Unlimited possibilities of criminal groups provided by the use of new 
technology and specialists’ knowledge impose on the legislator the challenge of tightening 
the relevant legal provisions so that the perpetrators take responsibility effectively. 

Current efforts turn to be, however, insufficient, as new behaviours emerge. In order to 
provide better security, particular attention should be paid to the interpretation of the exist- 
ing provisions so that the perpetratos will not avoid responsibility for their crimes. 

Keywords: money laundering, fencing, prohibited act, legal qualification, monetary 
means 
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WYKORZYSTANIE MATERIAŁÓW 
Z CZYNNOŚCI OPERACYJNO-ROZPOZNAWCZYCH 
W POSTĘPOWANIU KARNYM 


The use of covert reconnaissance activities in formal criminal proceedings 


Wprowadzenie 


Coraz częściej w postępowaniach karnym, a także w innych postępowa- 
niach przewidzianych przez ustawę, pojawia się problem wykorzystania mate- 
riałów uzyskanych w sposób niejawny, w wyniku rozmaitych czynności o cha- 
rakterze operacyjnym prowadzonych przez policję i inne organy upoważnione 
ustawowo do podejmowania podobnych działań. Najczęściej są to materiały 
pochodzące z podsłuchu telefonicznego, kontrolowanego wręczenia itp. 

Czynności operacyjno-rozpoznawcze są często określane jako praca ope- 
racyjna służb państwowych” niemająca swojej legalnej definicji w aspekcie 
prawnym. W Polsce zgodnie z tzw. ustawami kompetencyjnymi” obecnie dzie- 
więć służb” jest uprawnionych do realizacji ich ustawowych celów, a zwłaszcza 


' Por. P. Łabuz, Udostępnienie i odtajnienie materiałów niejawnych uzyskanych w wyniku sto- 


sowania kontroli operacyjnej przez służby policyjne, „Forum Prawnicze” 2015, nr 1 (27), 
s. 32 i inne. 

Służby państwowe, które można podzielić na policyjne i specjalne. Zgodnie z art. 11 ustawy 
o ABW oraz AW przez służby specjalne należy rozumieć Agencję Bezpieczeństwa We- 
wnętrznego, Agencję Wywiadu, Służbę Kontrwywiadu Wojskowego, Służbę Wywiadu Woj- 
skowego oraz Centralne Biuro Antykorupcyjne. Warto zaznaczyć, że przywołana regulacja 
nie definiuje pojęcia „służba specjalna”. Pozostałe natomiast organy, służby i instytucje 
określono mianem ,,policyjnych”. Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczeństwa 
Wewnętrznego oraz Agencji Wywiadu (Dz.U. 2015, poz. 1929, tekst jednolity). 

Ustawy kompetencyjne to akty stanowiące podstawę prawną tworzenia poszczególnych 
służb specjalnych i policyjnych, w których określa się zasadnicze kwestie dotyczące organi- 
zacji i funkcjonowania tych służb. 

Zgodnie z obowiązującym prawem czynności operacyjno-rozpoznawcze mogą przeprowa- 
dzać następujące służby: Policja — na podstawie ustawy z dnia 6 kwietnia 1990 r. o Policji 
(Dz.U. 2016, poz. 1782, tekst jednolity), Agencja Bezpieczeństwa Wewnętrznego i Agencja 
Wywiadu — na podstawie ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczeństwa We- 
wnętrznego oraz Agencji Wywiadu (Dz.U. 2017, poz. 1920, tekst jednolity), Centralne Biuro 
Antykorupcyjne — na podstawie ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Anty- 
korupcyjnym (Dz.U. 2017, poz. 1993, tekst jednolity), Krajowa Administracja Skarbowa — 
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do rozpoznania i wykrywania przestępstw oraz im zapobiegania. Oczywiście 
lista uprawnionych organów może ulec powiększeniu o nowe służby” bądź 
obecnie uprawnione” mogą uzyskać kompetencje do prowadzenia czynności 
operacyjno-rozpoznawczych w ramach realizacji zadań ustawowych. 

Rozwój ustawodawstwa policyjnego oraz taktyki wykrywczo-dowodowej 
przyczynił się do poszerzenia funkcji dowodowych zadań operacyjnych. Istot- 
nym aspektem tych czynności są także zapewne cele postępowania karnego, 
głównie ze względu na służenie przyszłym lub aktualnym celom procesu. 
Funkcja dowodowa, nadal będąca przedmiotem sporu w doktrynie, jest najczę- 
Scie} określana jako wtórna wobec całego zakresu działań operacyjnych, tak 
samo jak funkcje informacyjne, profilaktyczne”, rozpoznawcze”. 

Przedmiotowe materiały jako udokumentowanie” realizowanych czynno- 
ści operacyjnych po przekształceniu i udostępnieniu z zachowaniem wszelkich 
procedur postępowania karnego stanowią jego materiał dowodowy, niejedno- 
krotnie z zachowaniem różnych kategorii klauzuli niejawności. 


Materiały z czynności operacyjno-rozpoznawczych w postępowaniu karnym 


Czynności operacyjne składają się z katalogów form'” i metod operacyj- 


na podstawie ustawy z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej (Dz.U. 
2016, poz. 1947, tekst jednolity), Służba Kontrwywiadu Wojskowego i Służba Wywiadu 
Wojskowego — na podstawie ustawy z dnia 9 czerwca 2006 r. o Służbie Kontrwywiadu Woj- 
skowego oraz Służbie Wywiadu Wojskowego (Dz.U. 2017, poz. 1978, tekst jednolity), Straż 
Graniczna — na podstawie ustawy z dnia 12 października 1990 r. o Straży Granicznej (Dz.U. 
2016, poz. 1643, tekst jednolity), Żandarmeria Wojskowa — na podstawie ustawy z dnia 24 
sierpnia 2001 r. o Żandarmerii Wojskowej i wojskowych organach porządkowych (Dz.U. 
2016, poz. 1483, tekst jednolity). Kompetencji (prawnych uprawnień) do prowadzenia czyn- 
ności operacyjno-rozpoznawczych nie posiadają podmioty prywatne takie jak np. agencja de- 
tektywistyczna itp. 

Biuro Nadzoru Wewnętrznego, Służba Ochrony Państwa (zastępująca obecne Biuro Ochrony 
Rządu). 

Straż Marszałkowska. 

Według T. Hanauska rozpoznawanie przestępstw to „ogół tych działań organów ścigania, 
które służą organizacji stałego lub okresowego dopływu informacji oraz systematycznemu 
ich odbiorowi, a następnie selektywnemu opracowaniu dla dalszego, aktualnego lub poten- 
cjalnego wykorzystania tych informacji w profilaktycznych, dowodowych, wykrywczych lub 
innych prawnie określonych celach”. T. Hanausek, Zarys taktyki kryminalistycznej, Dom 
Wydawniczy ABC 1994 r., s. 77. 

Por. J. Sałek, Nielegalność czynności operacyjno-rozpoznawczych a możliwość ich proceso- 
wego wykorzystania w postępowaniu dowodowym, „Przegląd Bezpieczeństwa Wewnętrzne- 
go” 2017, nr 16, s. 289 i in. 

Na udokumentowanie przedmiotowych czynności mogą się składać wszelkie formy pisemne: 
notatki, zapiski, komunikaty, stenogramy itp., oraz formy elektroniczne, np. zapis elektro- 
niczny czy audiowizualny. 

Formami czynności operacyjno-rozpoznawczych są: sprawdzenie — to czynności zmierzające 
do wstępnej weryfikacji jednostkowej informacji także na podstawie sprawdzeń w zbiorach 


Wykorzystanie materiałów z czynności operacyjno-rozpoznawczych... 147 


nych'', które z uwagi na brak szczegółowych uregulowań ustawowych zgod- 


nych ze standardem konstytucyjnym i konwencyjnym są w dużej części reali- 


zowane na podstawie różnego rodzaju wewnętrznych aktów prawnych (m.in. 
zarządzenia’, tzw. instrukcje operacyjne itp.) o charakterze niejawnym, precy- 


zujących formy i metody pracy operacyjnej. 


kartotecznych i archiwalnych; rozpoznanie — to zespół czynności operacyjno-rozpoznaw- 
czych mających na celu uzyskanie, gromadzenie i sprawdzanie niezbędnych do wykonywa- 
nia zadań służb państwowych informacji o osobach, przedsiębiorstwach lub instytucjach, 
środowiskach, zdarzeniach, zjawiskach oraz przedmiotach, obiektach lub miejscach; rozpra- 
cowanie — to zespół zaplanowanych i systematycznie realizowanych czynności operacyjno- 
-rozpoznawczych wobec osoby fizycznej lub prawnej albo grupy osób w związku z przy- 
puszczeniem lub stwierdzeniem przygotowywania, usiłowania lub dokonania określonego 
przestępstwa albo nieustalonego rodzaju działalności przestępczej; poszukiwanie — to zespół 
czynności operacyjno-rozpoznawczych, dochodzeniowo-śledczych lub administracyjno-porząd- 
kowych, których celem jest zatrzymanie lub ustalenie miejsca pobytu osoby objętej zaintere- 
sowaniem procesowym lub operacyjnym uprawnionych organów względnie odnalezienie 
rzeczy utraconej w wyniku przestępstwa lub mającej z nim związek (wg poselskiego projek- 
tu ustawy o czynnościach operacyjno-rozpoznawczych). 

Metodami prowadzenia czynności operacyjno-rozpoznawczych są: wywiad — to zbieranie in- 
formacji przez prowadzenie odpowiednio ukierunkowanych, planowanych rozmów; zasadz- 
ka — to niejawne rozmieszczenie sił i środków w miejscu, do którego mogą przybywać osoby 
podejrzane lub osoby mające z nimi związek albo osoby poszukiwane, w celu ich zatrzyma- 
nia lub odzyskania przedmiotów mających związek z przestępstwem; eksperyment — prze- 
prowadzenie w ściśle określonych warunkach doświadczeń lub odtwarzanie zdarzeń lub ich 
fragmentów w celu sprawdzenia, weryfikacji lub uzupełnienia posiadanej wiedzy; analiza 
operacyjna — to poszukiwanie i identyfikacja powiązań między informacjami dotyczącymi 
przestępstwa lub jego sprawcy oraz innymi danymi w celu wykorzystania uzyskanych rezul- 
tatów w prowadzonych sprawach operacyjnych; obserwacja osób, miejsc i środków transpor- 
tu — to śledzenie osób, miejsc, rzeczy i środków transportu, w stosunku do których służby 
państwowe i inne ustawowo uprawnione podmioty mają prawne podstawy do podejmowania 
czynności; pułapka — to wykorzystanie specjalnie skonstruowanego urządzenia albo środków 
do oznaczania osób lub rzeczy, utrwalania cech identyfikacyjnych albo zatrzymania osoby; 
współpraca z osobowymi źródłami informacji; kontrola operacyjna (korespondencji); pod- 
słuch i podgląd pomieszczeń i osób, zakup kontrolowany; przesyłka niejawnie nadzorowana; 
obiekty specjalne — to rzeczowe środki pracy operacyjnej w postaci zespołu nieruchomości, 
lokali mieszkalnych i użytkowych oraz pojazdów pozostających w dyspozycji służb pań- 
stwowych, których faktyczne przeznaczenie jest zakamuflowane; kombinacja operacyjna — 
to zaplanowane i przygotowane przedsięwzięcie, realizowane przy użyciu pozostałych metod 
pracy operacyjnej, wykorzystujące błędne przeświadczenie osób, przeciwko którym jest skie- 
rowane, co do faktycznego znaczenia zaangażowanych zdarzeń oraz osób w nich występują- 
cych, służące osiągnięciu celów pracy operacyjnej; gra operacyjna — to najbardziej złożona 
metoda pracy operacyjnej, stanowiąca rodzaj kombinacji operacyjnej charakteryzujący się 
długofalowością i szczególnym skomplikowaniem podejmowanych działań; operacje spe- 
cjalne — to szczególny rodzaj kombinacji operacyjnej charakteryzujący się stosowaniem dzia- 
łań maskujących (wg poselskiego projektu ustawy o czynnościach operacyjno-rozpoznaw- 
czych). 

Zarządzenie Nr 16/pf Komendanta Głównego Policji z dnia 4 września 2002 r. w sprawie 
metod prowadzenia przez Policję współpracy z osobowymi źródłami informacji, obserwacji 
i wykorzystywania obiektów specjalnych oraz form wykonywania czynności operacyjno- 
-rozpoznawczych, część jawna. 
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Wszystkie uprawnione ustawowo instytucje w zakresie swojej właściwo- 
Sci rzeczowej prowadzą czynności o charakterze rozpoznawczym i są władne 
do podjęcia innych czynności o charakterze operacyjnym”. W ramach proce- 
dury operacyjno-rozpoznawczej występują jej formy jako sformalizowana 
część (m.in. ewidencjowanie i dokumentowanie) gromadzenia, przetwarzania, 
analizowania i wykorzystywania uzyskanych informacji w ramach tzw. sprawy 
operacyjnej (operacyjne sprawdzenie, rozpoznanie i rozpracowanie '*). Nato- 
miast metodami czynności operacyjno-rozpoznawczymi są wszystkie dostępne 
narzędzia (prawne), za których pośrednictwem możliwe jest uzyskiwanie i wy- 
korzystywanie przedmiotowych informacji. 

Ponadto przedmiotowa procedura operacyjno-rozpoznawcza obejmuje 
także elementy wspomagające ich realizację w aspekcie technicznym, w któ- 
rych skład wchodzą: osobowe środki pracy operacyjnej (osoba informująca, 
informator, współpracownik, agent, konsultant, osoba wspomagająca), rze- 
czowe środki pracy operacyjnej (mieszkania operacyjne, lokal operacyjny, 
baza obserwacji, operacyjny środek transportu, obiekt operacyjny, szatnia ope- 
racyjna, dokumenty legalizacyjne, magazyn operacyjny, środki łączności i in- 
formatyki, sprzęt audiowizualny, mechaniczne i elektroniczne pułapki opera- 
cyjne, urządzenia i systemy lokalizacji pojazdów i obiektów przemieszczanych, 
systemy niejawnej rejestracji obrazu i dźwięku. 

Materiały operacyjne wytworzone przez służby państwowe mogą zostać 
włączone do akt postępowania karnego w przypadku ich przekształcenia i udo- 
stępnienia przez uprawnione organy, co uwarunkowane jest tym, że jeżeli pod- 
czas stosowania tych czynności uzyskano dowody pozwalające na wszczęcie 
postępowania karnego lub mające znaczenie dla toczącego się postępowania 
karnego, to organ przeprowadzający te czynności przekazuje je prokuratorowi 
(art. 19 ust. 15 ustawy o Policji"). Jednocześnie w postępowaniu przed sądem 
materiały te podlegają odczytaniu, a jeżeli mają postać nagrań, podlegają od- 
tworzeniu (art. 393 $ 1 zd. 1 k.p.k.' 5). Sąd może wyjątkowo uznać nagrania 
i dokumenty za ujawnione bez ich odczytywania lub odtwarzania na rozprawie, 
chyba że strony wniosą o ich odtworzenie (art. 394 $ 2 k.p.k.)!”. 


13 Szerzej: M. Chrabkowski, Metody pracy operacyjnej, w: W. Jasiński, W. Mądrzejowski, 


K. Wiciak (red.), Przestępczość zorganizowana — fenomen, współczesne zagrożenia, zwal- 
czanie, ujęcie praktyczne, Wydawnictwo Wyższej szkoły Policji w Szczytnie, Szczytno 
2013, s. 492 i inne. 

Określane jako teczka (akta) sprawy operacyjnej. 

15 Ustawa z dnia 6 kwietnia 1990 r. o Policji, Dz.U. 2016, poz. 1782, tekst jednolity. 

Ustawa z dnia 6 czerwca 1997 r. — Kodeks postępowania karnego, Dz.U. 2016, poz. 1749, 
tekst jednolity; Wyrok SN z 10 czerwca 2008 r., sygn. III KK 30/08, OSP 2009, nr 4, poz. 42. 
D. Szumiło-Kulczycka, A. Sakowicz, A. Górski, M. Rusinek, M. Żak, Wykorzystywanie 
w procesie karnym dowodów pochodzących z czynności pozaprocesowych — raport polski, 
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Ponadto przedmiotowe materiały mogą także zostać udostępnione do po- 
stępowania jako wymóg” prokuratora lub sądu; przykładem może tu być udo- 
stępnienie teczki akt operacyjnych na podstawie art. 20b'* ustawy o Policji lub 
w innych przypadkach, które nie tylko będą uzasadniały podejrzenie popełnie- 
nia przestępstwa w związku z realizacją czynności operacyjno-rozpoznawczych'”, 
ale także podważały (obalały) udostępniony materiał dowodowy w sprawie, np. 
nielegalnie pozyskany dowód” oskarżenia””. 

Materiały operacyjne stanowią zarówno bezpośrednie zastosowanie kon- 
kretnych metod operacyjnych, do których należą np.: kontrola operacyjna, kon- 
trolowane wręczenie korzyści, zakupu kontrolowany itp., jak i kontynuację za- 
stosowania innych metod poprzedzających wdrożenie (zarządzenie) wymienio- 
nych, gdyż są realizacją ustawowych celów, czyli sprawdzeniem uzyskanych 
wcześniej wiarygodnych informacji o przestępstwie”. Na każdym etapie pro- 
wadzenia czynności operacyjnych przez uprawnione służby, w tym również 
współpracy” z osobowymi źródłami informacji”, które praktycznie nigdy nie 
będą osobowymi źródłami dowodowymi w myśl przepisów kodeksu postępo- 


http://www.law.uj.edu.pl/~kpk/dowody/wp-content/uploads/2014/03/Raport-krajowy-polski- 
2014a.pdf [dostep: 2017.11.28]. 

Art. 20b. Przesłanki udzielenia szczegółowych informacji o podejmowanych czynnościach: 
„Udzielenie informacji o szczegółowych formach, zasadach i organizacji czynności opera- 
cyjno-rozpoznawczych, a także o prowadzonych czynnościach oraz o stosowanych środkach 
i metodach ich realizacji może nastąpić wyłącznie w przypadku, gdy istnieje uzasadnione 
podejrzenie popełnienia przestępstwa ściganego z oskarżenia publicznego w związku z wy- 
konywaniem tych czynności”. W takim przypadku udzielenie informacji następuje w trybie 
określonym w art. 9 ustawy z dnia 21 czerwca 1996 r. o niektórych uprawnieniach pracow- 
ników urzędu obsługującego ministra właściwego do spraw wewnętrznych oraz funkcjona- 
riuszy i pracowników urzędów nadzorowanych przez tego ministra (Dz.U. 2010 Nr 182, poz. 
1228, tekst jednolity). 

i Przyktadowo: art. 231 k.k. 

20 Art. 168a k.p.k. Dowodu nie można uznać za niedopuszczalny wyłącznie na tej podstawie, że 
został uzyskany z naruszeniem przepisów postępowania lub za pomocą czynu zabronionego, 
o którym mowa w art. 1 § 1 Kodeksu karnego, chyba że dowód został uzyskany w związku 
z pełnieniem przez funkcjonariusza publicznego obowiązków służbowych, w wyniku: zabój- 
stwa, umyślnego spowodowania uszczerbku na zdrowiu lub pozbawienia wolności. 

Wyrok SN z 2 lutego 2016 r., sygn. IV KK 346/15: „Zgodnie z obowiązującą w polskim pro- 
cesie karnym zasadą swobody dowodzenia, w postępowaniu dowodowym dopuszczalne jest 
przeprowadzenie wszelkich czynności dowodowych, z wyjątkiem czynności objętych zaka- 
zem ich przeprowadzania”. 

Art. 19a ustawy o Policji. 
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23 Współpraca — dotyczy typowego stałego lub doraźnego bezpośredniego, pośredniego lub za 


pomocą wszelkich dostępnych środków łączności (telefoniczny, elektroniczny itp.) kontaktu 
pomiędzy funkcjonariuszem współpracującym z daną osobą a tą osobą. 
Osobowe źródło informacji — osoba (człowiek) określana jako OZI, z reguły świadomie uzy- 
skująca i przekazująca przedstawicielowi (funkcjonariuszowi) danej służby państwowej in- 
formacje, które w późniejszym czasie mogą być zarówno przez tę służbę, jak i osobowe źró- 
dło informacji potwierdzana, weryfikowana, pogłębiana i uzupełniana. 
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wania karnego, mogą wystąpić „niedozwolone” działania lub inne zachowania 
prowokacyjne. 


Ocena materiałów z czynności operacyjno-rozpoznawczych w postępowaniu 
karnym 


Nie można określić pełnego katalogu uchybień, bezprawnych, bezpod- 
stawnych, nieproceduralnych i niedozwolonych czynności w ramach działań 
operacyjnych służb państwowych, a także braku wiedzy odnośnie do „wiado- 
mości specjalnych” po stronie organów prokuratury, sądownictwa, pełnomoc- 
ników procesowych oraz pozostałych uczestników postępowania karnego 
w tym zakresie. Poza bezpodstawnymi lub niezgodnymi z prawem czynno- 
ściami służbowymi funkcjonariuszy służb państwowych mogą zaistnieć także 
sytuacje braku ochrony prawnej i tym samym narażające tych funkcjonariuszy 
na odpowiedzialność karną (dyscyplinarną) w związku z czynnościami opera- 
cyjno-rozpoznawczymi realizowanymi zgodnie z prawem. 

Materiały operacyjne, które będą stanowiły dowód w prowadzonym po- 
stępowaniu karnym, z uwagi na brak uregulowania na poziomie ustawowym 
szczegółowych procedur realizacji czynności operacyjno-rozpoznawczych 
wymagają transparentnego wyjaśnienia całego procesu operacyjnego w kon- 
kretnie procedowanej sprawie (w odniesieniu do konkretnego przestępstwa). 
W takiej sytuacji właściwe jest sporządzenie opinii przez biegłego sądowego” 
w tym zakresie, gdy istnieją okoliczności, których stwierdzenie (zbadanie) 
wymaga wiadomości specjalnych, np. kombinacji operacyjnej z udziałem oso- 
by udzielającej pomocy Policji mającej za zadanie zweryfikować posiadane 
informacje operacyjne o przestępstwie lub przestępstwach. Czynności opera- 
cyjno-rozpoznawcze, zgodnie z definicją, są bowiem złożonym procesem 
czynności taktyczno-technicznych z elementami inicjowania i wpływania na 
poszczególne zachowania osób (grup), wobec których są stosowane, wymagają 
zatem od biegłego, poza bardzo dobrą znajomością szeregu uregulowań praw- 
nych, także doświadczenia (praktyki) w bezpośredniej realizacji różnych form 
i metod czynności operacyjno-rozpoznawczych przez funkcjonariuszy służb 
państwowych. 

Badanie udostępnionych materiałów operacyjnych w postępowaniu kar- 
nym — lub ich brak — gdy materiał dowodowy zebrany w trakcie postępowania 
przygotowawczego prowadzonego przez prokuraturę uzasadnia potrzebę ich 


25 Zgodnie z treścią przepisu art. 193 k.p.k. 
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udostępnienia z uwagi na inne materiały” (np. notatki, analizy, zeznania, wyja- 
śnienia funkcjonariuszy) świadczące o tym, że materiał dowodowy został uzy- 
skany w związku z realizowanymi czynnościami operacyjnymi, natomiast 
w postępowaniu karnym znajdują się tylko i wyłącznie sygnalne informacje, 
np. w dołączonej notatce urzędowej bez istotnych szczegółów z prowadzonej 
niejawnie obserwacji lub innej metody operacyjnej, jeśli może wystąpić obo- 
wiązek przesłuchania świadka w formie protokołu, „który przykładowo został 
zastąpiony niedopuszczalnym zapisem w formie notatki, która w danej sprawie 
stanowi podstawę ustaleń faktycznych sprawy”””. 

Kolejnym współcześnie aktualnym i zarazem kontrowersyjnym elemen- 
tem wykorzystywanym w materiałach dowodowych uzyskanych w toku reali- 
zowanych czynności operacyjnych jest tzw. prowokacja policyjna. Jedną z cech 
działań operacyjnych jest podstęp wobec potencjalnego przestępcy, który pole- 
ga na celowym wprowadzeniu w błąd co do rzeczywistego zamiaru osoby po- 
dejmującej czynność, a więc co do nabycia, zbycia, przejęcia przedmiotów, al- 
bo świadomym wprowadzeniu w błąd udzielającego lub przyjmującego korzy- 
ści co do rzeczywistych intencji partnera tej czynności, a także niejednokrotnie 
co do jego prawdziwej tożsamości. Każdy z przewidzianych prawem rodzajów 
prowokacji będzie wymagał różnych, czasami wyjątkowo skomplikowanych 
form stosowania podstępu, aby doprowadzić do skutecznej realizacji owej 
czynności. Będą to zarówno szeroko prowadzone działania maskujące, czynno- 
Sci „legendujące” funkcjonariuszy, jak i prowadzenie gry operacyjnej, oczywi- 
ście w dozwolonych granicach, zmierzającej do zgodnego z prawem zachęce- 
nia prowokowanego do określonego zachowania, oczekiwanego przez funkcjo- 
nariuszy Policji lub innych służb”. 

Podczas wykonywania tych czynności operacyjnych funkcjonariusze mo- 
gą wykorzystywać tzw. dokumenty legalizacyjne jako „funkcjonariusze pod 
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przykryciem” , co oznacza, ze ukrywają oni swoją faktyczną przynależność 


służbową i tożsamość, a także rzeczywiste intencje przed osobami podejrzewa- 


26 Przepis art. 174 k.p.k. w sposób jednoznaczny zakazuje zastępować dowód z wyjaśnień 


oskarżonego lub z zeznań świadka treścią pism, zapisków lub notatek urzędowych. 
21 Wyrok SO w Poznaniu z dnia 28 stycznia 2016 r., sygn. XVII Ka 1203/15. 
28 Szerzej: J. Łyszczek, Granice legalnej prowokacji w polskim prawie, s. 23 i inne (materiały 
niepublikowane). 
Tego typu czynności wykonują funkcjonariusze pod przykryciem, będący kadrowymi funk- 
cjonariuszami danej służby, przeszkolonymi do wykonywania zadań opartych na stosownej 
legendzie, określani również mianem przykrywkowców lub operatorów. Zob. P. Pytlakow- 
ski, J. Stachowiak, Przykrywkowcy zalegendowani, „Polityka” z 22 grudnia 2007 r.; T. Ci- 
choń, P. Tarnawski, Praca z agenturą i praca pod przykryciem — zagrożenia dla psychiki po- 
licjanta, w: A. Gorzałczyńska-Mróz (red.), Psychologia i etyka w praktyce służb kryminal- 
nych — wyzwania XXI wieku, materiały pokonferencyjne, Komenda Główna Policji, 
Warszawa—Legionowo 2004. 
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nymi o popełnienie przestępstw” oraz wykazują się szczególnymi predyspozy- 
cjami”' w zakresie czynnego brania udziału w ofensywnych operacjach spe- 
cjalnych. 

Powyższe czynności służbowe funkcjonariuszy, którzy je realizują, korzy- 
stają z bezkarności z uwagi na kontratyp, np. zakup w celu ustalenia sprawców 
i uzyskania dowodów przestępstwa może polegać na dokonaniu w sposób nie- 
jawny „nabycia, zbycia lub przejęcia przedmiotów pochodzących z przestęp- 
stwa, ulegających przepadkowi, albo których wytwarzanie, posiadanie, prze- 
wozenie lub którymi obrót są zabronione (np. narkotyki, broń palna itp.)”. 
Z takiego samego kontratypu korzystają osoby współdziałające z funkcjonariu- 
szami, co wymaga także późniejszej oceny organów? z uwagi na elementy 
wdrażania oraz realizacji czynności związanych z tzw. legalną prowokacją, 
które stanowią kluczowy materiał dowodowy przy procedowaniu** wobec 
oskarżonego lub oskarżonych w kwestii ich legalności lub nielegalności. 

Na poszczególne elementy transakcji pozornej mogące ex ante stanowić 
przesłanki potencjalnie działań nielegalnych niezwykle trafnie zwraca uwagę 
Europejski Trybunał Praw Człowieka w wyroku z dnia 2 października 2012 r.** 
Podkreśla, że po pierwsze w sprawach, w których dowody pochodzą z operacji 
specjalnych prowadzonych w ramach czynności operacyjno-rozpoznawczych, 
władze muszą wykazać, że miały właściwe powody, aby takie czynności pod- 


3 P, Podsiedlik, T. Czylok, Zakup kontrolowany, przyjęcie lub wręczenie korzyści majątkowej, 


Szkoła Policji w Katowicach, Katowice 2012, s. 12. 

Jest to właściwie dobrany i doświadczony funkcjonariusz operacyjny odpowiednio przeszko- 
lony w zakresie znajomości psychiki osób trzecich, oceny struktur osobowości, cech charak- 
terologicznych, zdolności przełamywania postaw asertywnych, umiejętności właściwej kre- 
acji zdarzeń, który w zetknięciu z osobą o przeciętnej osobowości, w szczególności o tzw. 
słabej, miękkiej psychice, może bez problemu uzyskać pozycję dominującą, pozwalającą mu 
sterować w istotnym zakresie działaniami, zachowaniem, zamiarami, intencjami osób podle- 
gających prowokacji. 

M. Jałoszewski, Wyrok na CBA iIV RP: Agent Tomek przekroczył granicę prowokacji [Osta- 
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teczne rozstrzygnięcie sprawy Beaty Sawickiej], „Gazeta Wyborcza” z 20 marca 2014 r., 
http://wyborcza.pl/1,76842,15651866,Wyrok_na CBA_i_IV_RP__Agent_Tomek_przekrocz 
yl_granice.html?disableRedirects=true [dostęp: 02.11.2017]. 


33 Wyrok SA w Warszawie z dnia 26 kwietnia 2013 r., sygn. II AKa 70/13. Teza II orzeczenia: 
„Demokratyczne państwo ze swej istoty wyklucza bowiem testowanie uczciwości obywateli 
czy dokonywanie wyrywkowej, »na chybił trafił« kontroli tej uczciwości przy użyciu w tym 
celu tajnych i podstępnych metod”. 

Wyrok Europejskiego Trybunału Praw Człowieka z dnia 2 października 2012 r. w sprawach 
sygn.: 23200/10, 24009/07 i 556/10, Viktora Veselowa, Maksima Zolotukhina i Igora 
Druzhinina, LEX nr 1221938, wraz z glosą M.A. Nowickiego; Veselov i inni przeciwko Ro- 
sji — wyrok ETPC z dnia 2 października 2012 r., skargi nr 23200/10, 24009/07 i 556/10, w: 
M.A. Nowicki, Europejski Trybunał Praw Człowieka, Wybór orzeczeń 2012, LEX 2013, 
s. 163; LEX nr 188806. Zob. także wyrok Europejskiego Trybunału Praw Człowieka z dnia 
5 lutego 2008 r. w sprawie sygn. 74420/01, Ramanauskas v. Litwa, LEX nr 345364, wraz 
z glosą A. Lacha i M.A. Nowickiego. 
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jąć. Po drugie, należy odpowiedzieć jednoznacznie na pytanie, czy jeśli nie za- 
stosowano by tzw. prowokacji policyjnej, doszłoby do popełnienia przestępstwa 
przez osobę, która pozostaje w zainteresowaniu danej służby, czy osoba ta wcze- 
śniej działała przestępczo i jakie metody pracy operacyjnej na to wskazują”. 

Ponadto w przypadku wdrażania, inicjowania czynności w ramach tzw. 
ofensywnych metod pracy operacyjnej, jakimi są zakup kontrolowany czy wrę- 
czenie korzyści majątkowej 9, zgodnie z art. 19a ustawy o Policji czynności 
operacyjno-rozpoznawcze zmierzają do sprawdzenia uzyskanych wcześniej 
„wiarygodnych informacji” o przestępstwie oraz ustalenia sprawców i uzyska- 
nia dowodów przestępstwa. Pociąga to za sobą dalsze komplikacje, związane 
z brakiem ustawowej definicji pojęcia „wiarygodnej informacji”? i różnym ro- 
zumieniem tego pojęcia w doktrynie. 

Istotną kwestią dotyczącą materiałów operacyjnych, które są materiałem 
dowodowym w postępowaniach karnych, jest brak jakichkolwiek ograniczeń 
w kwestii uzyskiwania przez służby wszelkich istniejących tajemnic (np. ta- 
jemnic zawodowych, skarbowych, bankowych, niejawnych), odnośnie do osób 
chronionych immunitetem (sędzia, prokurator, poseł, senator, dyplomata itp.), 
atakże osób posiadających informacje, które obejmuje tajemnica zawodowa 
w rozumieniu art. 180 $ 2 13 k.p.k. (adwokat, radca prawny, dziennikarz itp.). 

Należy stwierdzić, że w aktualnym stanie prawnym nie ma przeszkód, aby 
w toku czynności operacyjnych pozyskiwać od takich osób informacje, ponie- 
waż celem tych czynności jest nie tylko wykrycie sprawców, ale również ze- 
branie innych danych. Mimo to warunkiem wykorzystania tak zgromadzonych 
informacji w procesie karnym jest uzyskanie zgody na pociągnięcie danych 
osób do odpowiedzialności karnej (art. 13 k.p.k. w zw. z art. 17 $ 1 pkt 10 
k.p.k. a contrario), względnie — uchylenie tajemnicy zawodowej wobec osób 
występujących w charakterze świadków lub ujawnienie dokumentów obejmu- 
jących treścią tajemnice prawnie chronione. W przepisach regulujących pozy- 
skiwanie danych w toku czynności operacyjne nie znajduje zastosowania art. 
226 k.p.k., natomiast należy wprost stosować ten przepis na etapie wykorzysta- 
nia takich informacji na użytek procesu karnego”. 


> Por. Szerzej: J. Kudła, P. Kosmaty, Czynności operacyjno-rozpoznawcze i ich relacje do no- 


wego modelu procesu karnego, „Prokuratura i Prawo” 2015, nr 12, s. 101-102. 

Czynności operacyjno-rozpoznawcze, o których mowa w ust. 1, mogą polegać także na zło- 
żeniu samej propozycji. 

Wyrok Sądu Apelacyjnego w Rzeszowie z dnia 17 grudnia 2015 r., sygn. II AKa 61/15. 

Dane za stroną: https://nawokandzie.ms.gov.pl/numer-21/dobre-praktyki-numer-21/dowod-z- 
czynnosci-operacyjno-rozpoznawczych-w-postepowaniu-karnym.html [dostęp: 05.11.2017]. 
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Konkluzja 


Wobec wielu niejasności w udostępnionych i zarazem przekształconych”? 
materiałach operacyjnych w postępowaniach karnych, z uwagi na dynamiczny 
rozwój technologiczny, a tym samym udoskonalanie taktyki wykrywczej 
w aspekcie prowadzonych przez służby państwowe czynności operacyjnych, 
należy jednoznacznie stwierdzić, że niezbędne będzie zasięganie opinii proce- 
sowej specjalistów z tej dziedziny w celu właściwego rozstrzygnięcia proceso- 
wego w prowadzonych sprawach karnych. 


Streszczenie 


Artykuł przedstawia zasadnicze aspekty dokonywanej przez biegłego sądowego eks- 
pertyzy materiałów dowodowych uzyskanych w toku czynności operacyjno-rozpoznawczych 
prowadzonych przez uprawnione do tego służby państwowe, udostępnianych w różnej for- 
mie na potrzeby procesu karnego. Omówiono istotne elementy podczas postępowania do- 
wodowego, które mogą się pojawić w związku z wykorzystywaniem przedmiotowych ma- 
teriałów, a także zasadność i istotę dokonania ekspertyzy oraz opiniowania materiałów uzy- 
skanych z czynności operacyjno-rozpoznawczych. 

Słowa kluczowe: czynności operacyjno-rozpoznawcze, postępowanie karne, służby 
specjalne i policyjne, prawo karne 


Summary 


The article considers some crucial aspects of the use of expert witness opinion as 
means of introducing materials from covert operations performer by the appropriate security 
authorities and law enforcement as evidence in formal criminal proceedings. The most im- 
portant is the issue of formally including information which originated from covert opera- 
tions into the legal proceedings. Traditional perspective forbids the use of evidence from 
“uknwnown origin” - such as covert operations, which nature and cannot be thoroughly re- 
vealed. Presenting an expert’s opinion on such information of evidentiary value may serve 
as a method of introducing such materials into the criminal proceedings. 

Keywords: covert operations, operational reconnaissance, criminal proceedings, se- 
cret service and police, criminal law 


39 Przekształcenie materiałów z czynności operacyjno-rozpoznawczych polega na ich przygo- 


towaniu w takiej formie, aby nie zawierały informacji, których ujawnienie stanowiłoby za- 
grożenie dla interesu prawnego jednostki organizacyjnej Policji czy też dla osób udzielają- 
cych pomocy Policji w czynnościach operacyjno-rozpoznawczych lub dla osób trzecich. 
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INTERNET RZECZY 
JAKO NOWY ASPEKT CYBERPRZESTĘPCZOŚCI - 
PRZEGLĄD DEFINICJI I SYSTEMATYKI 


The Internet of Things as a new aspect of cybercrime — 
an overview of definitions and systematics 


We współczesnym Świecie szeroko pojęta cyberprzestrzeń coraz częściej 
i śmielej wkracza do codziennego życia każdego człowieka. Z cyberprzestrze- 
nią natomiast nierozerwalnie związane jest pojęcie cyberprzestępczości. Cy- 
berprzestępczość jest stosunkowo nowym aspektem przestępczości. Choć po- 
czątków koncepcji działania współczesnych komputerów można szukać już 
w latach 30. XX wieku, konkretnie w pracy A. Turinga napisanej w 1936 r.', to 
dla indywidualnego odbiorcy wszechobecność komputerów i urządzeń jest 
zjawiskiem stosunkowo nowym. Nie zagłębiając się w historię i rozwój kom- 
puterów oraz informatyzacji, należy zaznaczyć, że postępowała ona z każdym 
rokiem coraz intensywniej. Jednak dopiero ostatnie lata przyniosły nieporów- 
nywalnie większy niż we wcześniejszych latach postęp w rozwoju technolo- 
gicznym i liczbie urządzeń elektronicznych. Wraz ze wzrostem liczebności 
i typów tychże urządzeń zwiększyło się spektrum ich możliwości i wypełnia- 
nych przez nie funkcji. Między innymi rozwój telefonii komórkowej okazuje 
się jednym z kamieni milowych dla rozwoju technologicznego. Przy względnie 
niewielkiej masie i wielkości telefonów komórkowych urządzenia te są wypo- 
sażone w ogromne możliwości techniczne w postaci przykładowo mocy obli- 
czeniowej. Rosnąca liczba aplikacji mobilnych, a także oprogramowania, tylko 
zwiększa spektrum możliwości urządzeń, które prawie każdy z nas miał 
w kieszeni. To, a także rozwój technologiczny sprzętu komputerowego oraz 
sieciowego w postaci sieci Internet i infrastruktury przesyłowej, stanowi pod- 
stawę dla ustawodawców, zarówno krajowych, jak i europejskich czy między- 
narodowych, do stanowienia i nowelizowania prawa. Wobec ogromu zmian 
technologicznych i gwałtownego rozwoju nowych technologii niektóre zjawi- 


' AM. Turing, On Computable Numbers, with an Application to the Entscheidungsproblem, 


„Proceedings of the London Mathematical Society” 1937, https://londmathsoc.onlinelib- 
rary.wiley.com/doi/epdf/10.1112/plms/s2-42.1.230 [dostęp: 23.12.2016 r.]. 
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ska pozostają nieznane lub niedostatecznie opisane w literaturze kryminali- 
stycznej. Jedną z niezwykle gwałtownie rozwijających się koncepcji jest Inter- 
net Rzeczy. 

Internet Rzeczy (ang. Internet of Things, w skrócie IR) w rozumieniu 
kryminalistycznym to koncepcja, w której większość lub wszystkie rzeczy co- 
dziennego użytku lub po prostu rzeczy, których używamy, są połączone 
z Internetem i mogą zostać indywidualnie zidentyfikowane przez inne urządze- 
nia bez aktywności człowieka. Występuje ona w postaci jednej wielkiej sieci 
powiązanych wzajemnie obiektów, komunikujących się ze sobą, wymieniają- 
cych i zbierających dane’. Należy dodać, że niezwykle istotnym elementem 
funkcjonowania tej koncepcji jest to, iż komunikacja, zbieranie danych i wy- 
mienianie się nimi następuje najczęściej bez wiedzy i zgody użytkownika lub 
po jednej uprzedniej zgodzie wyrażonej na początku używania urządzenia. 
Niewłaściwemu rozumieniu tej koncepcji oraz zagrożeń z niej wynikających 
nie sprzyja również brak jednolitego nazewnictwa w polskojęzycznych publi- 
kacjach. W literaturze polskojęzycznej używane są głównie trzy określenia: In- 
ternet rzeczy, Internet przedmiotów oraz angielska nazwa Internet of Things. 
O koncepcji Internetu Rzeczy wspomina również dr hab. inż. Jerzy Kosiński, 
wskazując na następujące zagrożenia: braki aktualizacji lub błędy w oprogra- 
mowaniu mogą zagrażać bezpośrednio użytkownikowi (życiu i zdrowiu na 
przykładzie inteligentnego samochodu), albo narazić byłego użytkownika inte- 
ligentnego urządzenia na utratę poufnych danych lub pozwolić na jego sprofi- 
lowanie (w razie sprzedaży inteligentnego urządzenia)”. Urządzenia codzien- 
nego użytku zostają wyposażone w oprogramowanie umożliwiające wysyłanie 
do nich wiadomości oraz uruchamianie aplikacji, czyli funkcji zarezerwowa- 
nych do tej pory dla zupełnie innego typu urządzeń, np. komputerów. Dr inż. 
W. Iszkowski definiuje zjawisko Internetu przedmiotów (autor używa tego 
określenia zamiast nazwy „Internet Rzeczy”) w następujący sposób: ,,pojedyn- 
cze systemy wbudowane podłączone przez Internet do wspólnego systemu ni- 
mi zarządzającego” lub „dwa systemy współdziałające poprzez aplikacje 
w chmurach, wraz z trzecim systemem są scalone poprzez zbiór danych, które- 
go analiza pozwala na dodatkowe sterowanie wybranymi systemami”. Ponadto 
wskazuje na następujące cechy, które mają być charakterystyczne dla zjawiska 
Internetu przedmiotów: 

1. Zastosowanie Internetu przedmiotów musi mieć sens i przynosić korzyści 
osobom i społeczeństwu, które może znajdować się w zasięgu ich działania. 


? P. Słowiński, Nowe metody popełniania przestępstw na przykładzie rozwoju Internetu Rze- 


czy, „Problemy Współczesnej Kryminalistyki” 2016, t. XX. 


° J. Kosiński, Paradygmaty cyberprzestępczości, Difin, Warszawa 2015. 
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2. Przez przedmioty podłączone do Internetu przekazywane są informacje 
o czasie i sposobie ich aktywności, ale też mogą to być inne informacje 
niezwiązane bezpośrednio z zakresem ich działania. 

3. Dane (w tym prywatne) zbierane i przekazywane przez Internet przedmio- 
tów mogą być „łatwo” przejęte i wykorzystane. 

4. ,,Darmowe” udostępnianie Internetu przedmiotów może być opłacane da- 
nymi z niego pozyskiwanymi. 

5. Nie istnieje (jeszcze) oprogramowanie w pełni zabezpieczające przed nie- 
uprawnionym dostępem do przedmiotów podłączanych do Internetu. 

6. Nieuprawniony dostęp do przedmiotów podłączonych do Internetu może 
spowodować przejęcie kontroli nad przedmiotami przez niego sterowany- 
mi, co może mieć negatywny wpływ zdrowotny, ekonomiczny lub psy- 
chiczny na osoby przebywające w pobliżu. 

7. Przepisy prawne nigdy nie zabezpieczą w pełni osób i społeczeństwa 
przed nieuprawnionym, szkodliwym wykorzystaniem Internetu przedmio- 
tów przeciwko nim. 

8. Zabezpieczenie interesów osób i społeczeństw korzystających z Internetu 
przedmiotów powinno być wmontowane technicznie w same przedmioty 
już na etapie ich projektowania. 

9. Pełna wiedza o funkcjonalności każdego przedmiotu podłączonego do In- 
ternetu powinna być powszechnie dostępna w postaci zrozumiałej dla 
przeciętnie inteligentnej technicznie osoby. 

10. Nie są obecnie znane skutki społeczne i ekonomiczne gwałtownego po- 
wszechnego rozwoju zastosowań Internetu przedmiotów”. 

Obiekty mogące być szeroko pojętą częścią składową zjawiska Internetu 
Rzeczy są niezwykle różnorodne — do tego stopnia, że nie sposób je zaklasyfi- 
kować w jedną ścisłą grupę. Można je jedynie ogólnie określić jako ,,przedmio- 
ty codziennego użytku” bądź jeszcze bardziej ogólnie, choć konkretnie, zwa- 
zywszy na ich funkcję: „przedmioty, których używamy”. Ludzie nie zdają so- 
bie sprawy, że tak naprawdę obecny kierunek rozwoju powoduje, iż w funkcję 
bezprzewodowego łączenia się z Internetem bywają wyposażone takie przed- 
mioty jak lodówki, zabawki, bramy garażowe, samochody oraz wiele innych 
podobnych. Co ważne, obiekty te łączą się ze sobą np. przez jedno konto, uzy- 
skują dostęp do innych urządzeń powiązanych z tym kontem lub po prostu po- 
łączonych z tym samym modemem Wi-Fi. Oprócz problemów dotyczących in- 
dywidualnych użytkowników urządzeń istnieją o wiele poważniejsze zagroże- 
nia, o których nie sposób zapomnieć. Internet Rzeczy to nie tylko urządzenia 


4 W. Iszkowski, Internet of Things. Systemy wbudowane, w: G. Szpor (red.), Internet Rzeczy. 


Bezpieczeństwo w Smart city, C.H. Beck, Warszawa 2015. 
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codziennego użytku wyposażone w moduły bądź komponenty umożliwiające 

podłączenie do Internetu, gromadzące dane i wymieniające się nimi, często bez 

wiedzy człowieka. To także systemy SCADA (ang. Supervisory Control And 

Data Acquisition), czyli systemy elektroniczne wykorzystywane w zarządzaniu 

miastem oraz infrastrukturą krytyczną. Przykładowo systemy tego typu można 

wykorzystać, aby kontrolować ciśnienie na zaworach w miejskim przedsiębior- 
stwie wodociągowym czy też monitorować przepływ prądu w miejskiej elek- 
trowni”. 

Jak wynika z powyższej analizy, mnogość przedmiotów, urządzeń i kom- 
ponentów mogących wchodzić w skład Internetu Rzeczy wymaga odpowied- 
niej uwagi ze strony zarówno producentów, jak i konsumentów, ale także 
prawników, organów ścigania i naukowców. Krótka, jednak coraz bardziej dy- 
namiczna historia rozwoju powoduje, że należy zwrócić uwagę na możliwe 
niebezpieczeństwa związane ze zjawiskiem Internetu Rzeczy. Zaniedbanie tego 
obowiązku, jaki powstaje po stronie wymienionych powyżej podmiotów, może 
mieć katastrofalne skutki dla każdego z nas. Rozważania dotyczące umiejsco- 
wienia omawianego zjawiska w metodologii badań nad problematyką cyber- 
przestępczości należy zacząć od przytoczenia wybranych definicji cyberprze- 
stępczości z różnych aktów prawnych i dokumentów: 

1. Konwencja Rady Europy o cyberprzestępczości, sporządzona w Buda- 
peszcie dnia 23 listopada 2001 r.° wraz z Protokołem dodatkowym do 
Konwencji Rady Europy o cyberprzestępczości dotyczącym penalizacji 
czynów o charakterze rasistowskim lub ksenofobicznym popełnionych 
przy użyciu systemów komputerowych, sporządzonym w Strasbourgu 
w dniu 28 stycznia 2003 r.’ 

2. Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu 
Regionów z 22 maja 2007 r. — w kierunku ogólnej strategii zwalczania cy- 
berprzestępczości . 

3. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego 
Komitetu Ekonomiczno-Społecznego oraz Komitetu Regionów z 7 lutego 
2013 r. — Strategia bezpieczeństwa cybernetycznego Unii Europejskiej: 
otwarta, bezpieczna i chroniona cyberprzestrzeń”. 


Więcej przykładów i historii zjawiska Internetu Rzeczy zob. P. Słowiński, Nowe metody..., 

op. cit. 

5. Dz.U. z 2015 r., poz. 728. 

7 Dz.U. z 2015 r., poz. 730. 

8 http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX %3A52007DC0267 [dostęp: 26.09. 
2019 r.]. 
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4. Definicje zebrane na stronie NATO Cooperative Cyber Defence Centre of 
Excellence". 
5. Definicja Interpolu". 


Konwencja Rady Europy o cyberprzestępczości (dalej jako ,,Cyberkon- 
wencja ) definiuje cyberprzestępczość przez wyróżnienie następujących rodza- 
jów przestępstw: 

e przeciwko poufności, integralności i dostępności danych i systemów in- 
formatycznych, 

e komputerowe — fałszerstwa i oszustwa komputerowe, 

e ze względu na charakter zawartych informacji, 

e związane z naruszaniem praw autorskich i pokrewnych. 

Komunikat Komisji z 22 maja 2007 r. również definiuje cyberprzestęp- 
czość w postaci wyliczenia rodzajów przestępstw i wyróżnia następujące: 

e tradycyjne formy przestępstw z użyciem elektronicznych sieci informa- 
tycznych i systemów informatycznych, 

e publikacja nielegalnych treści w mediach elektronicznych (np. materiałów 
o charakterze pedofilskim czy zawierających treści na tle nienawiści raso- 
wej), 

e przestępstwa typowe dla sieci łączności elektronicznej, tj. ataki przeciwko 
systemom informatycznym, ataki typu DoS (ang. Denial of Service) czy 
hakerstwo'”. 

Komunikat Komisji z 7 lutego 2013 r. wskazuje strategiczne priorytety 
i działania Unii Europejskiej w celu zapewnienia bezpiecznego i swobodnego 
korzystania ze środowiska internetowego. Komunikat ten ma na celu wytycze- 
nie długo- i krótkoterminowych kierunków działania wielu podmiotów, nie tyl- 
ko instytucji UE, lecz także państw członkowskich i przedstawicieli branży, 
a więc podmiotów prywatnych. W tekście wymienionych jest pięć strategicz- 
nych priorytetów: 

e osiągnięcie odporności na zagrożenia cybernetyczne, 

e radykalne ograniczenie cyberprzestępczości, 

e opracowanie polityki obronnej i rozbudowa zdolności w dziedzinie bez- 
pieczeństwa cybernetycznego w powiązaniu ze Wspólną Polityką Bezpie- 
czeństwa i Obrony, 


https://ccdcoe.org/cyber-definitions.html [dostęp: 03.01.2013 r.]. 
https://www.interpol.int/Crime-areas/Cybercrime/Cybercrime [dostęp: 26.09.2019 r.]. 

12 http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52007DC0267 [dostęp: 26.09. 
2019 r.]. 
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e rozbudowa zasobów przemysłowych i technologicznych na potrzeby bez- 
pieczeństwa cybernetycznego, 

e ustanowienie spójnej międzynarodowej polityki w zakresie cyberprze- 
strzeni dla Unii Europejskiej i promowanie podstawowych wartości UE”. 
Dokument rozwija każdy z przedstawionych wyżej priorytetów, wskazu- 

jąc konkretne działania, powołane bądź planowane do powołania instytucje, 

przyjęte bądź planowane dokumenty, a także formułuje wnioski de lege feren- 
da. Spośród nich należy przywołać przewidziane przepisami dyrektywy powo- 
łanie w krajach członkowskich organów, których zadaniem byłoby skoordy- 
nowanie działań na obszarze jej działania w dziedzinie bezpieczeństwa sieci 

i informacji, opisanych w dyrektywie Parlamentu Europejskiego i Rady (UE) 

2016/1148 z dnia 6 lipca 2016 r. w sprawie środków na rzecz wysokiego 

wspólnego poziomu bezpieczeństwa sieci i systemów informatycznych na tery- 

torium Unii'*, nazywanej w skrócie dyrektywą NIS. Ponadto ich celem byłoby 
koordynowanie wdrażania postanowień dyrektywy. Dodatkowo ma być powo- 
łany organ mający pełnić funkcję punktu kontaktowego w zakresie komunika- 
cji międzynarodowej oraz krajowego punktu kontaktowego w dziedzinie dy- 
rektywy NIS albo można tę funkcję przypisać instytucji już istniejącej. 

W swoim zakresie zadań miałby on również obowiązek odgrywania roli swo- 

istego łącznika między organami krajowymi a siecią zespołów CSIRT”, czyli 

powołanymi na mocy postanowień dyrektywy sieciami współpracy "6. 

Spośród definicji zebranych na stronie NATO Cooperative Cyber Defence 
Centre of Excellence najbardziej godna uwagi wydaje się definicja niemiecka; 
określa ona cyberprzestępstwa jako aktywność przestępczą, do której wykorzy- 
stuje się usługi oraz aplikacje w cyberprzestrzeni; cyberprzestrzeń może być 
zarówno źródłem, celem, jak i środowiskiem ataku'”. Jest to jedna z lepiej 
skonstruowanych ogólnych definicji, która mogłaby funkcjonować jako sztan- 
darowy przykład definicji przestępstw komputerowych i internetowych. W celu 
pełnego jej wykorzystania niezbędne jest wskazanie również definicji cyber- 
przestrzeni, ponieważ bez tego nie będzie możliwe pełne zrozumienie definicji 
cyberprzestępstwa. 


13 doc. JOIN (2013)1. 

‘4 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016L 1 148 [dostęp: 26.09.2019 r.]. 
Sieć zespołów CSIRT — zespoły reagowania na komputerowe incydenty naruszające bezpie- 
czeństwo dla przemysłowych systemów sterowania (ICS-CSIRT), za: doc. JOIN (2013)1. 

K. Silicki, Co wynika z dyrektywy NIS?, w: J. Kosiński (red.), Przestępczość teleinformatycz- 
na 2016, Wyższa Szkoła Policji w Szczytnie, Szczytno 2017. 
https://ccdcoe.org/cyber-definitions.html [dostęp: 03.01.2013 r.]. 
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Definicja Interpolu, czyli Międzynarodowej Organizacji Policji Kryminal- 
nej (ang. International Criminal Police Organization) charakteryzuje cyberprze- 
stępczość, dzieląc ją na dwa rodzaje: 

e zaawansowane cyberprzestępstwa (ang. advanced cybercrime albo high- 
-tech crime) — ataki przeciwko sprzętowi oraz oprogramowaniu kompute- 
rowemu, 

e  cyberprzestępstwa — „tradycyjne” przestępstwa, które zyskały nowe spo- 
soby dokonania z uwagi na rozwój technologii, w tym m.in. Internetu. 
Ponadto Interpol wskazuje na takie cechy cyberprzestępczości jak wygoda 

i anonimowość, które zapewnia Internet, a także brak jego zarówno fizycznych, 
jak i wirtualnych granic. Wszystkie te czynniki sprawiają, że sprawcy mogą 
dopuścić się poważnych przestępstw. Ponadto zauważa się, że w przeszłości 
cyberprzestępstw dokonywali raczej indywidualni sprawcy. Jednak w związku 
ze zmianą skali cyberprzestępczości obecnie zajmują się nią grupy, nierzadko 
zorganizowane, nakierowane na dokonywanie konkretnych zaawansowanych 
cyberprzestępstw oraz tradycyjnych przestępstw, wykorzystujące przy tym 
zdobycze nowych technologii. Zazwyczaj same przestępstwa nie są niczym 
nowym, jednak zmniejsza się czas potrzebny do ich dokonania, pojawia moż- 
liwość odniesienia większego niż dotychczas zysku (z uwagi na skalę dokony- 
wanych czynów) oraz wykorzystania ułatwień wynikających z rozwoju techno- 
logii. 

Z, wielu definicji cyberprzestępczości funkcjonujących w literaturze na- 
ukowej na wyróżnienie zasługuje koncepcja przedstawiona przez R. Bryanta 
iS. Bryant”. Wyróżniają oni szersze pojęcie przestępczości cyfrowej (ang. di- 
gital crime), do której zaliczają cyberprzestępczość oraz przestępczość kompu- 
terową. Jest to jedna z metod użytych przez autorów, druga natomiast zakłada 
rozróżnienie według kategorii nowości (ang. novelty) i charakteru cyfrowego 
(ang. digitality). Im większy każdy stopień jednej i drugiej cechy, tym łatwiej 
można zaklasyfikować dany czyn jako przestępstwo cyfrowe. Niewątpliwą 
wadą tak szerokiej definicji jest jej niedokładność i możliwość zaklasyfikowa- 
nia każdego z przestępstw do kategorii przestępstw cyfrowych. Pozbawiłoby to 
sensu tworzenie jakiejkolwiek klasyfikacji cyberprzestępstw, przestępstw cy- 
frowych i komputerowych, ponieważ można zadać pytanie, czym różniłyby się 
one od tzw. tradycyjnych przestępstw oprócz metod wykorzystywanych do 
przygotowania lub dokonania przestępstwa. Sami autorzy zauważają wady ta- 
kiego toku rozumowania. Do zalet tej koncepcji można zaliczyć to, że autorzy 
wyróżniają różne przestępstwa, które da się zaklasyfikować do kategorii prze- 


18 R. Bryant, S. Bryant, Policing Digital Crime, Ashgate, Farnham, Surrey 2014. 
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stępstw cyfrowych lub cyberprzestępstw, często pomijane w innych publika- 
cjach. 

Powyżej przytoczone definicje pochodzą z dokumentów i aktów zagra- 
nicznych lub międzynarodowych, część z nich weszła już nawet do polskiego 
porządku prawnego, np. Konwencja Rady Europy o cyberprzestępczości. Wy- 
pada jednak również w tym miejscu przytoczyć definicję znajdującą się 
w polskich oficjalnych dokumentach. W dokumencie uchwalonym przez Radę 
Ministrów w dniu 25 czerwca 2013 r. — Polityce Ochrony Cyberprzestrzeni 
Rzeczypospolitej Polskiej”, można odnaleźć definicję cyberprzestepstwa rozu- 
mianego jako czyn zabroniony popełniony w cyberprzestrzeni. Cyberprzestrzeń 
na gruncie tego dokumentu definiowana jest jako przestrzeń przetwarzania 
i wymiany informacji tworzona przez systemy teleinformatyczne, określone 
w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności 
podmiotów realizujących zadania publiczne” wraz z powiązaniami pomiędzy 
nimi oraz relacjami z użytkownikami. Dodatkowo w tym dokumencie zdefi- 
niowana jest cyberprzestrzeń RP jako cyberprzestrzeń w obrębie terytorium 
państwa polskiego i poza jego terytorium, w miejscach, gdzie funkcjonują 
przedstawiciele RP. Definicja skonstruowana w taki rozbudowany i szeroki 
sposób pozwala na dostosowanie się do zagrożeń niesprecyzowanych jeszcze 
na etapie powstawania Polityki Ochrony Cyberprzestrzeni RP. Powoduje to sy- 
tuację, w której definicja nie musi być zmieniana rokrocznie z powodu jest 
dezaktualizacji. Sprzyja to stabilizacji i pewności prawa — zasady, która 
w demokratycznym państwie prawa powinna być jedną z nadrzędnych. Wąt- 
pliwości można mieć jedynie co do zasadności definiowania cyberprzestrzeni 
i „zamykania jej w obrębie terytorium jednego państwa. Z jednej strony jest to 
jak najbardziej zasadne przy definicji cyberprzestępczości sformułowanej 
w powyższy sposób. Z drugiej jednak — z samej natury Internetu wynika, że jej 
celem jest odrzucenie granic w dotychczasowym znaczeniu, czyli jako kon- 
kretnych, materialnych i dających się ściśle określić terenów. Starając się zro- 
zumieć intencję ustawodawcy, można przypuszczać, że najprawdopodobniej 
chodzi o położenie serwerów, komputerów bądź urządzeń korzystających 
z sieci. Należy rozważyć, czy tak ograniczony zakres przedmiotowy definicji 


1 Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administracji 


i Cyfryzacji, Agencja Bezpieczeństwa Wewnętrznego, Warszawa 2013. 

System teleinformatyczny — zespół współpracujących ze sobą urządzeń informatycznych 
i oprogramowania zapewniający przetwarzanie, przechowywanie, a także wysyłanie i odbie- 
ranie danych przez sieci telekomunikacyjne za pomocą właściwego dla danego rodzaju sieci 
telekomunikacyjnego urządzenia końcowego w rozumieniu przepisów ustawy z dnia 16 lipca 
2004 r. — Prawo telekomunikacyjne (Dz.U. z 2016 r., poz. 1489, 1579, 1823, 1948, 1954 
i 2003), czyli urządzenia telekomunikacyjnego przeznaczonego do podłączenia bezpośrednio 
lub pośrednio do zakończeń sieci (Dz.U. Nr 64, poz. 565, z późn. zm.). 
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nie jest zbyt wąski jak na potrzeby analizy cyberprzestępczości ogólnie, nie 
tylko pod kątem wykorzystania Internetu Rzeczy do popełniania przestępstw. 

Na kanwie powyższych rozważań można zadać pytanie: co w sytuacji, gdy 
użytkownik korzysta z tzw. sieci cebulowej, czyli inaczej sieci TOR (ang. The 
Onion Routing)? W celu lepszego zrozumienia należy krótko opisać, na czym 
polega działanie sieci TOR. Jest to grupa serwerów umożliwiająca użytkowni- 
kom prawie całkowicie anonimowe przeglądanie sieci internetowej. Pierwotnie 
sieć została stworzona przez United States Naval Research Laboratory wraz 
z Marynarką Wojenną Stanów Zjednoczonych (United States Navy) jako na- 
rzędzie mające na celu zabezpieczenie komunikacji rządowej. Łączenie urzą- 
dzenia użytkownika z miejscem docelowym w sieci następuje przez wysyłanie 
danych (informacji, maili, plików itp.) przez kilka serwerów (nazywanego 
przez organizację Tor Project „wirtualnymi tunelami”) zamiast bezpośredniej 
komunikacji między wysyłającym a odbierającym”'. TOR zapobiega namierze- 
niu i wyśledzeniu miejsca wysłania i przeznaczenia danego pakietu danych, na 
każdym etapie bowiem są one zaszyfrowane w taki sposób, że odczytanie ich 
będzie możliwe dopiero po przejściu przez węzeł nr 3 i z niego bezpośrednio 
do odbiorcy. 


EQ How Tor Works: 1 S Tor node 


= -œ unencrypted link 
= encrypted link 


Alice 


4d G E m 


Step 1: Alice's Tor 


client obtains a list 
of Tor nodes from | — 


a directory server. z 


Dave = s — Bob 


Ryc. 1. Schemat dzialania sieci TOR, cz. 1. 


Źródło: https://www.torproject.org/about/overview.html.en#overview [dostęp: 26.09.2019 r.]. 


21 https://www.torproject.org/about/overview.html.enfoverview [dostęp: 26.09.2019 r.]. 
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Ryc. 2. Schemat dzialania sieci TOR, cz. 2. 


Źródło: https://www.torproject.org/about/overview.html.en#overview [dostęp: 26.09.2019 r.]. 
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Ryc. 3. Schemat dzialania sieci TOR, cz. 3. 


Źródło: https://www.torproject.org/about/overview.html.en#overview [dostep: 26.09.2019 r.]. 
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Sieć TOR pozwala na ukrycie tożsamości, ponieważ nie ujawnia, z jakie- 
go miejsca na świecie dana osoba łączy się z konkretną stroną. Może to być 
wykorzystane chociażby przez sprawców do popełnienia przestępstwa za po- 
średnictwem koncepcji Internetu Rzeczy — w ich mniemaniu zapewni bowiem 
większą anonimowość, czyli utrudni pracę organom ścigania. Nie oznacza to 
jednak, że jest to narzędzie idealne i zapewniające oczekiwaną przez przestęp- 
ców bezkarność. Sieć TOR nie gwarantuje zachowania pełni anonimowości 
w przypadku, gdy wysyłane informacje albo strona, którą odwiedzimy, pozwoli 
na ustalenie tożsamości użytkownika. Przykładowo w niczym nie pomoże ko- 
rzystanie z przeglądarki TOR, gdy zalogujemy się na swoje konto mailowe czy 
bankowe i będziemy wykonywali wszystkie te czynności, które wykonujemy 
w normalnej przeglądarce. Wnikliwy obserwator będzie wtedy w stanie powią- 
zać tożsamość użytkownika TOR z naszą. To samo tyczy się plików — pliki na- 
szego autorstwa lub zawierające treści wyraźnie wskazujące na nas, jedynie 
wysłane za pośrednictwem sieci TOR, z pewnością nakierują na nas jako użyt- 
kownika. Dodatkowo wykorzystywanie tego samego konta mailowego lub na- 
zwy użytkownika, zarówno w życiu prywatnym, jak i w czasie działalności 
o charakterze przestępczym, również powoduje, że sprawca może zostać w ła- 
twy sposób zidentyfikowany przez organy ścigania. 

Na marginesie rozważań o anonimowości w sieci i jej związku z cyber- 
przestępczością należy podkreślić, że korzystanie z sieci TOR nie może stawiać 
osoby w kręgu podejrzeń o działalność niezgodną bądź na granicy prawa. 
W artykułach prasowych często pojawia się teza, że korzystanie z tego typu 
programów bądź podobnych, które mają za zadanie zwiększyć anonimowość 
użytkowników w sieci, automatycznie oznacza, że ta osoba ma do ukrycia coś 
niezgodnego z prawem, tak jak przedstawia to J. Chmielecka już w tytule arty- 
kułu opublikowanego w „Dużym Formacie””. Kompletnie niewłaściwe i nie- 
uprawnione jest twierdzenie, że sieć TOR ma na celu maskowanie działalności 
przestępczej. W obiegu publicznym funkcjonuje błędne przeświadczenie, że 
osoby chcące zachować anonimowość w sieci to tylko i wyłącznie przestępcy 
i terroryści. Należy w tym miejscu wyjaśnić podstawowe różnice między tą 
częścią Internetu, z której wszyscy korzystamy na co dzień, a Deep Web i Dark 
Web, inaczej zwanym Darknet, bo każda z nich oznacza co innego. 

Najprościej będzie opisać każde z tych pojęć na obrazowym przykładzie, 
funkcjonującym dosyć powszechnie w publicznym obiegu. Wyobraźmy sobie, 
że Internet jest górą lodową. Jej część znajduje się ponad powierzchnią wody, 
natomiast, jak wiadomo powszechnie, jest to tylko jej niewielki fragment. 


22 J. Chmielecka, Po ciemnej stronie internetu, „Duży Format”, http://wyborcza.pl/duzyformat/ 


1,127290,13318724,Po_ciemnej_stronie_internetu.html [dostęp: 30.01.2013 r.]. 
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Reszta góry jest ukryta pod powierzchnią wody i z daleka nie jest widoczna jej 
całkowita wielkość i skala. Część widoczna, czyli tzw. sieć zindeksowana (ang. 
Surface Web), to ta, w której porusza się największa liczba użytkowników; jej 
nazwa wiąże się z ogólnym dostępem do niej i z faktem, że strony w niej się 
znajdujące są indeksowane przez wyszukiwarki sieciowe takie jak Google czy 
Bing. Można w niej znaleźć ogólnodostępne i najpopularniejsze strony interne- 
towe, takie jak Google, Yahoo, YouTube, Wikipedia, Facebook, Twitter oraz 
inne, wszelkiej maści serwisy informacyjne oraz tematyczne. Jej wielkość sza- 
cuje się na niecałe 10% całej sieci. Kolejną częścią metaforycznej góry lodowej 
jest sieć ukryta, czyli Deep Web. W przeciwieństwie do sieci zindeksowanej 
obejmuje ona strony niezindeksowane, czyli takie, na które nie można wejść, 
używając wyszukiwarki sieciowej, ponieważ ich zawartość została zakodowa- 
na w tym celu”. Obejmuje ona strony umyślnie lub nieumyślnie ukryte, niewi- 
doczne albo w inny sposób zablokowane przed wyszukiwarkami, a także za- 
strzeżone dla twórcy i użytkowników ze specjalnymi uprawnieniami. Jedną 
z popularniejszych metod jest dynamiczne generowanie treści na stronach, co 
uniemożliwia lub utrudnia robotom internetowym (ang. search engine crawlers 
lub web crawlers) indeksowanie i zbieranie informacji oraz linków do danej 
strony, a przez to pozycjonowanie jej i indeksowanie w danej wyszukiwarce 
sieciowej. Jest to największa część Internetu i stanowi nawet 90% całej sieci”. 
Ostatnią częścią jest Darknet, czyli Dark Web, najmniejsza pod względem 
liczby stron. Wbrew pozorom nie jest ona niewidoczna dla użytkowników, 
a dotarcie do stron w Darknecie nie wymaga magicznych zdolności, podobnie 
zresztą jak w przypadku sieci ukrytej. Specyfika jej działania polega na tym, że 
ukryte są adresy IP serwerów, na których znajdują się konkretne witryny inter- 
netowe, czyli trudność nie polega na znalezieniu danej strony, ale jedynie na 
ustaleniu położenia serwera, na którym działa. Najczęściej funkcjonują one za 
pomocą sieci TOR albo I2P, czyli oprogramowania podobnego w swoim dzia- 
łaniu do TOR. Konsekwencją takiego stanu rzeczy jest to, że na stronę operują- 
cą w sieci TOR może wejść tylko użytkownik przeglądarki działającej w tej 
samej sieci. Z uwagi na możliwości Darknetu stał się on miejscem działalności 
przestępców. Można tu było znaleźć takie serwisy jak Silk Road, Silk Road 2, 
AlphaBay, Evolution, Atlantis czy Agora. Najszerszą sferą działalności był 
handel narkotykami i bronią oraz witryny służące do prania brudnych pienię- 
dzy; z tego głównie znane były Silk Road (dwukrotnie likwidowane) oraz Al- 


23 https://www.pemag.com/encyclopedia/term/41069/deep-web [dostęp: 26.09.2019 r.]. 

2 https://www.techopedia.com/definition/15653/deep-web [dostęp: 26.09.2019 r.]. 

5 A. Greenberg, Hacker lexicon: What is the Dark Web?, WIRED.com, https://www.wired.com/ 
2014/11/hacker-lexicon-whats-dark-web/ [dostęp: 19.11.2014 r.]. 

°° Ibidem. 
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phaBay, to drugie ze względu na swoją renomę po zamknięciu Silk Road i sta- 
bilność serwerów. Silk Road 2 zostało ostatecznie zlikwidowane w listopadzie 
2014 roku w ramach operacji ,„Onymous”, przeprowadzonej wspólnie przez 
Europol, FBI oraz Departament Bezpieczeństwa Krajowego Stanów Zjedno- 
czonych (ang. Department of Homeland Security)”. AlphaBay z kolei przestał 
nagle działać 5 lipca 2017 r., serwery zostały zarekwirowane w Kanadzie przez 
Kanadyjską Królewską Policję Konną (ang. Royal Canadian Mounted Police) 
na prośbę FBI oraz przez odpowiednie organy w takich krajach jak Litwa, 
Wielka Brytania, Tajlandia i Francja, a w tym samym czasie w Bangkoku za- 
trzymano właściciela serwisu A. Cazesa, obywatela Kanady, który 12 lipca 
odebrał sobie życie w tajskim więzieniu w oczekiwaniu na ekstradycję do 
USA”. „The Guardian” w artykule cytuje p.o. dyrektora FBI w owym czasie, 
A. McCabe’a, który stwierdził, że AlphaBay był dziesięć razy większy niż za- 
mknięty w 2013 r. Silk Road, wyraził przy tym obawę, że pomimo zlikwido- 
wania jednej strony w jej miejsce powstanie kolejna, tak jak w miejsce Silk 
Road powstał AlphaBay i inne strony”. Nie sposób nie zgodzić się z tą reflek- 
sją. Przykład Silk Road, jego dwukrotnego zamknięcia oraz powstania w jego 
miejsce kilku serwisów, często prowadzących działalność na znacznie większą 
skalę, pokazuje, że największym wyzwaniem nie jest jedynie zamykanie tego 
typu serwisów, ale również zapobieganie powstawaniu nowych, co może wy- 
dawać się nierealne, albo monitorowanie tych nowo powstających. Podobna 
zresztą refleksja odnosi się również do Darknetu, Deep Web oraz sieci TOR — 
nie należy ich utożsamiać jedynie z przestępczą działalnością w cyberprze- 
strzeni. Mimo faktu, iż mogą one być narzędziem przestępców, w tym wyko- 
rzystujących koncepcję Internetu Rzeczy do celów przestępczych, są czymś 
o wiele istotniejszym. Są narzędziami, które mogą posłużyć do wielu działań, 
zarówno legalnych, jak i nielegalnych. Ich funkcjonalność i działanie umożli- 
wiają wielu osobom dostęp do sieci z miejsc, gdzie jest on ograniczony, np. 
z uwagi na system polityczny, co pozwala obywatelom donosić o łamaniu pra- 
wa w krajach, gdzie kontakt ze światem zewnętrznym może być utrudniony, 
bądź ze stref konfliktu zbrojnego. Pozwala też dziennikarzom i tzw. sygnali- 
stom (ang. whistleblowers) na komunikację, a tym drugim na jakąkolwiek, na- 


21 A. Greenberg, Global Web Crackdown arrests 17, seizes hundreds of Dark Net domains, 


WIRED.com,  https://www.wired.com/2014/11/operation-onymous-dark-web-arrests/ [do- 
stęp: 07.11.2014 r.]. 

S. Gibbs, L. Beckett, Dark web marketplaces AlphaBay and Hansa shut down, „The Guar- 
dian”, https://www.theguardian.com/technology/2017/jul/20/dark-web-marketplaces-alphabay- 
hansa-shut-down [dostep: 20.07.2017 r.]. 

2 Ibidem. 
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wet szczątkową anonimizację swoich działań". Przykładowo użytkowanie sieci 
TOR do komunikacji między innymi w opisanych wyżej warunkach rekomen- 
dują takie organizacje jak Reporterzy bez Granic i Human Rights Watch”. 
Biorąc pod uwagę temat niniejszego artykułu i dotychczas poruszone 
w nim zagadnienia, należałoby się zastanowić, w jakim celu powstała kon- 
strukcja „cyberprzestępstwa”. Czy, jak twierdzi J. Kosiński: „»Cyber« jest ide- 
alnym prefiksem [w słowie cyberprzestępstwo — przyp. autora] — większość 
czytelników i słuchaczy nie ma pojęcia, co znaczy, ale może poprzedzać do- 
wolne słowo, aby całość wydawała się nowa, atrakcyjna i jednocześnie dziwna, 


32 
straszna lub naukowa” 


. Nie sposób się nie zgodzić z opinią, że przedrostek 
„cyber-” jest w takim wypadku nadużywany, co powoduje pewien chaos ter- 
minologiczny, a także zupełnie niepotrzebne uogólnienie. Wprowadza się nowe 
pojęcie zbiorcze dla kategorii, które swoją definicję już mają, i w dodatku za- 
korzenioną od jakiegoś czasu w badaniach naukowych i doktrynie. Ujednolice- 
niu terminologii powinno towarzyszyć doprecyzowanie definicji „cyberprze- 
stepstwa” w stopniu wyższym niż jedynie „wrzucenie” do jednego wspólnego 
kotła różnych definicji odnoszących się do przestępstw komputerowych 
i sieciowych. Uwzględniając powyższe, należy się zastanowić, w jakim celu 
używamy definicji „cyberprzestępstwa”. Czy dlatego, że jest nam wygodniej 
i łatwiej nazwać pewną grupę zjawisk zbiorczo, nie zagłębiając się w ich isto- 
tę? Czy dlatego, że dążymy do ujednolicenia terminologicznego w kwestii 
przestępstw doby komputerów, Internetu i nowych technologii w sposób ro- 
zumny i odpowiedzialny, uwzględniając niuanse każdego z możliwych prze- 
stępstw oraz ich zróżnicowanych postaci i sposobów ich popełniania? Prawdą 
jest jednak, że w obecnie powstającej literaturze, a także w aktach prawnych, 
dominującym pojęciem staje się określenie przestępstw komputerowych 
i internetowych mianem ,,cyberprzestepstw”. Z jednej strony należy stwierdzić, 
ze rzeczywiście przedrostek ,,cyber-,, jest nadużywany. Z, drugiej nie sposób 
zgodzić się ze stwierdzeniem, że w wyniku tego pojęcie „cyberprzestępstwa” 
jest zdyskwalifikowane. Określenie „cyberprzestępstwo” może z powodzeniem 
funkcjonować jako ujednolicone pojęcie dla takich kategorii przestępstw jak 


30 TOR jest częścią systemu SecureDrop, umożliwiającego przesyłanie tajnych dokumentów 


i danych bezpośrednio do dziennikarzy np. przez sygnalistów, system został pierwotnie uru- 
chomiony przez „The Guardian”, jednak według informacji na stronie TOR korzystają 
z niego również Associated Press, „The Washington Post”, „The New York Times”, The 
CBC, ProPublica, Dagbladet i inni; za: J. Ball, Guardian launches SecureDrop system for 
whistleblowers to share files, „The Guardian”, https://www.theguardian.com/technology/ 
2014/jun/05/guardian-launches-securedrop-whistleblowers-documents [dostęp: 05.06.2014 r. ]. 
https://www.torproject.org/about/torusers.html.en [dostęp: 26.09.2019 r.]. 

J. Kosinski, Paradygmaty..., op. cit. 
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przestępstwa komputerowe, sieciowe i cyfrowe. Może to nastąpić jedynie 
w przypadku, gdy po pierwsze uda się wypracować w miarę zbliżone stanowi- 
ska co do definicji, a po drugie — niezbędne jest trzymanie się przyjętej defini- 
cji i terminologii. Wydaje się to najbardziej efektywnym sposobem na zmianę 
w tej kwestii w odniesieniu do cyberprzestępczości. Podsumowując, należy 
stwierdzić, że jeżeli przedrostek ,,cyber-” stosowany będzie w konkretnym ce- 
lu, a nie jako uatrakcyjnienie określeń w potocznym języku, to w takim wy- 
padku będzie to z istotną korzyścią dla rozwoju badań nad związkami prze- 
stępczości z rozwojem nowych technologii i ich użyciem do popełniania prze- 
stępstw. 

Powyższa wstępna analiza dotycząca zakresu definicji cyberprzestępczo- 
ści umożliwia omówienie miejsca Internetu Rzeczy w tejże metodologii. Nie 
był on do tej pory umiejscowiony w konkretnym jej miejscu. Naturalnie jest to 
spowodowane tym, że konkretne badania pod tym kątem nie były prowadzone 
lub są nieznane. Ze względu na charakter przestępstw zaliczanych do kategorii 
cyberprzestępstw można wywnioskować, że w związku z obecną skalą i do- 
tkliwością cyberprzestępczości oraz rozwojem Internetu Rzeczy należy się 
spodziewać pogłębienia problemów z bezpieczeństwem. Obecne spektrum 
możliwości działania przestępców, wykorzystania nowych technologii do 
przygotowania lub dokonania przestępstwa sprawia, że każde nowe zagrożenie 
musi być jak najszybciej dostrzegane i zbadane. Jest to niezbędne zarówno dla 
zapobiegania, jak i lepszego zwalczania przestępczości tradycyjnej oraz cyber- 
przestępczości, jakkolwiek ją zdefiniujemy. Wymienione wyżej zagrożenia nie 
są jedynymi, które można wykorzystać w połączeniu z koncepcją Internetu 
Rzeczy. Wyróżnić można również takie niebezpieczeństwa jak: oprogramowa- 
nie typu malware, spam, botnet, phishing, ataki typu DoS i DDoS oraz oszu- 
stwa komputerowe. 

Malware to określenie powstałe z połączenia angielskich słów malicious 
i software, tzn. szkodliwe oprogramowanie. Wykorzystywane jest najczęściej 
do określenia jakiegokolwiek oprogramowania mającego na celu spowodowa- 
nie uszkodzenia albo wywołanie innych skutków niż zamierzone przez posia- 
daczy danych, programu, urządzenia komputerowego, serwera lub sieci kom- 
puterowej*’. Podziatu oprogramowania typu malware można dokonać z uwagi 
na to, do jakiego typu działania można je wykorzystać i do czego jest ono prze- 
znaczone. 


33 Ibidem. 
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Ryc. 4. Schemat podziału oprogramowania typu malware. 


Zródło: opracowanie własne. 


Wskazany powyżej podział w sposób wystarczający ukazuje, jak wielkie 
spektrum możliwości ma do wykorzystania przestępca chcący dokonać cyber- 
przestępstwa. Z uwagi na charakter popełnianego czynu może podjąć wiele 
działań, z których zarówno każde z osobna, jak i kilka połączonych ze sobą 
może mieć dotkliwe skutki nie tylko dla indywidualnego użytkownika, lecz 
także dla większej grupy. Kolejnymi zagrożeniami istotnymi z punktu widzenia 
możliwych skutków oraz ich znaczenia i możliwości wykorzystania w ramach 
koncepcji Internetu Rzeczy są: 

e spam — pojęcie to odnosi się do maili czy innego typu wiadomości, któ- 
rych nadawca nie chciał otrzymać, nie oczekiwał ich lub nie zamawiał, 
najczęściej w ogromnej liczbie, co ma na celu spowolnienie pracy systemu 
informatycznego, urządzenia lub sieci internetowej *; do tej kategorii za- 
grożeń można zaliczyć również inne zjawiska”, takie jak: 

— spam nigeryjski (inaczej: przekręt nigeryjski, oszustwo 419)”, 

— fałszywe reklamy (ang. false advertising) — ukrywające pewne warunki 

sprzedaży lub reklamujące fałszywe bądź podrobione produkty, 

— spam na portalach społecznościowych, np. na Facebooku”, 

— Pay Per Click — zysk dla właściciela danej reklamy nalicza się po klik- 

nięciu przez użytkownika w daną reklamę, ponadto można przy okazji 


*4_ S. Hambridge, A. Lunde, Don’t Spew. A Set of Guidelines for Mass Unsolicited Mailings and 
Postings, https://www.ietf.org/rfc/rfc2635.txt [dostęp: 26.09.2019 r.]. 

J. Kosinski, Paradygmaty..., op. cit. 

Więcej informacji: http://419scam.org [dostep: 14.01.2014 r.]. 

Scams and Spam to Avoid on Facebook, Symantec Security, https://www.symantec.com/con- 
tent/dam/symantec/docs/security-center/white-papers/scams-spam-to-avoid-facebook-12-en.pdf 
[dostęp: 2012 r.]. 
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infekować urządzenia programami typu exploit (np. exploit kit Magni- 
tude), czyli rodzaj oprogramowania typu malware, 

e botnet — grupa komputerów zainfekowanych oprogramowaniem typu 
malware, kontrolowanych przez cyberprzestępców w sposób zdalny *; 
można je wykorzystywać do ataków typu DoS lub DDoS, 

e phishing — metoda ataku polegająca na wysyłaniu ofierze maili zainfeko- 
wanych złośliwym oprogramowaniem umożliwiających uzyskanie infor- 
macji z urządzenia użytkownika, np. danych do logowania do konta ban- 
kowego; maile mają naśladować te pochodzące z zaufanego i znanego 
źródła, takiego jak np. bank lub operator sieci komórkowej”, 

e DoS i DDoS — z ang. Denial of Service i Distributed Denial of Service, 
atak polegający na tym, że atakujący chce uniemożliwić innym użytkow- 
nikom dostęp do informacji lub usług takich jak poczta elektroniczna, wi- 
tryny internetowe itp., atak typu Distributed Denial of Service polega na 
wykorzystaniu wielu komputerów lub urządzeń, w tym tego należącego do 
użytkownika, 

e oszustwa komputerowe — wszelkie próby wpływania na automatyczne 
przetwarzanie, gromadzenie lub przekazywanie danych informatycznych 
lub ich zmienianie bez upoważnienia w celu osiągnięcia korzyści mająt- 
kowej lub wyrządzenia innej osobie szkody"'. 


Wymieniony powyżej katalog zagrożeń nie jest zamknięty czy enumera- 
tywny. Nie sposób wymienić w tym miejscu wszystkich zagrożeń, a także nie 
byłoby to celowe. Do omówienia zjawiska wystarcza wskazanie tych kilku. 
Powyższe zagrożenia można zaobserwować od dawna, jednak wykorzystanie 
ich w połączeniu z urządzeniami mogącymi być częścią Internetu Rzeczy stwo- 
rzy zupełnie nowe niebezpieczeństwa. Najlepszym dowodem na to będzie atak 
typu Distributed Denial of Service. Do przeprowadzenia największego do tej 
pory ataku posłużono się wieloma urządzeniami, które wchodzą w skład kon- 
cepcji Internetu Rzeczy. Mowa w tym miejscu o Dyn cyber attack. Rozpoczął 
się on 21 października 2016 r. i obejmował wiele ataków typu DDoS. Celem 
sprawców były serwery dostawcy usług typu DNS” — spółki Dyn, działającej 


38 D, Fischer, Co to jest botnet?, Oficjalny Blog Kaspersky Lab, https://plblog.kaspersky.com/ 


botnet/6302/ [dostęp: 27.02.2017 r.]. 

P. Stavroulakis, M. Stamp, Handbook of Information and Communication Security, Springer, 

Heidelberg—New York 2010. 

30 https://www.us-cert.gov/ncas/tips/ST04-015 [dostęp: 04.11.2009 r.]. 

4l Zob. art. 287 k.k. 

42 Domain Name System — system serwerów przechowujących dane na temat adresów domen; 
dzięki ich istnieniu użytkownicy mogą posługiwać się adresami stron www w postaci tek- 
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głównie na terenie Ameryki Północnej, z której usług korzystają największe in- 
ternetowe serwisy informacyjne, rozrywkowe i usługowe. Do przeprowadzenia 
ataku wykorzystano dziesiątki milionów adresów IP, z czego dużą liczbę sta- 
nowiły sprzęty mające połączenie z Internetem, takie jak drukarki, kamery IP, 
elektroniczne nianie oraz urządzenia wykorzystywane w domach do łączenia 
sieci lokalnej z Internetem, na przykład modemy czy routery. Wszystkie te 
urządzenia z uwagi na możliwość łączenia się przez nie z Internetem mogą być 
częścią zjawiska Internetu Rzeczy. Wykorzystanie ich do ataku typu DDoS by- 
ło możliwe w wyniku zakażenia ich oprogramowaniem typu malware (w tym 
przypadku pod nazwą Mirai). Szkodliwe oprogramowanie Mirai zamieniało je 
w „urządzenia-zombie”, czyli elementy sieci typu botnet“, wykorzystywane do 
przeprowadzania ataków typu DDoS. Mechanizm jest prosty i opiera się na 
wysyłaniu takiej liczby „żądań” dostępu do witryny sieci internetowej, że do- 
prowadza to do przeciążenia serwera i uniemożliwia dostęp do niej zwykłym 
użytkownikom. Cechą wyróżniającą atak z października 2016 r. była użyta me- 
toda, czyli wykorzystanie nie komputerów, ale urządzeń i przedmiotów połą- 
czonych z Internetem innych niż komputery, a także skala tego ataku, co po- 
średnio wynika z zastosowanej metody. Według krótkiej analizy opublikowa- 
nej na stronie spółki Dyn sprawcy byli w stanie zaobserwować połączenia 
pochodzące z milionów adresów IP, brak jest jednak możliwości oszacowania 
dokładnej liczby adresów pochodzących z zainfekowanych urządzeń. Według 
niektórych twierdzeń ilość przesyłanych danych była w granicach 1,2 Tbps 
(ang. Terabit per second, terabit na sekundę), jednak brak ostatecznego po- 
twierdzenia tej kwestii. Nawet bez ostatecznego potwierdzenia dokładnych da- 
nych można uznać, że pod względem skali i dotkliwości był to jeden 
z najbardziej groźnych ataków, a dodatkowo niepokoi metoda jego przeprowa- 
dzenia””. W celu łatwiejszego wyobrażenia, czym atak DDoS jest i czym byt 
w tym konkretnym przypadku, można użyć porównania z centrum handlowym. 


stowej zamiast adresów IP, DNS dokonuje „tłumaczenia” wpisanego adresu w formie tekstu 
na odpowiadający mu adres IP i na odwrót, za: https://pomoc.nazwa.pl/baza-wiedzy/produk- 
ty-i-uslugi/domeny/o-domenach-bardziej-technicznie/co-to-jest-dns/ [dostęp: 01.06.2018 r.]. 
„Botnet to grupa zhakowanych komputerów, które są kontrolowane w sposób zdalny. Auto- 
rem botnetu może być jedna lub kilka osób; infekują one komputery ofiar szkodliwym pro- 
gramem. Poszczególne komputery wchodzące w skład botnetu często są nazywane »botami« 
lub »komputerami-zombie«. Botnet nie musi mieć określonej liczby komputerów: mniejsze 
mogą się składać z setek lub tysięcy zainfekowanych maszyn, a większe — nawet z milio- 
nów” (za: D. Fischer, Co to jest botnet?, Blog Kaspersky Lab, https://plblog.kaspersky.com/ 
botnet/6302/ [dostęp: 27.02.2017 r.]); obecnie na kanwie rozważań dotyczących Internetu 
Rzeczy, czyli także tematyki tej pracy, można mówić o grupie zhakowanych urządzeń, a nie 
tylko grupie zhakowanych komputerów. 

4 S. Hilton, Dyn Analysis Summary Of Friday October 21 Attack, Dyn 2016, https://dyn.com/ 

blog/dyn-analysis-summary-of-friday-october-21-attack/ [dostęp: 26.10.2016 r.]. 
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Centrum handlowe będzie serwerem, a poszczególne sklepy w nim się znajdu- 
jące — witrynami internetowymi. Zazwyczaj atak tego typu skierowany jest 
przeciwko jednej konkretnej stronie, w przypadku niniejszej analogii — jedne- 
mu sklepowi w centrum handlowym. W efekcie ataku zwykli klienci nie mogą 
do niego wejść i skorzystać z jego oferty. Specyfika ataku z października 2016 r. 
polegała na tym, że zdecydowano się nie na blokowanie każdego ze sklepów 
oddzielnie, co w oczywisty sposób byłoby czaso- i pracochłonne, ale przepro- 
wadzono atak na całe centrum handlowe, czyli serwer. Przez zablokowanie 
możliwości wejścia klientów do centrum handlowego pojedynczym atakiem 
o ogromnej skali uniemożliwiono dostęp do wszystkich sklepów naraz. Tak 
opisana metafora pozwoli na obrazowe przedstawienie, czym był w istocie Dyn 
cyber attack, oraz ukazanie jego istoty w kontekście ataków typu DDoS i moż- 
liwości wykorzystania w tym celu nowych koncepcji i zjawisk. 

Z, punktu widzenia możliwości wykorzystania Internetu Rzeczy do doko- 
nywania ataków komputerowych i sieciowych atak opisany wyżej ma charakter 
przełomowy. Był pierwszym dokonanym z wykorzystaniem urządzeń i produk- 
tów z dostępem do Internetu innych niż komputery. Należy podkreślić w tym 
miejscu, że w kontekście tematu niniejszej pracy nie sposób przecenić wartości 
doświadczeń i wniosków, które powinno się wyciągnąć, analizując jego prze- 
bieg i efekty. Wykazało to wprost, jak groźne mogą być urządzenia wchodzące 
w skład Internetu Rzeczy w kontekście przeprowadzenia szeroko zakrojonego 
ataku sieciowego, którego skutki mogą być trudne do przewidzenia. Departa- 
ment Bezpieczeństwa Krajowego Stanów Zjednoczonych wszczął śledztwo, ale 
według źródeł w Białym Domu do dzisiaj brak jest jednak efektów jego ewen- 
tualnych działań. Do przeprowadzenia ataku przyznały się grupy takie jak 
Anonymous oraz New World Hackers, lecz brak potwierdzenia również tych 
doniesień, a według spółki Flashpoint zajmującej się bezpieczeństwem został 
on dokonany przez tzw. script kiddies*, którzy wykorzystali kod oprogramo- 
wania Mirai udostępniony publicznie w tym samym miesiącu, w którym nastą- 
pił atak*®. Do dzisiaj nie udało się ustalić sprawcy ataku, dlatego aktualnie 
można się poruszać jedynie w sferze domysłów. Można próbować wysnuwać 
wnioski co do tożsamości sprawcy lub sprawców na podstawie znanych ogól- 
nie faktów. Z uwagi na zastosowany typ ataku oraz fakt, iż kod złośliwego 


45 Script kiddie — żargonowe określenie niedoświadczonego hakera bądź crackera, który używa 


aplikacji i programów nienapisanych przez siebie, lecz wytworzonych przez innych, bez do- 
głębnej znajomości ich działania, za: https://pl.wikipedia.org/wiki/Script_kiddie [dostęp: 
1.06.2018 r.]. 

4 N. Lomas, Dyn DNS DDoS likely the work of script kiddies, says Flashpoint, Techcrunch 
2016, https://techcrunch.com/2016/10/26/dyn-dns-ddos-likely-the-work-of-script-kiddies-says- 
flashpoint/?guccounter=1 [dostep: 26.10.2016 r.]. 
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oprogramowania Mirai był jawny i każdy użytkownik sieci mógł mieć do niego 
dostęp, można domniemywać, że osoba lub osoby dokonujące ataku nie musia- 
ły koniecznie posiadać wąskiej specjalistycznej wiedzy z zakresu programowa- 
nia, choć niezbędna była wiedza podstawowa. Z uwagi na powyższe ogólnie 
można przychylić się do wniosków niektórych osób, że bardziej prawdopodob- 
ne jest sprawstwo script kiddies aniżeli tak dobrze zorganizowanych grup ha- 
kerskich jak Anonymous. Mimo faktu, iż sprawcy samego ataku nie zostali 
ustaleni, w grudniu 2017 r. amerykański Departament Sprawiedliwości wysto- 
sował komunikat o przyznaniu się trzech nastolatków do stworzenia dwóch 
sieci botnet opartych na urządzeniach mogących wchodzić w skład koncepcji 
Internetu Rzeczy. Mieli oni wykorzystać do tego malware Mirai, czyli ten sam, 
który został użyty do ataku na serwery firmy Dyn“. 

Najistotniejszym faktem wynikającym z Dyn cyber attack jest to, że po raz 
pierwszy zastosowano urządzenia mające dostęp do Internetu, a co więcej, wy- 
korzystano je w ogromnej, właściwie wiodącej roli. Ukazuje to niemały poten- 
cjał Internetu Rzeczy w kontekście popełniania przestępstw. Ujawniło również, 
jak problematyczne może być ustalenie chociażby sprawcy lub dokładnego 
miejsca, z którego rozpoczęto przygotowywanie bądź dokonywanie czynu. 
Zwraca uwagę, jak niski był poziom zabezpieczeń tychże urządzeń, co umoż- 
liwiło dokonanie ataku na tak wielką liczbę różnego typu urządzeń, pochodzą- 
cych od różnych producentów. Może to świadczyć o wspólnych wadach i bra- 
kach w zabezpieczeniach, niezależnie od producenta, a więc wspólnych dla 
zjawiska Internetu Rzeczy. 

Podsumowując rozważania dotyczące umiejscowienia omawianego zjawi- 
ska w metodologii badań nad problematyką cyberprzestępczości, należy 
stwierdzić, że jest to koncepcja umożliwiająca połączenie wielu dotychczas ist- 
niejących możliwości popełniania tego typu przestępstw. Środowisko to może 
stanowić jedną wielofunkcyjną platformę służącą zarówno do popełniania 
przestępstw, jak i zapobiegania im. Z tego powodu niezbędne jest przeprowa- 
dzanie pogłębionych badań kryminalistycznych i prawnokarnych. Pozwoli to 
na dostosowanie obecnego stanu wiedzy kryminalistycznej do nowych wy- 
zwań, jakie niesie ze sobą rozwój nowych technologii i ich wykorzystanie 
przez przestępców. 


4 Department of Justice, U.S. Attorney’s Office, District of New Jersey, Justice Department 


Announces Charges And Guilty Pleas In Three Computer Crime Cases Involving Significant 
Cyber Attacks, Department of Justice 2017, https://www.justice.gov/usao-nj/pr/justice-de- 
partment-announces-charges-and-guilty-pleas-three-computer-crime-cases [dostep: 8.12.2018 r.]. 
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Streszczenie 


Artykuł ma na celu przedstawienie różnych i funkcjonujących obecnie definicji Inter- 
netu Rzeczy w odniesieniu do mnogich definicji cyberprzestępczości oraz umieszczenie In- 
ternetu Rzeczy i możliwych zagrożeń dla bezpieczeństwa wynikających z rozwoju tego 
zjawiska w systematyce i metodologii badań szeroko rozumianej cyberprzestępczości. Do- 
datkowo w artykule wskazane i omówione zostały potencjalne metody techniczne i narzę- 
dzia popełniania przestępstw z wykorzystaniem zjawiska Internetu Rzeczy. 

Słowa kluczowe: Internet Rzeczy, cyberprzestępczość, cyberbezpieczeństwo, krymi- 
nalistyka 


Summary 


The aim of this article is to relate Internet of Things with cybercrimes and its various 
definitions, currently circulating in scientific and professional disputes. Due to the rapid de- 
velopment of Internet of Things, possible dangers associated with the phenomenon need to 
be positioned in reference with extensive amount of definitions of cybercrimes. Additional- 
ly, these dangers need to be put within cybersecurity’s and legal research methodology and 
systematics. Moreover, this article covers potential methods and tools to commit crimes 
with the use of Internet of Things phenomenon. 

Keywords: Internet of Things, cybercrime, cybersecurity, criminalistics 
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IDENTYFIKACJA OFIAR TERRORU, CZ. 2 — 
ROMANOWOWIE 


Identifying victims of terror (part 2) — the Romanovs 


Rodzina Romanowów - tło historyczne 


W wyniku rewolucji lutowej w 1917 r. Mikołaj II Aleksandrowicz Roma- 
now został zmuszony do abdykacji. Tym samym na zawsze zakończył się okres 
monarchii absolutnej w Rosji. Nowo powstały Rząd Tymczasowy umieścił na 
rok rodzinę Romanowów w areszcie domowym w pałacu w Carskim Siole. 
Gdy pod koniec 1917 r. do władzy doszli bolszewicy, sytuacja polityczna 
w Rosji diametralnie się zmieniła. Powstały dwa obozy — „czerwony” z Leni- 
nem na czele oraz „biały” reprezentowany przez dawnych carskich generałów. 
Rewolucja październikowa zaowocowała krwawym przejęciem władzy przez 
Lenina, który obawiał się, że jego przeciwnicy polityczni uwolnią Mikołaja II 
i przywrócą monarchię. Przywódca bolszewików postanowił działać szybko 
i nie czekać na rozwój wydarzeń — wydał wyrok śmierci na rodzinę carską. Mi- 
kołaja wraz z żoną, dziećmi i najbliższą służbą „ewakuowano” do Tobolska, 
a następnie do Jekaterynburga (za górami Ural)”. 

Rodzina carska została zamknięta w domu niejakiego Nikołaja Ipatiewa, 
gdzie była gnębiona i szykanowana przez bolszewickich chłopów, którzy po- 
czuli władzę nad ostatnim cesarzem Rosji. 17 lipca 1918 r. nadszedł rozkaz 
z Moskwy nakazujący egzekucję całej rodziny Mikołaja II wraz z jego wierną 
służbą. Więźniów zagoniono do piwnicy pod pretekstem ochrony przed za- 
mieszkami, które wybuchły w miasteczku. Po odczytaniu wyroku do pomiesz- 
czenia wkroczył pluton egzekucyjny pod dowództwem Jakowa Jurowskiego, 
który rozstrzelał więźniów. Zwłoki wywieziono do lasu, gdzie je poćwiartowa- 
no, a następnie oblano żrącym kwasem i podpalono. Takie bestialstwo wobec 
szczątków rodziny carskiej tłumaczy się wykonywaniem instrukcji wydanych 


Realizujący doktorat, w ramach studiów doktoranckich. 

M. Rozmarynowski, Jakow Jurowski — zabójca cara Mikołaja I, wiekdwudziesty.pl [Onli- 
ne], 09.11.2014, http://wiekdwudziesty.pl/jakow-jurowski-zabojca-cara-mikolaja-ii/ [dostęp: 
16.10.2017]. 
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przez Lenina. Przywódca bolszewików obawiał się bowiem odkrycia zbrodni, 
którą zlecił, oraz nie chciał dopuścić do ewentualnej identyfikacji ofiar w razie 
ich odnalezienia. Zwłoki wrzucono do głębokiej studni przy nieczynnej kopal- 
ni, zwanej przez miejscowych ,,Uroczyskiem Czterech Braci”, a część zakopano”. 


Ryc. 1. Car Mikołaj II Romanow z rodziną. 


Źródło: http://www.abc.net.au/radionational/programs/latenightlive/nicholas-ii-of-russia-and-his- 
family/7207318. 


Po raz pierwszy szczątki rodziny carskiej zostały odnalezione w 1979 r. 
przez historyka amatora oraz pasjonata archeologii Gielija Riabowa. Ponieważ 
poszukiwanie informacji na temat cara Mikołaja II i jego rodziny było w tam- 
tych czasach surowo zakazane — Riabow opierał się jedynie na strzępkach rela- 
cji, przekazywanych drogą ustną z pokolenia na pokolenie, oraz na swojej wą- 
tłej wiedzy historycznej. Przemierzając lasy wokół Jekaterynburga, odkrył starą 
studnię wypełnioną ludzkimi kośćmi. Z obawy przed rozgłosem, pod osłoną 
nocy, przy pomocy swoich towarzyszy, zebrał wszystkie kości do worków. 
Współcześni archeolodzy ubolewają nad tym faktem — nieumiejętna i właści- 
wie barbarzyńska ekshumacja szczątków rodziny carskiej, której dokonał Gielij 


3 P, Jezierski, Kaźń Romanowów, polskieradio.pl [Online] 17.07.2012, http://www.polskieradio.pl/ 


39/156/Artykul/189958,Kazn-Romanowow [dostęp: 16.10.2017]. 
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Riabow, skutkowała niezwykłym utrudnieniem późniejszego procesu identyfi- 
kacji. Samozwańczy archeolodzy wykonali nawet gipsowe odlewy czaszek, 
niszcząc tkanki miękkie ofiar, takie jak resztki mózgu, które byłyby źródłem 
łatwego do zanalizowania DNA. Riabow bojąc się ówczesnej władzy rosyj- 
skiej, postanowił milczeć aż do upadku ZSRR. W 1991 r. poinformował świat 
o swoim odkryciu sprzed 12 lat. Kiedy specjaliści przeszukali ponownie stud- 
nię, znajdującą się w lasach niedaleko Jekaterynburga, odnaleźli wiele niewy- 
kopanych jeszcze szczątków. W sumie skompletowano szkielety ośmiu osób. 
Naukowcy podejrzewali, że mogą to być szczątki rodziny carskiej oraz czwor- 
ga służących, lecz nie mieli stuprocentowej pewności. Zagadką był także brak 
dwóch osób — syna Aleksego oraz jednej z córek (uważano, że prawdopodob- 
nie Anastazji). Fakt ten wywołał poruszenie w opinii publicznej — zaczęto roz- 
głaszać liczne plotki dotyczące rzekomej ucieczki dwójki dzieci cara i uniknię- 
cia przez nie kaźni. Pojawiła się rzesza „cudem ocalonych potomków cara” 
(ok. 200 osób), wykorzystujących naiwność ludzką. Oszuści podszywali się 
pod Anastazję oraz Aleksego, żądając honorów i zadośćuczynienia za morder- 
stwo „rodziny”. Sytuacje takie zdarzały się już znacznie wcześniej, nawet 
przed pierwszym odkryciem zbiorowej mogiły Romanowów. Najgłośniejszym 
przypadkiem takiej manipulacji była Anna Anderson — niedoszła samobójczy- 
ni, która w berlińskim szpitalu psychiatrycznym stwierdziła, że jest prawdziwą 
Anastazją Romanową. Po wnikliwym śledztwie ustalono, że była robotnicą 
z okolic Gdańska i nazywała się Franciszka Szankowska. Przełom w sprawie 
zaginionej dwójki dzieci cara nastąpił dopiero w lipcu 2007 r. Wówczas Sier- 
giej Płotnikow — członek amatorskiej grupy archeologów — niedaleko Jekate- 
rynburga natknął się na „dziwne wgłębienie terenu”. Po wbiciu metalowego 
pręta w ziemię usłyszał odgłos pękających kości. Na miejscu odnaleziono 
szczątki 23—25-letniej kobiety oraz 10-13-letniego chłopca. Samo położenie 
mogiły tych dwojga młodych osób — kilkaset metrów od zbiorowego grobu, 
w którym spoczywał car Mikołaj II razem ze swoją rodziną i służbą — było dla 
wielu dowodem odnalezienia Anastazji i Aleksego. Jednak dokładne badania 
genetyczne, które przeprowadzono po odkryciu dwóch szkieletów, dały zaska- 
kujące wyniki. Okazało się, że w 2007 r. odnaleziono szczątki Aleksego i jego 
siostry — nie Anastazji, ale Marii. Anastazja została bowiem pochowana 
w zbiorowym grobie razem ze swoim ojcem i matką — w wyniku błędnej iden- 
tyfikacji jej szczątki pomylono ze zwłokami Marii”. 


4X. Burda, Tajemnica mordu carów Rosji, www.newsweek.pl [Online], 22.10.2016, 


http://www .newsweek.pl/wiedza/historia/historia-mikolaja-ii-ostatniego-cararosji,artykuly, 
399107,1.html [dostęp: 16.10.2017]. 
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Ryc. 2. Szczątki Romanowów odkryte w 1991 r. (pierwszy grób). 
Źródło: https://pl.pinterest.com/pin/114701121738483411/ [dostęp: 16.10.2017]. 


Cele identyfikacji 


Odkrycie szczątków rodziny carskiej Romanowów w 1979 r. (a oficjalnie 
w 1991 r.) wywołało zainteresowanie opinii publicznej. Po upadku komunizmu 
ówczesne władze, chcąc odciąć się od czynów bolszewickiej Rosji, uznały 
identyfikację szczątków ostatniego cara i jego najbliższych za historyczne za- 
dośćuczynienie. Sprawa była ważna zwłaszcza dla ówczesnego prezydenta Bo- 
rysa Jelcyna, który żałował, że w 1977 r. kazał zburzyć dom Ipatiewa, gdyż 
obawiał się, aby miejsce kaźni cara nie stało się celem pielgrzymek. Nie bez 
znaczenia były naciski ówczesnych żyjących krewnych Romanowów z euro- 
pejskich rodów królewskich. 

Pewna identyfikacja ofiar była także istotna dla rozstrzygnięcia autentycz- 
ności pochodzenia samozwańczych „dzieci cara”, które teoretycznie mogły 
przeżyć rewolucję październikową i uciec z Rosji. Również Cerkiew prawo- 
sławna bez stuprocentowej pewności co do identyfikacji ciał nie mogła ogłosić 
Mikołaja II i jego rodziny świętymi — męczennikami”. 


> N. Maksimow, P. Siedakow, Carskie dossier: Co się stało z rodziną Mikołaja II, 


www.newsweek.pl [Online] 18.07.2013, http://www.newsweek.pl/swiat/carskie-dossier--co- 
sie-stalo-z-rodzina-mikolaja-ii,34282,1,1.html [dostęp: 16.10.2017]. 
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Ryc. 3. Szczątki Romanowów podczas badań antropologicznych. 


Źródło: http://www.newsweek.pl/wiedza/historia/historia-mikolaja-ii-ostatniego-cara-rosji,artykuly, 
399107,1,1,3.html [dostęp: 27.07.2019]. 


Problematyka badań identyfikacyjnych 


Ówcześni kryminalistycy mieli poważny problem — ciała Romanowów zo- 
stały poćwiartowane, oblane kwasem siarkowym, a następnie spalone. Szczątki 
przebywające wiele lat pod ziemią, a także poddane zmianom temperatury oraz 
wilgoci, w znacznym stopniu uległy degradacji. Stojąc przed trudnym zada- 
niem identyfikacji wyłącznie ludzkich kości (bez tkanek miękkich) sprzed po- 
nad 70 lat, naukowcy postawili wszystko na jedną kartę — badania genetyczne — 
które w tamtych czasach (1991 r.) dopiero się rozwijały. Dlatego po odkryciu 
drugiego grobu ze szczątkami Aleksego i Marii (w 2007 r.) przeprowadzono 
ponowne kompleksowe badania genetyczne całej rodziny carskiej. 


Badania genetyczne 


Podstawowym badaniem służącym do określenia pokrewieństwa w linii 
matczynej była analiza mitochondrialnego DNA (mtDNA), w której wykorzy- 
stuje się mutacje w hiperzmiennym regionie 1 i 2 — HVRI oraz HVR2. Okaza- 
ło się, że kości z grobu odnalezionego w 2007 r. oraz te, które przypisuje się 
dzieciom cara (grób z 1991 r.), mają identyczny haplotyp ze szkieletem ozna- 
czonym numerem N7, który został uznany za szczątki cesarzowej Aleksandry. 
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Jest to wystarczający powód do uznania, iż znaleziono matkę i jej dzieci. Lecz 
jak udowodnić, że te szczątki rzeczywiście należą do Romanowów, a nie do 
innej, przypadkowej rodziny? W tym celu zamplifikowano cały mtDNA każ- 
dego z dzieci oraz żony cara Mikołaja, a następnie porównano go z mtDNA ży- 
jących potomkiń (dwóch prawnuczek) królowej Wiktorii, która była babką 
Aleksandry. Wszystkie otrzymane wyniki pokrywały się ze sobą, świadcząc 
o niezaprzeczalnym pokrewieństwie w linii matczynej. Naukowcy określili tę 
haplogrupę mtDNA mianem „typ królowej Wiktorii” ze względu na jej unika- 
towy charakter. Należy pamiętać, że posiadanie tej samej haplogrupy mtDNA 
jest jednoznacznym potwierdzeniem pokrewieństwa, ale nie musi oznaczać 
pewnej identyfikacji. Skąd możemy mieć pewność, że szczątki, które uznano 
za zwłoki cesarzowej Aleksandry, rzeczywiście należą do niej, a nie do przy- 
padkowej kobiety, z którą Aleksandra mogła mieć wspólnych prapradziadków? 
Jak duża może być haplogrupa „typu królowej Wiktorii” — czy obejmuje ona 
także poszczególnych chłopów z czasów carskiej Rosji? Aby znaleźć odpo- 
wiedź na to pytanie, biolodzy molekularni przeszukali współczesne światowe 
bazy danych mitochondrialnego DNA (EUROS, Mitosearch, Human Mito- 
chondrial Genome Database) i wśród 70 000 osobników odnaleźli tylko jedną 
osobę, która nie należy do potomków rodu królowej Wiktorii, chociaż posiada 
jej haplogrupę. Tą osobą był obywatel Kanady, mający niemieckie korzenie 
(płeć nie jest znana). Jednakże po dodatkowych badaniach próbki materiału 
DNA tej osoby wykryto pewne nieścisłości w mtDNA, które odbiegają od 
wzorcowego typu mtDNA królowej Wiktorii. Niepowtarzalność tej haplogrupy 
wynika z relacji politycznych, jakie panowały w Europie w czasach monarchii. 
Władcy państw europejskich, chcąc utrzymać dobre stosunki dyplomatyczne 
zinnymi mocarstwami, wydawali swoje córki za mąż za przedstawicieli ob- 
cych rodów królewskich. W konsekwencji doprowadziło to do sytuacji, w któ- 
rej większość europejskich rodzin królewskich była ze sobą w jakimś stopniu 
spokrewniona — tak powstała „błękitna krew”, której nosiciele należeli do ha- 
plogrupy „typu królowej Wiktorii”. 

Opowiadając o „błękitnej krwi”, nie sposób nie wspomnieć o „królewskiej 
chorobie”, jaką była hemofilia. Jest ona wrodzoną skazą krwotoczną, która cha- 
rakteryzuje się brakiem VIII lub IX czynnika krzepnięcia krwi (hemofilia typu 
A i B). Osoby chore w wyniku nawet drobnych urazów mogą doświadczać roz- 
ległych krwotoków (z których najniebezpieczniejsze są wylewy do narządów 


ê E, Rogaev, A. Grigorenko, Y. Moliaka, G. Faskhutdinova, A. Goltsov, A. Lahti, C. Hilde- 
brandt, E. Kittler, I. Morozova, Genomic identification in the historical case of the Nicholas 
II royal family, „Proceedings of the National Academy of Sciences of the United States of 
America” 2009, t. 106, nr 13, s. 5258—5263. 
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wewnętrznych) z powodu ograniczonej zdolności komórek krwi do krzepnięcia 
i zasklepiania ran. Hemofilia jest chorobą dziedziczną (zdarzają się także spo- 
radyczne przypadki wynikające z nowo powstałej mutacji genu) i sprzężoną 
z płcią. Oznacza to, że geny kodujące czynniki krzepnięcia znajdują się na 
chromosomie X, przez co kobiety mogą być nosicielkami choroby, a chorują 
na nią jedynie mężczyźni. Hemofilia zyskała przydomek „królewskiej” na 
cześć brytyjskiej królowej Wiktorii, która jest pierwszą znaną nosicielką muta- 
cji w swoim rodzie. Wiktoria, nazywana „babką Europy”, przekazała swoją 
wadę genetyczną większości królewskich rodów europejskich, gdyż jej potom- 
kowie zasiadali (lub nadal zasiadają) na tronach Jugosławii, Grecji, Niemiec, 
Rumunii, Szwecji, Belgii, Norwegii, Hiszpanii, Danii, Wielkiej Brytanii oraz 
Rosji. Cesarzowa Aleksandra Fiodorowna — żona Mikołaja II — była wnuczką 
Wiktorii, a tym samym nosicielką genu hemofilii, który przekazała swojemu 
jedynemu synowi — Aleksemu Romanowowi. Carewicz od najmłodszych lat 
pozostawał pod stałą kontrolą swojej matki i nadwornych lekarzy, przez co 
wychowywany był w „złotej klatce”*. 

Mitochondrialny DNA przebadano także w szczątkach Mikołaja II. 
Z oczywistych względów porównano go z mtDNA prawnuczki Marii Fiodo- 
rowny, która była matką Mikołaja. W tym przypadku badaniae szczątków cara 
przyniosło pewną niespodziankę: mtDNA Mikołaja i jego dalekiej krewnej 
wykazywały praktycznie pełne pokrycie poza jednym polimorfizmem poje- 
dynczego nukleotydu w pozycji 16169, gdzie w jednej próbce (z kości udowej 
Mikołaja) otrzymano zarówno C, jak i T. Fakt ten wywołał wiele kontrowersji 
— taki wynik mógł świadczyć o kontaminacji DNA, co oznaczało brak wyma- 
ganej sterylności podczas wykonywania procedur, a ostatecznie podawało 
w wątpliwość autentyczność przeprowadzonych badań identyfikacyjnych. Dla 
pewności zbadano mtDNA potomkini drugiej siostry Mikołaja. Okazało się, że 
pierwsza praprawnuczka Marii Fiodorowny posiadała zmianę 16169T, a druga 
16169C. Pomimo początkowych wątpliwości naukowcy udowodnili, że Miko- 
łaj II Romanow charakteryzował się heteroplazmią mtDNA. Heteroplazmia ob- 
jawia się posiadaniem więcej niż jednego rodzaju mtDNA w tej samej komór- 
ce. Powstaje ona na skutek mutacji, pojawiającej się podczas wczesnego sta- 
dium rozwoju zarodkowego, przez co pojedyncza zmiana w mitochondrium 
zostaje razem z nim zreplikowana i przekazana do komórek potomnych. Uważa 
się, że Mikołaj odziedziczył heteroplazmię (razem ze swoimi siostrami) po 


TY, Zdziarska, A. Skotnicki, Historia „królewskiej choroby”, „Alma Mater” 2008, nr 107, 
s. 77-81. 

8 K. Burda, Tajemnica mordu carów Rosji, www.newsweek.pl [Online] 22.10.2016, 
http://www .newsweek.pl/wiedza/historia/historia-mikolaja-ii-ostatniego-cararosji,artykuly, 
399107,1.html [dostęp: 16.10.2017]. 
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matce. Jednak u niego różne rodzaje mtDNA zostały zachowane, a u jego sióstr 
(lub ich potomków), na skutek mechanizmów „wąskiego gardła” lub redukcji 
zawartości mtDNA w linii zarodkowej, heteroplazmia uległa przekształceniu 
w homozygote (wszystkie mitochondria miały zmianę 16169T lub 161690). 
Pomimo tej nieścisłości w badaniu identyfikacyjnym wyniki potwierdziły po- 
krewieństwo Mikołaja w linii matczynej z potomkiniami jego matki”. 
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Ryc. 4. Analiza mitochondrialnego DNA pochodzącego z plam krwi na koszuli 
Mikołaja II oraz jego kości odnalezionych w okolicy Jekaterynburga. Oba wyniki 
wykazują zgodność — heteroplazmię w pozycji 16169 C/T. 

Źródło: E. Rogaev, A. Grigorenko, Y. Moliaka, G. Faskhutdinova, A. Goltsov, A. Lahti, C. Hil- 
debrandt, E. Kittler, I. Morozova, Genomic identification in the historical case of the Nicholas II 


royal family, „Proceedings of the National Academy of Sciences of the United States of America” 
2009, t. 106, nr 13. 


Oprócz badań mitochondrialnego DNA w celu uzyskania pełnego obrazu 
identyfikacji osobniczej wykorzystuje się badania DNA jądrowego — dziedzi- 
czonego zarówno po ojcu, jak i matce. Dzięki niemu można określić też płeć 
danego osobnika. Przed rozwinięciem się technik biologii molekularnej płeć 
szkieletów rozpoznawali jedynie archeolodzy na podstawie kształtu i rozmiaru 
czaszek, zrośnięcia się szwów czy długości kości udowej. Niestety, ze względu 
na stopień degradacji szczątków, a także morfologicznych cech osobnika, nie 
zawsze jest to możliwe ze stuprocentową pewnością. Dlatego w przypadku 
identyfikacji płciowej rodziny Romanowów zastosowano badanie różnicy dłu- 


? M. Coble, The identification of the Romanovs: Can we (finally) put the controversies to 


rest?, „Investigative Genetics” 2011, nr 2 (20). 
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gości wariantu genu amelogeniny, który koduje białko odpowiedzialne za roz- 
wój szkliwa zębów. Gen ten znajduje się (w jednej kopii) zarówno na chromo- 
somie X (gen AMELX), jak i Y (gen AMELY). AMELX jest o sześć par zasad 
azotowych krótszy od AMELY, dzięki czemu po reakcji PCR, a następnie 
elektroforezie żelowej, jesteśmy w stanie określić płeć osobnika. W wyniku 
zmienności osobniczej oraz populacyjnej gen ten może zmieniać swoją dłu- 
gość, a tym samym dawać błędne wyniki przy określaniu płci, jednak jest to 
metoda powszechnie stosowana i uznawana za „wystarczającą . Przeprowa- 
dzone badania pozwoliły ustalić płeć osób z rodziny Romanowów — w pierw- 
szym grobie znajdował się mężczyzna i cztery kobiety, w drugim — mężczyzna 
i kobieta'”. 

Męskim odpowiednikiem badania pokrewieństwa w linii matczynej (za 
pomocą mtDNA) jest określenie liczby STR (krótkich powtórzeń tandemo- 
wych) w chromosomie Y, który występuje wyłącznie w linii ojcowskiej. Dłu- 
gość układu STR, czyli kilkunukleotydowych powtórzeń, jest wyjątkowa i cha- 
rakterystyczna dla każdej osoby. Zbliżony do siebie układ długości (zazwyczaj 
ok. 16) STR u dwóch różnych mężczyzn świadczy o bliskim pokrewieństwie. 
Dlatego współcześnie badanie to służy ustalaniu ojcostwa. Na potrzeby identy- 
fikacji Romanowów do badań oprócz szczątków Mikołaja II i jego syna Alek- 
sego pobrano także DNA od żyjących kuzynów cara, których linia męska nie 
została przerwana od czasów Mikołaja I — pradziadka Mikołaja II. Wszyscy 
mężczyźni z tego rodu mieli zbliżony układ STR na chromosomie Y (najbar- 
dziej podobne do siebie były wyniki Mikołaja II i Aleksego). Dodatkowo oka- 
zało się, że ich haplogrupa jest unikatowa i nie występuje w żadnych świato- 
wych bazach”. 

W celu identyfikacji szczątków przeprowadza się też badania genetyczne, 
porównujące DNA (z odnalezionych zwłok) z DNA znajdującym się na 
przedmiotach codziennego użytku danej osoby — szczoteczce do zębów, grze- 
bieniu itp. Jeśli posiadamy wiarygodny materiał genetyczny, co do którego 
mamy pewność, że należał do poszukiwanej przez nas osoby, to otrzymane 
wyniki badań będą stwierdzać jednoznacznie tożsamość szczątków, bez po- 
trzeby analizowania stopnia pokrewieństwa z innymi członkami rodziny (jed- 
nak dla pewności otrzymanych wyników taką opcję stosuje się tylko wtedy, 
gdy identyfikowana osoba nie miała żadnych krewnych). W przypadku Miko- 
łaja II najlepiej zachowanym śladem biologicznym, o którym powszechnie 


0 M. Coble, O. Loreille, M. Wadhams, S. Edson, K. Maynard, C. Meyer, H. Niederstatter, 
C. Berger, B. Berger, A. Falsetti, P. Gill, W. Parson, L. Finelli, Mystery solved: The identifi- 
cation of the two missing Romanov children using DNA analysis, PLoS ONE 2009, t. 4 (3). 

LE Rogaev, A. Grigorenko, Y. Moliaka, G. Faskhutdinova, A. Goltsov, A. Lahti, C. Hilde- 
brandt, E. Kittler, I. Morozova, op. cit., s. 5258—5263. 
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uważa się, że należał do niego, była zakrwawiona koszula. Mianowicie w za- 
sobach muzeum w Ermitażu w Petersburgu jest przechowywana koszula, którą 
Mikołaj II nosił na sobie w dniu nieudanego zamachu na jego życie (Japonia, 
1891 r.). 
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Ryc. 5. Porównanie STR na chromosomie Y Aleksego, Mikołaja II oraz ich żyją- 
cego krewnego w linii męskiej — Andrew Romanova. Otrzymane wyniki pokrywa- 
ją się ze sobą, co świadczy o pokrewieństwie trzech mężczyzn. 

Źródło: Coble M., Loreille O., Wadhams M., Edson S., Maynard K., Meyer C., Niederstatter H., 


Berger C., Berger B., Falsetti A., Gill P., Parson W., Finelli L., Mystery solved: The identifica- 
tion of the two missing Romanov children using DNA analysis, PLoS ONE 2009, t. 4 (3). 


Podczas zagranicznej wizyty car został zaatakowany przez miejscowego 
policjanta, który mieczem samurajskim ranił go w głowę. Ponieważ koszula ta 
była traktowana jako rodzinna pamiątka, a nawet relikwia, bardzo możliwe by- 
ło, że w ciągu prawie 117 lat plamy krwi zostały zanieczyszczone obcym 
DNA, co mogło utrudnić badania. Dla pewności ekspertyzy wykonano zatem 
w dwóch laboratoriach w Rosji i w USA, a materiał genetyczny pobrano z czte- 
rech różnych miejsc koszuli cara. Badania wykonano w kierunku mtDNA — 
określono zmiany występujące w regionie HVR1 i 2 oraz charakterystyczne 
SNP mtDNA, które wcześniej wykryto w szkielecie Mikołaja, a także STR na 
chromosomach autosomalnych i na chromosomie Y. Okazało się, że w jednej 
plamie krwi wykryto haplogrupę mtDNA Mikołaja oraz innej osoby — był to 
dowód na kontaminację egzogennym materiałem genetycznym. Natomiast 
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w przypadku pozostałych trzech plam, znajdujących się na kołnierzyku i man- 
kietach rękawów, obecny był DNA wyłącznie cara. I tym razem wykryto hete- 
roplazmię 16169 C/T w mitochondriach, co świadczyło o tym, że krew na ko- 
szuli oraz szkielet odnaleziony w 1991 r. należały do jednej osoby. Biorąc pod 
uwagę wszystkie badania przeprowadzone na plamach krwi cara, obliczono 
współczynnik prawdopodobieństwa, określający, że badany szkielet należy do 
Mikołaja II (prawdopodobieństwo wynosiło ponad 10%)”. 


Pokłosie 


Przedstawione badania genetyczne potwierdziły tożsamość ciał odnalezio- 
nych w 1991 r. oraz 2007 r. — car Mikołaj II wraz z żoną Aleksandrą i piątką 
dzieci (cztery córki oraz jeden syn) zostali zamordowani w 1918 r. Wniosek 
ten uzasadniają wyniki określające płeć ofiar (amelogenina, chromosom Y) 
oraz sprawdzające pokrewieństwo między ofiarami i ich obecnie żyjącymi 
członkami rodzin (analiza mitochondrialnego i jądrowego DNA). Identyczny 
DNA znajdujący się na koszuli Mikołaja II oraz w szczątkach znalezionych 
w lesie w okolicy Jekaterynburga bezsprzecznie potwierdza, iż zwłoki carskiej 
rodziny zostały odnalezione — po 89 latach. Logiczne jest, że żaden członek ro- 
dziny Romanowów nie uszedł z życiem, a więc wszystkie przypadki „cudow- 
nie ocalonych dzieci cara” były przykładem oszustwa lub choroby psychicznej. 
Identyfikacja rodziny Romanowów była pierwszą tego typu sprawą na świecie 
i stała się kamieniem milowym w rozwoju biologii molekularnej. Po odkryciu 
pierwszego grobu w okolicy Jekaterynburga genetycy z Rosji i Wielkiej Bryta- 
nii zastosowali jedynie dwie analizy: mitochondrialnego DNA (w zakresie 
HVR 1 i 2) oraz STR w chromosomach autosomalnych — wówczas techniki te 
dopiero „raczkowały”. W przypadku badania STR sprawdzono cztery najbar- 
dziej znane markery (tzw. quadruplex), natomiast współcześnie sprawdza się 
ich ok. 16 („megaplex”). Heteroplazmia odkryta u Mikołaja II była sporym za- 
skoczeniem. W tamtych czasach uważano, że to zjawisko genetyczne występu- 
je niezwykle rzadko, jeśli nie wcale (dopiero badania nad dziedziczną neuropa- 
tią nerwu wzrokowego Lebera rzuciły inne Światło na temat heteroplazmii 
mtDNA)”. Z tego powodu przeprowadzono ekshumację brata cara Mikołaja II 
— wielkiego księcia Grigorija. W jego mtDNA również odnaleziono punktową 
heteroplazmię. 


12 Ibidem, s. 5258-5263. 

BE Nikoskelainen, R. Marttila, K. Huoponen, V. Juvonen, T. Lamminen, P. Sonninen, 
M. Savontaus, Leber's “plus”: Neurological abnormalities in patients with Leber’s heredita- 
ry optic neuropathy, „Journal of Neurology, Neurosurgery and Psychiatry” 1995, t. 59 (2), 
s. 160-164. 
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Rosyjski genetyk Iwanow próbował uzyskać profil genetyczny ze śladów 
krwi obecnych na koszuli cara (pamiątce po zamachu w Japonii), lecz niestety 
bezskutecznie. Udało się to dopiero jego następcom, po odkryciu drugiego gro- 
bu w 2007 r. Sprawa Romanowów była także pierwszym przypadkiem analizy 
mtDNA w kopalnym, zdegradowanym materiale. Eksperci musieli dostosować 
swoje standardowe metody badań do odcinków DNA otrzymanych z kości ro- 
dziny carskiej, które pod wpływem czasu i czynników zewnętrznych uległy 
degradacji do bardzo krótkich fragmentów. Prace te dały podwaliny do utwo- 
rzenia współczesnych standardów pracy genetyka — zachowania sterylności, 
unikania kontaminacji DNA oraz dopracowania metod analiz genetycznych *. 


Ryc. 6. Zdjęcie koszuli Mikołaja II, którą miał na sobie podczas zamachu w Japo- 
nii, w 1891 r. 

Źródło: E. Rogaev, A. Grigorenko, Y. Moliaka, G. Faskhutdinova, A. Goltsov, A. Lahti, C. Hil- 
debrandt, E. Kittler, I. Morozova, Genomic identification in the historical case of the Nicholas II 


royal family, „Proceedings of the National Academy of Sciences of the United States of America” 
2009, t. 106, nr 13. 


Tragiczna historia Romanowów jest ważna nie tylko z punktu widzenia 
współczesnej historii — dla świata nauki była ona katalizatorem przyspieszają- 
cym rozwój biologii molekularnej. 


4 P. Gill, P. Ivanov, C. Kimpton, R. Piercy, N. Benson, G. Tully, I. Evett, E. Hagelberg, 
K. Sullivan, Identification of the remains of the Romanov family by DNA analysis, „Nature 
Genetics” 1994, t. 6 (2), s. 130-135. 
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Streszczenie 


Tajemnicza i pełna domysłów dramatyczna historia zabójstwa carskiej rodziny Roma- 
nowów od wielu lat wzbudzała liczne podejrzenia i kontrowersje. Wstępne badania antropo- 
logów, przeprowadzone na zwłokach odkrytych w zbiorowym grobie w okolicy Jekateryn- 
burga, nie pozwoliły jednoznacznie potwierdzić tożsamości ofiar. Dopiero badania gene- 
tyczne, będące wówczas na wczesnych etapach rozwoju, przyniosły pewność, iż to właśnie 
Romanowowie zostali odnalezieni po upływie 89 lat od ich tragicznej śmierci. W pracy opi- 
sano postęp w badaniach genetycznych, dzięki któremu udało się dokonać identyfikacji 
szczątków cara Mikołaja II i jego rodziny. Z, wiedzy tej genetycy sądowi korzystają do dnia 
dzisiejszego. 

Słowa kluczowe: rodzina Romanowów, Mikołaj II, identyfikacja osobnicza, badania 
genetyczne 


Summary 


The mysterious and full of speculation history of the assassination of the tsar family of 
the Romanovs has raised abundant suspicion and controversy for many years. Initial studies 
of anthropologists that were carried out on the remains discovered in a mass grave in the vi- 
cinity of Yekaterinburg were not able to unambiguously confirm the identity of the victims. 
It was only the application of genetic tests which developed at the time that brought certain- 
ty that it was the Romanovs who had been discovered 89 years after their tragic demise. 
This work describes the progress in the genetic studies that allowed to identify the remains 
of Tsar Nicholas II and his family. This knowledge has been used by forensic geneticists to 
this day. 

Keywords: the Romanov family, Nicholas II, personal identification, genetic tests 
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Zakład Biologii Molekularnej Uniwersytetu Medycznego w Łodzi! 


IDENTYFIKACJA OFIAR TERRORU, CZ. 3 — 
WORLD TRADE CENTER 


Identifying victims of terror (part 3) - World Trade Center 


Atak terrorystyczny na World Trade Center — tło historyczne 


11 września 2001 r. cały świat, ze Stanami Zjednoczonymi na czele, stał 
się świadkiem zatrważającego ataku terrorystycznego, skierowanego w bez- 
bronnych cywilów. W ciągu niecałych dwóch godzin islamscy porywacze, ter- 
roryzując załogę wraz z osobami przebywającymi na pokładzie, uprowadzili 
cztery samoloty pasażerskie odbywające loty rejsowe. O godz. 8.46 American 
Airlines Flight 11, który pierwotnie miał zmierzać do Los Angeles, uderzył 
w północną fasadę Północnej Wieży World Trade Center — Światowego Cen- 
trum Handlu w Nowym Jorku. Po niecałych 10 minutach, o godz. 9:03, United 
Airlines Flight 175, którego lot również był zaplanowany do Los Angeles, ude- 
rzył w południową fasadę Południowej Wieży WTC. Pomimo braku jakich- 
kolwiek informacji władze i media były zgodne co do jednego — nie było mo- 
wy o przypadkowych katastrofach lotniczych — nieznani terroryści obrali sobie 
za cel najwyższe i najbardziej reprezentatywne budynki w Nowym Jorku. Po 
kolejnych 34 minutach, o godz. 9.37, trzeci samolot — American Airlines Flight 
77 — uderzył w zachodnią fasadę Pentagonu — siedzibę Departamentu Obrony 
USA. Czwarty — United Airlines Flight 93 — rozbił się na polu niedaleko mia- 
steczka Stonycreek w Pensylwanii o godz. 10.03. Prawdopodobnie jego celem 
był Biały Dom lub Kapitol. Jednakże pasażerowie przebywający na pokładzie, 
wiedząc o zamiarach porywaczy i nieuchronnej śmierci (z rozmów telefonicz- 
nych ze swoimi bliskimi, które wykonali podczas lotu), umyślnie doprowadzili 
do katastrofy na bezludnym terenie — aby zmniejszyć liczbę potencjalnych 
ofiar”. 


Realizujący doktorat, w ramach studiów doktoranckich 

P. Łepkowski, 77 września 2001 roku: Dzień, który zmienił świat, www.rp.pl [Online] 
11.09.2017, http://www.rp.pl/Rzecz-o-historii/309099993-11-wrzesnia-2001-roku-Dzien- 
ktory-zmienil-swiat.html [dostęp: 17.10.2017]. 
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Ryc. 1. Moment uderzenia drugiego samolotu w Południową Wieżę WTC. 
Źródło: https://klubpodroznikow.com/aktualnosci/84-news/1722-911 [dostep: 31.07.2019]. 


Skala strat w ludziach była przerażająca. 90% osób, które zginęły w ata- 
kach na WTC, w momencie ataku na Północną Wieżę przebywało powyżej lub 
dokładnie w linii uderzenia samolotu. American Airlines Flight 11 wbił się 
pomiędzy 93 a 99 piętro budynku, przebijając WTCI praktycznie na wylot, 
przez co zablokowane zostały wszystkie drogi ewakuacyjne dla 11 pięter znaj- 
dujących się powyżej. W sumie ok. 1355 osób zginęło w momencie uderzenia 
lub znalazło się w potrzasku. Ci, którzy zostali uwięzieni na wyższych piętrach, 
zginęli w płomieniach, udusili się lub wyskoczyli z okien (ok. 200 osób sko- 
czyło z wysokości ponad 380 m). Poniżej linii uderzenia samolotu życie straci- 
ło 107 osób. Tuż po ataku na Wieżę Północną, pomimo oficjalnego nakazu po- 
zostania w biurach, pracownicy Wieży Południowej postanowili asekuracyjnie 
się ewakuować, co uchroniło znaczną liczbę osób przed śmiercią (w ten sposób 
uratowało się 1400 osób). United Airlines Flight 175 — drugi z porwanych sa- 
molotów — uderzył w WTC2 pomiędzy 77 a 85 piętrem. W tym przypadku 
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zniszczenia ominęły klatkę schodową A, którą uciekło ok. 18 osób. Pomimo to 
w Południowej Wieży WTC śmierć poniosło ok. 614 osób”. 


Ryc. 2. Zdjęcie mężczyzny wyskakującego z płonącej wieży WTC. 


Źródło: http://www.express.co.uk/news/world/709440/who-was-falling-man-9-1 1-september-11- 
attack-twin-tower-15-year-anniversary [dostęp: 31.07.2019]. 


Po obu uderzeniach samolotów w płonących wieżach WTC zarządzono 
oficjalną ewakuację. Funkcjonariusze policji, straży pożarnej oraz ratownictwa 
medycznego kierowali ruchem uciekających osób, udzielając im od razu pierw- 
szej pomocy. Wielu z nich ruszyło na pomoc uwięzionym na niższych piętrach 
budynków. Południowa Wieża WTC na skutek uderzenia drugiego samolotu 
i wybuchu paliwa, który wywołał pożar trwający 56 minut, zapadła się pierw- 
sza. Północna Wieża, identycznie jak jej bliźniaczka, uległa totalnej destrukcji 
po upływie 102 minut — jej szczątki rozsypały się na sąsiednie budynki, wznie- 
cając kolejne pożary. Budynki zapadające się od szczytu do samych fundamen- 
tów obróciły w pył wszystko, co się w nich znajdowało. Oprócz osób uwięzio- 
nych na najwyższych piętrach oraz tych, którzy nie zdążyli się ewakuować, 
gruz pochłonął 412 pracowników służb porządkowych, który pojawili się na 
miejscu tragedii jedynie po to, aby pomóc innym. Podpowierzchniowy pożar 
trwał aż do grudnia 2001 r.* 


National Commission on Terrorist Attacks upon the United States, The 9/11 Commission Re- 
port, W.W. Norton & Company, New York 2014. 
4 MMWR, Preliminary Results from the World Trade Center Evacuation Study — New York 
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© Reuters => 


Ryc. 3. Pozostałości po wieżach WTC. Służby ratunkowe poszukują ocalałych. 


Źródło:  http://www.dailymail.co.uk/news/article-2032067/Ground-Zero-Video-footage-shows- 
devastation-beneath-World-Trade-Centre.html [dostęp: 31.07.2019]. 


Do organizacji zamachów przyznał się Osama bin Laden — przywódca 
Al-Ka’idy — sunnickiej organizacji terrorystycznej, której celem jest ,,zniszcze- 
nie cywilizacji zachodniej” i utworzenie „wielkiego państwa muzułmańskie- 
go”, jakim jest kalifat”. 


Cele identyfikacji 


Ataki terrorystyczne z 11 września były najstraszliwszym zamachem w hi- 
storii świata. Ogrom strat ludzkich, materialnych i przede wszystkim moral- 
nych wywołał falę oburzenia w „cywilizowanym świecie” (w przeciwieństwie 
do Palestyńczyków, którzy na wieść o zamachach zaczęli tańczyć na ulicach 
iwiwatować ). Ówczesny prezydent USA George W. Bush w oficjalnym 
przemówieniu zapowiedział wojnę z terroryzmem, którą część komentatorów 
określiła mianem nowej wojny Światowej. Wszystkie osoby, które poniosły 
śmierć w wyniku ataków, były niewinnymi ofiarami, niemającymi nic wspól- 
nego ze światową polityką — fakt ten w tamtych czasach budził niezrozumienie 


City, 2003, www.cdc.gov [Online] 10.09.2004, https://www.cdc.gov/mmwr/preview/mm- 
wrhtml/-mm5335a3.htm [dostęp: 17.10.2017]. 

A. Dzisiów-Szuszczykiewicz, M. Trzpil, Działania, strategiczne cele i nowe trendy Al-Kaidy, 
„Bezpieczeństwo Narodowe” 2009, nr 9/10, s. 84—104. 

YouTube, Palestinians celebrating the fall of the twin towers on 911, youtube.com [Online] 
25.07.2006, https://www.youtube.com/watch?time_continue=27&v=KrM0dAFsZ8k [dostęp: 
01.09.2017]. 
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i zdumienie. Władze Stanów Zjednoczonych za punkt honoru postawiły sobie 
walkę z terroryzmem oraz zidentyfikowanie wszystkich ofiar spoczywających 
pod gruzami WTC. Nie bez znaczenia był fakt, że w Światowym Centrum 
Handlu 11 września zabito 372 obcokrajowców z ponad 90 krajów. Poza ame- 
rykańskimi obywatelami najwięcej zginęło Brytyjczyków — 67’. Naukowcy 
musieli sprostać trudnemu zadaniu — na wyniki ich prac oczekiwało ponad 
2 tysiące rodzin, które chciały pochować swoich bliskich. Na amerykańskich 
genetykach ciążyła olbrzymia presja władz i rodzin zabitych. 


Problematyka badań identyfikacyjnych 


Sytuacja po atakach na WTC była wyjątkowo niekorzystna dla identyfika- 
cji osobniczej ofiar. Wybuch paliwa w momencie uderzenia samolotów w wie- 
że wywołał pożar, którego temperatura sięgała kilku tysięcy stopni Celsjusza. 
Siła, z jaką runęły wieże i zmiażdżyły wszystko, co znajdowało się w ich najbliż- 
szej okolicy (1,7 miliona ton gruzu), sprawiła, że szczątki ludzkie zostały roz- 
członkowane, skremowane i wciśnięte między resztki budynków, wyposażenia 
biur oraz elementy samolotów. Szczątki ulegały długiemu spalaniu, a w wyniku 
gaszenia pożaru poddawane były ekspozycji na wodę. Samo miejsce katastrofy 
nie było jedyną przeszkodzą w szybkiej identyfikacji ofiar. Największy pro- 
blem stanowiła ich liczba. Władze USA nie są w stanie podać dokładnej liczby 
zabitych, jednak szacuje się, że w WTCI zginęły 1402 osoby, w WTC2 — 614, 
podczas akcji ratunkowej śmierć poniosło 412 pracowników służb porządko- 
wych, w American Airlines Flight 11 leciało 87 osób, a w United Airlines Flight 
175 — 60. W sumie pod gruzami WTC znajdowało się ponad 2500 zmasakro- 
wanych, bezimiennych ciał. Jednak możliwych próbek do zbadania nie było 
tyle, ile ofiar zamachu — liczba samych porozrzucanych ludzkich kości wynosi- 
ła ok. 13 000”. Należy pamiętać, że do identyfikacji niezbędny jest materiał po- 
równawczy od najbliższych członków rodziny (lub ślady biologiczne pocho- 
dzące od ofiar sprzed śmierci), co podwaja ilość wykonanej pracy. Czasu wy- 
magały także procedury bezpieczeństwa — w pierwszej kolejności straż pożarna 
i służby ratunkowe poszukiwały w gruzach osób, które przeżyły. Następnie od- 
nalezione zwłoki należało odpowiednio zabezpieczyć i przechować do momen- 
tu przeprowadzenia analiz genetycznych. Gdzie jednak przetrzymywać szczątki 


7 §. Atkins, International Reactions to September 11, w: idem (red.), The 9/11 Encyclopedia: 


Second Edition, ABC-CLIO, Santa Barbara 2011. 

StatisticBrain, 9/11 Death Statistics, www.statisticbrain.com [Online] 01.08.2016, 
http://www.statisticbrain.com/91 1-death-statistics/ [dostep: 02.09.2017]. 

R. Kim, Identyfikator zwłok: Ludzie się mylą, a nam nie wolno, www.newsweek.pl [Online] 
09.11.2012, * http://www.newsweek.pl/swiat/identyfikator-zwlok--ludzie-sie-myla---a-nam- 
nie-wolno,97953,1,1.html [dostęp: 02.09.2017]. 
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2500 osób, skoro od początku wiadomo było, że badania identyfikacyjne po- 
trwają kilka lat? Z tego powodu jeszcze w 2009 r. na terenie tzw. Memorial 
Park, znajdującego się pod opieką lekarza medycyny sądowej, nadal przecho- 
wywano 10 000 szczątków ludzkich, które oczekiwały na zakończenie badań 
identyfikacyjnych i przeniesienie do miejsca pamięci w Strefie Zero". Badania 
genetyczne ofiar trwają do dnia dzisiejszego. Do tej pory ostatniej identyfikacji 
dokonano 7 sierpnia 2017 r. (16 lat po zamachach na WTC) — genetycy ziden- 
tyfikowali 1641. ofiarę. Oznacza to, że 40% szczątków nadal nie zostało ziden- 
tyfikowanych''. Imion i nazwisk wielu ofiar możemy nigdy nie poznać z po- 
wodu ich doszczętnego unicestwienia w dniu zamachu. Mimo to specjaliści 
nadal próbują udoskonalać badania genetyczne i wykonują ponowne testy na 
odnalezionym materiale biologicznym. Z tego powodu nie można podać nawet 
przybliżonego terminu zakończenia procesu identyfikacji ofiar. 


Badania genetyczne 


Na podstawie wstępnych oględzin szczątków ofiar WTC trzeba przyznać, 
że znaczna większość z nich nie powinna zostać dopuszczona do analiz gene- 
tycznych z powodu zbyt wysokiego poziomu degradacji tkanek miękkich, a co 
za tym idzie — degradacji DNA. Jednak naczelny medyk sądowy postanowił 
wówczas, że wszystkie odnalezione szczątki ludzkie zostaną poddane próbie 
ustalenia tożsamości za pomocą badań genetycznych. Decyzja ta spotkała się 
z wielkim sceptycyzmem środowiska kryminalistycznego — mało kto wierzył, 
że uda się otrzymać profile genetyczne ze wszystkich szczątków”. 

Przeprowadzenie badań na taką skalę wymagało ustalenia procedur postę- 
powania. Na początku odnalezione szczątki były badane przez patologa i an- 
tropologa. W drugim kroku oddzielano od siebie wszystkie elementy ludzkiego 
ciała, które nie były ze sobą połączone tkanką miękką. Każdemu materiałowi 
biologicznemu nadawano specjalny numer — barcode („kod kreskowy”) — była 
to metoda określenia poszczególnych fragmentów tkanek. Jeśli przy kościach 
znaleziono tkanki miękkie, to usuwano je, aby następnie przeprowadzić izolo- 


10 J. Schuppe, Still Missing: Unidentified Remains Leave a Lingering Void for 9/11 Families, 
www.nbcnews.com [Online] 05.08.2016, https:/www.nbcnews.com/storyline/9-1 1-anniversary/still 
-missing-unidentified-remains-leave-lingering-void-9- | 1-families-n642076 [dostep: 17.10. 2017]. 
M. DeStefano, New World Trade Center victim identified, city ME says, www.newsday.com, 
[Online] 07.08.2017, http://www.newsday.com/news/new-york/new-world-trade-center-victim- 
identified-city-me-says-1.13947564 [dostęp: 05.09.2017]. 

M. Holland, C. Cave, C. Holland, T. Bille, Development of a quality, high throughput DNA 
analysis procedure for skeletal samples to assist with the identification of victims from the 
World Trade Center attacks, „Forensic Sciences” 2003, nr 44(3), s. 264—272. 
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wanie DNA. Procedura usuwania tkanek miękkich może wydawać się bezsen- 
sowna, jednak odnotowano wiele przypadków, w których tkanka miękka obec- 
na na powierzchni kości (pozornie należąca do tej samej osoby) w wyniku ba- 
dań genetycznych okazywała się fragmentem ciała innej osoby”. 

Aby przeprowadzane badania genetyczne były wiarygodne, należało za- 
stosować specjalną technikę pracy, chroniącą przed pomyleniem próbek przez 
badaczy. W tym celu utworzono specjalne stanowiska, w których otrzymywano 
proszek kostny. Osoba określana mianem ,,runner” dostarczała do jednego 
z dwóch stanowisk oznaczony kodami identyfikacyjnymi pojemnik ze szcząt- 
kami. Przy stanowisku pracowały dwie osoby — jedna z nich („driller”) wierciła 
kość, druga („holder”) asystowała. Po otrzymaniu proszku kostnego ,,runner” 
odbierał materiał biologiczny oraz użyte narzędzia. Proszek przekazywano do 
stacji dalszej analizy genetycznej, a narzędzia do czyściciela („cleaner”). Po- 
nieważ wszystkie te etapy odbywały się równolegle — „driller” z „holderem” 
wiercili nową kość, w tym samym czasie gdy „cleaner” czyścił narzędzia użyte 
w poprzedniej turze oczyszczania kości, a „„runner” odbierał i donosił nowe po- 
jemniki ze szczątkami — praca została zautomatyzowana przy jednoczesnym 
ograniczeniu możliwości pomyłki. Podstawową zasadą była ciągłość przepro- 
wadzanych czynności na tym samym materiale biologicznym — dopóki proszek 
kostny z jednej próbki nie został przekazany do izolowania DNA, dopóty ,,run- 
ner” nie mógł wprowadzić nowego pojemnika ze szczątkami do „obiegu”. 

W obliczu potrzeby szybkiej identyfikacji ofiar ataków na WTC specjali- 
ści medycyny sądowej zmuszeni zostali przyspieszyć prace, a tym samym 
zmodyfikować metody badań, które z powodu ogromnej liczby szczątków 
trwałyby zbyt długo (według szacunków — przeprowadzenie izolowania DNA 
wszystkich odkrytych kości tradycyjną metodą mogłoby zająć 375 dni robo- 
ezych)'*. Standardowa metoda izolowania DNA z kości rozpoczyna się od usu- 
nięcia zewnętrznej warstwy (zawierającej najwięcej zanieczyszczeń), a następ- 
nie kości poddaje się mieleniu w młynku kriogenicznym z zastosowaniem cie- 
kłego azotu (co niestety trwa zbyt długo — cała procedura może zająć nawet do 
kilku godzin). Amerykańscy specjaliści po oczyszczeniu kości i wypłukaniu 
ich w podchlorynie sodu (składnik wybielaczy i środków czyszczących) za 
pomocą wiertarek wgłębiali się do ich wnętrza, otrzymując proszek kostny, 
z którego izolowano DNA”. Ta niestandardowa procedura sprawdziła się, gdyż 


3 Z. Budimlija et al., World Trade Center human identification project: Experiences with in- 


dividual body identification cases, „Croatian Medical Journal” 2003, nr 44(3), s. 259-263. 

14 M. Holland, C. Cave, C. Holland, T. Bille, op. cit., s. 264-272. 

B bs Bille, R. Wingrove, M. Holland, C. Holland, C. Cave, J. Schumm, Novel method of DNA 
extraction from bones assisted DNA identification of World Trade Center victims, ,,Interna- 
tional Congress Series” 2004, nr 1261, s. 553-555. 
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w ciągu jednego tygodnia genetycy byli w stanie przebadać od 500 do 1000 
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Ryc. 4. Porównanie wyników badań STR na chromosomach autosomalnych meto- 
dą oryginalną oraz zmodyfikowaną (opisaną przez T. Bille’a). Wprowadzone mo- 
dyfikacje podczas izolowania DNA pozwoliły na uzyskanie lepszych jakościowo 
wyników. W owalach objęte są zmiany STR, których wcześniej nie otrzymywano. 

Źródło: T. Bille, R. Wingrove, M. Holland, C. Holland, C. Cave, J. Schumm, Novel method of 


DNA extraction from bones assisted DNA identification of World Trade Center victims, ,,Interna- 
tional Congress Series” 2004, nr 1261. 


Standardowe metody przy badaniu autosomalnych STR nie przynosiły za- 
dowalających rezultatów — uzyskiwano niepełne profile genetyczne, co unie- 
możliwiało właściwą identyfikację ofiar. W tym celu został ponownie zmody- 
fikowany proces izolowania DNA — proszek kostny poddawano działaniu 
EDTA (związek dekalcyfikujący), a następnie proteinazy K (o działaniu usu- 
wającym zanieczyszczenia białkowe). Otrzymane wyniki okazały się bardziej 
czytelne — po zastosowanej modyfikacji zostały zweryfikowane 542 profile ge- 
netyczne”'”. 

Z powodu wysokiej degradacji szczątków jedną z podstawowych analiz 
przy identyfikacji było badanie mtDNA (którego w materiale biologicznym jest 
zawsze więcej niż DNA jądrowego). Ponieważ izolowanie mtDNA wymaga 
wyjątkowej sterylności, podczas badań genetycznych ofiar WTC zastosowano 
półautomatyczną metodę, która chroniła przed kontaminacją oraz skracała czas 


'6 R. Kim, op. cit. 


17 T, Bille, R. Wingrove, M. Holland, C. Holland, C. Cave, J. Schumm, op. cit., s. 553-555. 
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wykonywanych badań. Mimo to określenie profili STR okazało się nadal nie- 
zbędne. Z powodu fragmentacji DNA KADAP (the Kinship and Data Analysis 
Panel) rekomendował wykorzystanie minimarkerów STR (D3S1358, vWA, 
FGA, D8S1179, D21S11, D18S51, D5S818, D13S317, D7S820, D16S539, 
THO1, TPOX, CSF1PO, amelogenina), które dawały zadowalające wyniki przy 
wykorzystaniu krótszych amplikonów. Do palety badań wprowadzono także 
analizę SNP — polimorfizmów pojedynczych nukleotydów (70 SNP)". W przy- 
padku niezidentyfikowanych kości planuje się ponowne wyizolowanie z nich 
DNA, lecz tym razem metodami bardziej tradycyjnymi — możliwe jest, że stan- 
dardowa metoda izolowania (wymagająca więcej czasu) pozwoli uzyskać DNA 
lepszej jakości”. 

W 2009 r. przeprowadzono analizy dotyczące jakości otrzymanych profili 
genetycznych ofiar. Okazało się, że najlepsze wyniki przy izolowaniu DNA 
pochodziły z kości kończyn dolnych (rzepka kolanowa, kości śródstopia, pa- 
liczki). Może to wynikać ze zwiększonej gęstości tkanki kostnej korowej, od 
której zależy wytrzymałość ,,rusztowania” kończyny dolnej — odpowiedzialnej 
za lokomocję i utrzymanie ciężaru całego ciała. Tym samym zwiększona twar- 
dość i odporność na złamania czy pęknięcia odzwierciedla się w lepszym za- 
bezpieczeniu materiału genetycznego”. 


Pokłosie 


Identyfikacja osób poległych w zamachach na WTC stała się punktem 
zwrotnym w światowej kryminalistyce. Olbrzymie zadanie, jakie musieli zre- 
alizować Amerykanie, zmusiło sektor państwowy i prywatny do ścisłej współ- 
pracy w celu identyfikacji poległych. Dzięki temu doszło do przekazania naj- 
nowszych metod badań i aparatury (dostępnych wcześniej jedynie sektorowi 
prywatnemu) państwowym zakładom medycyny sądowej. Wspólnymi siłami 
utworzono nowe oprogramowania komputerowe ułatwiające porównywanie 
otrzymanych profili genetycznych ofiar z materiałem biologicznym dostarczo- 
nym przez rodziny. Specjalistyczna wiedza wykładowców uniwersyteckich 
i innych placówek naukowo-dydaktycznych w znacznym stopniu wspomogła 
prace policyjnych kryminalistyków. Tragedia z 11 września sprawiła, że insty- 
tucje niewspółpracujące ze sobą do tej pory połączyły swoje zasoby i wiedzę 


IT Biesecker, J. Bailey-Wilson, J. Ballantyne, H. Baum, F. Bieber, C. Brenner et al., DNA 
identifications after the 9/11 World Trade Center attack, „Science” z 18 listopada 2005 r. 
(nr 5751), s. 1122-1123. 

1? M. Holland, C. Cave, C. Holland, T. Bille, op. cit., s. 264-272. 

20 A. Mundorff, E. Bartelink, E. Mar-Cash, DNA preservation in skeletal elements from the 
World Trade Center disaster: Recommendations for mass fatality management, „Journal of 
Forensic Sciences” 2009, t. 54, nr 4, s. 739-745. 
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dla wyższego dobra. Dzięki temu wypracowano nowe techniki i schematy pra- 
cy, które okazały się sukcesem przy identyfikacji ofiar”'. 


Ryc. 5. WTC Memorial Museum. 
Źródło: http://nyc-architecture.com/NEW/AAGAARO6.htm [dostep: 31.07.2019]. 


Zamach na WTC był największą katastrofą budowlaną oraz najbardziej 
krwawym zamachem terrorystycznym na Świecie. Organizacje terrorystyczne 
pokazały Stanom Zjednoczonym i całemu światu, że od tej pory żaden kraj kul- 
tury Zachodu nie może czuć się bezpiecznie. Heroiczna praca władz, służb 
bezpieczeństwa, antropologów oraz genetyków sądowych udowodniła, że po- 
stęp jest możliwy nie tylko w czasie pokoju i dobrobytu, ale także podczas sy- 
tuacji wyjątkowych, gdy czas ogrywa najważniejszą rolę. Kryminalistyka do- 
konała kolejnego kroku milowego — podczas kolejnej tragedii. 


Podsumowanie 


W społeczeństwie od dawna panuje przekonanie, że praca biologa mole- 
kularnego czy genetyka opiera się wyłącznie na badaniach prowadzonych na 


21 E, Marchi, Methods developed to identify victims of the World Trade Center disaster, „Ame- 


rican Laboratory”, marzec 2004, s. 30-36. 
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uczelniach wyższych, w koncernach farmaceutycznych czy laboratoriach 
przemysłu biotechnologiczno-chemicznego. Niewielu zdaje sobie sprawę, jak 
wielki wpływ na kryminalistykę, a tym samym wymiar sprawiedliwości i świa- 
tową politykę, ma postęp „hermetycznej” (dla zwykłego człowieka) dziedziny 
nauki, jaką jest biologia eksperymentalna. Genetyka, bo o niej głównie mowa, 
stała się kluczem do rozwiązywania niewyjaśnionych spraw kryminalnych 
sprzed wielu lat, pozwala na określanie stopnia pokrewieństwa, a przede 
wszystkim na identyfikację osób N.N. 

Nowoczesne metody badań genetycznych są obecnie stosowane we 
wszystkich laboratoriach kryminalistycznych policji, a także w innych służbach 
bezpieczeństwa, które mają za zadanie szeroko rozumianą ochronę państwa. 
Metody te są nieustannie udoskonalane, gdyż konfrontacja z nowymi ,,spra- 
wami” weryfikuje ich użyteczność w praktyce. Właśnie te problemy, przed ja- 
kimi stają genetycy sądowi w swojej codziennej pracy, zmuszają ich do postę- 
pu, a tym samym do postępu genetyki jako nauki. Opisane powyżej trzy wiel- 
kie projekty badawcze, którymi były identyfikacje rodziny Romanowów, ofiar 
czystek etnicznych w krajach byłej Jugosławii (głównie Srebrenica)” oraz ofiar 
zamachu terrorystycznego na World Trade Center z 11 września 2001 r. obra- 
zują, że postęp nauki często oparty jest na ludzkiej tragedii. Mimo iż może 
brzmieć to nieco patetycznie, faktem jest, że Światowa genetyka dzięki tym 
trzem projektom zrobiła olbrzymie postępy w udoskonalaniu swoich metod ba- 
dawczych. Można śmiało stwierdzić, że bez tej dziedziny nauki Rosja nie od- 
zyskałaby swojej ostatniej carskiej rodziny, którą mogła pochować zgodnie 
z państwowym ceremoniatem; kobiety z organizacji „Matki Srebrenicy” — i nie 
tylko — mogłyby nigdy nie odnaleźć swoich synów i mężów; dowódcy bo- 
śniackich Serbów uniknęliby kary z powodu braku dowodów na ludobójstwo 
muzułmanów; a ofiary z WTC do tej pory mogły być bezimienną masą kości, 
przetrzymywaną w Memorial Park. 

Opisane w pracy techniki stosowane w badaniach genetycznych, obejmu- 
jące analizę: mitochondrialnego DNA, krótkich powtórzeń tandemowych 
(STR), polimorfizmów pojedynczych nukleotydów (SNP) oraz genu ameloge- 
niny, są najczęściej wykorzystywanymi metodami podczas identyfikacji ofiar 
kataklizmów, wypadków komunikacyjnych, ataków terrorystycznych czy 
zwłok złożonych w masowych grobach (będących skutkiem wojen lub czystek 
etnicznych). 


> Ł. J. Śledziński, Identyfikacja ofiar terroru, część 1 — Srebrenica, „Problemy Współczesnej 
Kryminalistyki” 2018, t. XXII, s. 209—230. 
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Miejmy nadzieję, że genetyka i kryminalistyka nadal będą się rozwijać, 
służąc prawdzie i sprawiedliwości, ale oby nie na szczątkach kolejnych nie- 
winnych ofiar. 


Streszczenie 


Atak terrorystyczny na World Trade Center był najtragiczniejszym w skutkach zamachem 
wymierzonym w niewinnych obywateli. Od tamtego czasu data 11.09 jest symbolicznym po- 
czątkiem walki z terroryzmem. Olbrzymia katastrofa budowlana, wywołana przez dwa samoloty 
pasażerskie, pilotowane przez terrorystów, pochłonęła życie ok. 2500 ofiar. W pracy opisano me- 
tody oraz system i procedury działań antropologów i genetyków sądowych, którzy nieprzerwanie 
od ponad 16 lat próbują zidentyfikować wszystkie szczątki ofiar odnalezione pod gruzami WTC. 
Do tej pory 40% ofiar nadal pozostało bezimiennych. Praca zawiera także podsumowanie całości 
projektu pt. „Identyfikacja ofiar terroru”, na którą składają się trzy części: „Srebrenica”, „Rodzi- 
na Romanowów” oraz „World Trade Center”. 

Słowa kluczowe: WTC, 11.09.2001, atak terrorystyczny, identyfikacja osobnicza, badania 
genetyczne 


Summary 


The terrorist attack on the World Trade Center was the most tragic of the attacks aimed at 
innocent citizens. Ever since that time, the date of 9/11 constitutes a symbolic beginning of the 
fight against terrorism. The extreme construction collapse brought on by the impact of two pas- 
senger airplanes piloted by terrorists, consumed the lives of 2500 victims. This work describes 
the methods, system and procedures employed by the anthropologists and forensic geneticists, 
who for 16 years have been continuously attempting to identify all the remains of the victims 
discovered in the debris of the WTC. Up till now, 40% of the victims remain nameless. This 
work also contains the conclusions of the entirety of the project "Identification of terror victims”, 
which consists of three parts: “Srebrenica”, “The Romanov Family”, and “The World Trade Center”. 

Keywords: WTC, 11.09.2001, terrorist attack, personal identification, genetic tests 
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ZDARZENIA DROGOWE Z UDZIAŁEM 
POJAZDÓW UPRZYWILEJOWANYCH. 
STUDIUM PRZYPADKU cz. 2 


Traffic incidents involving emergency vehicles. Case study. Part 2 


Niniejsza publikacja stanowi drugą część artykułu, który dotyczył trudne- 
go i ostatnio coraz częściej pojawiającego się w praktyce opiniowania zdarzeń 
drogowych zagadnienia kolizji i wypadków drogowych z udziałem pojazdów 
uprzywilejowanych. Do tego rodzaju niebezpiecznych sytuacji w ruchu drogo- 
wym pomiędzy tzw. pojazdami cywilnymi a pojazdami uprzywilejowanymi 
dochodzi najczęściej w obrębie skrzyżowań, a ryzyko związane z ich skutkami 
oddziałuje na innych uczestników ruchu. Takim ryzykiem dotknięci są również 
ci, którzy oczekują na pomoc lub interwencję funkcjonariuszy podróżujących 
pojazdem uprzywilejowanym, a którym w wyniku zderzenia z innym pojazdem 
pomoc może nie zostać udzielona na czas. Nie wszyscy kierujący zarówno tzw. 
pojazdami cywilnymi, jak i uprzywilejowanymi zdają sobie sprawę z koniecz- 
ności ustąpienia pierwszeństwa przejazdu pojazdowi z włączonymi sygnałami 
świetlnymi oraz dźwiękowymi, jak i zachowania kwalifikowanej postaci 
ostrożności. Tak właśnie zdarzyło się w sprawie zdarzenia drogowego, do któ- 
rego doszło w miejscowości Ś., a analizę którego podjęto w części 1 publikacji. 

Ze zgromadzonego w sprawie materiału wynikało, że oznakowany pojazd 
służbowy marki Kia poruszał się z włączonymi światłami ostrzegawczymi 
w kolorze niebieskim oraz sygnałem dźwiękowym, a więc spełniał kryteria po- 
jazdu uprzywilejowanego. Dla jego kierunku jazdy wyświetlany był sygnał 
czerwony, a przy linii zatrzymania na prawym pasie dla jego kierunku ruchu 
stały inne pojazdy. Kierujący pojazdem uprzywilejowanym zmienił pas ruchu 
na pas dla skręcających w lewo w celu ominięcia ww. pojazdów oczekujących 
na zmianę wyświetlanego sygnału czerwonego na zielony. Po wjechaniu na 
skrzyżowanie pojazd uprzywilejowany został uderzony w tylną prawą stronę 
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nadwozia przez samochód Nissan Micra nadjeżdżający z jego prawej strony. 


Do kolizji doszło na środku skrzyżowania. 


Ryc. 1. Ujęcie wykonane przez Policję. Usytuowanie pojazdów po kolizji: Nissan, 
Mitsubishi, Mercedes, Kia. 


A. Położenie pojazdu uprzywilejowanego przed dojazdem 

do skrzyżowania, poruszającego się lewym pasem ruchu. : : Za 
B. Samochody ,cywilne” oczekujące na czerwonym świetle. Nissan uderzający w radiowóz. 
C. Położenie pojazdu uprzywilejowanego na osi skrzyżowania. 


Ryc. 2. Pierwsza faza kolizji. Samochody oczekujące na czerwonym Swietle. 
Radiowóz jadący lewym pasem. Radiowóz w chwili zderzenia na środku skrzy- 
żowania. 


W Nissana uderzyła część tylna pojazdu Kia, a więc energia uderzenia 
spowodowała jego obrót wokół swojej osi, jak to oznaczono strzałką. Po ude- 
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rzeniu w Micrę Kia lewą stroną nadwozia uderzyła w przód stojącego na czer- 
wonym świetle Mitsubishi. Po uderzeniu Mitsubishi przemieściło się do tyłu 
i uderzyło w przód Mercedesa. Przebieg tej części kolizji pokazano na następ- 
nej rycinie. 


— [28 


A. Położenie pojazdu Kia chwili uderzenia w Mitsubishi. 
B. Mitsubishi przed i po przemieszczeniu do tyłu. 

C. Mercedes w chwili uderzenia przez Mitsubishi. 

D. Położenie pojazdu Kia po zatrzymaniu się. 


Ryc. 3. Druga faza kolizji. Kia uderza lewym bokiem w Mitsubishi, które cofając 
się, uderza w Mercedesa. 


Podczas oględzin zwymiarowano jedynie położenie pojazdów po zdarze- 
niu. Na szkicu wykonanym odręcznie naniesiono położenie pojazdów i udo- 
kumentowano umiejscowienie śladów tarcia opon w poślizgu oraz ślady 
odłamków szkła i tworzyw sztucznych. Te ślady nie zostały odpowiednio 
zwymiarowane. Brak jednoznacznego określenia położenia samochodów Nis- 
san i Kia w chwili ich zderzenia. Biegły przeprowadzający obserwacje i bada- 
nia stanu technicznego wszystkich pojazdów nawet nie wykorzystał przymiaru 
liniowego do określenia wielkości stref zgniotu. Uniemożliwiło to dokładne 
przeprowadzenie analizy ruchu pojazdów oraz precyzyjne określenie prędkości 
jazdy samochodu marki Kia tuż przed zderzeniem z Nissanem. Na podstawie 
wybranych ujęć prezentujących uszkodzone pojazdy wykonanych podczas 
oględzin określono prędkość, z jaką musiał jechać samochód marki Kia, by 
spowodować obserwowaną deformację nadwozia Mitsubishi. Wyliczona na pod- 
stawie deformacji przodu Mitsubishi prędkość wynosiła 9,38 m/s = 33,81 km/h. 

Dodatkowo należało uwzględnić utratę prędkości w wyniku uderzenia 
w Nissana i obrót Kia w wyniku bocznego sunięcia. Biorąc pod uwagę zakres 
uszkodzeń wszystkich czterech pojazdów oraz odległość, jaką w poślizgu po- 
konał samochód Kia, można określić, że wartość ta była dużo większa niż de- 
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klarowana przez kierującego pojazdem uprzywilejowanym, czyli 30-40 km/h. 
Tylko na deformację samochodu Mitsubishi utracono prędkość 33,81 km/h. 


Ustalenie zakresu widoczności 


Kierujący Nissanem Micrą, zbliżając się do skrzyżowania, co do zasady 
powinien mieć niczym nieograniczoną widoczność w wszystkich kierunkach. 
Poruszając się w tym rejonie, powinien po pierwsze zachować szczególną 
ostrożność, a po drugie zredukować wartość prędkości do administracyjnie do- 
puszczalnej, czyli maksymalnie 50 km/h. Aby w sposób bezpieczny wykonać 
manewr włączenia się do ruchu — wjechać na skrzyżowanie z drogą z pierw- 
szeństwem przejazdu i przejechać na wprost — kierujący Micrą powinien zasto- 
sować się do sygnałów emitowanych przez sygnalizację świetlną, a następnie 
do znaków drogowych: pionowych B-20 (STOP) i poziomych P-12 (linia bez- 
względnego zatrzymania się — STOP) oraz upewnić się, czy z prawej i z lewej 
strony nic nie nadjeżdża. W sytuacji gdyby z któregokolwiek kierunku poruszał 
się inny uczestnik ruchu, musiał ustąpić mu pierwszeństwa przejazdu. Miał 
obowiązek zachowania kwalifikowanej formy szczególnej ostrożności, gdyż po 
pierwsze, zbliżał się do skrzyżowania z drogą z pierwszeństwem przejazdu, 
a po drugie w tym miejscu znajdował się znak STOP wraz ze znakiem pozio- 
mym P-12 „linią bezwzględnego zatrzymania-STOP” obligującym do bez- 
względnego zatrzymania się przed wjazdem na skrzyżowanie. W chwili zde- 
rzenia wjechał na skrzyżowanie, gdy sygnalizator emitował dla jego kierunku 
ruchu zielone światło. Jeżeli chodzi o kolejność obowiązywania znaków i sy- 
gnałów świetlnych, to w analizowanym przypadku kierujący powinien zasto- 
sować się w pierwszej kolejności do sygnałów świetlnych, a następnie znaków 
drogowych pionowych i poziomych. Manewr wjechania na skrzyżowanie 
z drogą z pierwszeństwem przejazdu jest szczególnie niebezpieczny i dlatego 
kierujący musiał spełnić określone warunki, aby zachować bezpieczeństwo, 
czyli rozejrzeć się na wszystkie strony. 

Jak wynika z danych fabrycznych samochodu Nissan Micra, jego wyso- 
kość wynosi 1540 mm, co przy wzroście kierującego ok. 179 cm oznacza, że 
wysokość głowy w trakcie jazdy, a co za tym idzie — wysokość widzenia — wy- 
nosiła ok. 120,0 + 130,0 cm od nawierzchni drogi. Zajmując taką pozycję, kie- 
rujący miał możliwość prawidłowej obserwacji drogi przed sobą, szczególnie 
w kierunku „na lewo”, skąd nadjechał kierujący Kia Ceed. Ponadto warunki 
atmosferyczne w dniu, w którym doszło do zdarzenia, były dobre, panowało 
niewielkie zachmurzenie, nie było opadów. 
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W celu sprawdzenia, jakim zakresem widoczności dysponuje kierujący, 
wykonano eksperyment rzeczoznawczy z udziałem samochodu porównywalnej 
marki — Fiat Grande Punto. Przy zachowaniu warunków (zarówno drogowych, 
jak i atmosferycznych) podobnych do tych, jakie panowały w dniu zdarzenia, 
wykonano trzy próby włączenia się do ruchu z pozycji, jaką zajmował kierują- 
cy Nissanem Micra, w chwili gdy doszło do zdarzenia. Ponadto dokonano ob- 
serwacji sekwencji ruchu na przedmiotowym skrzyżowaniu we wszystkich kie- 
runkach, zwłaszcza na lewą stronę. 


2017/12/13 11:35:58 0 Kmh 
N50*5115.4" E 16*2954.2" 


Ryc. 4. Przedpole jazdy widziane po lewej stronie przez kierującego samochodem 
marki Nissan. Ujęcie zostało wykonane podczas czynności eksperckich 12 grudnia 
2017 r. Obiektyw aparatu ustawiono w kabinie samochodu testowego na wysoko- 
Ści wzroku kierującego. 


Po przeprowadzeniu trzech prób drogowych okazało się, dojeżdżający 
i stojący na skrzyżowaniu kierowcy, którzy zamierzali jechać na wprost, w za- 
leżności od tego, jakiego rodzaju pojazdy stoją na pasie do skrętu w lewo, będą 
mieli ograniczoną widoczność na lewą stronę, skąd nadjechał kierujący pojaz- 
dem uprzywilejowanym (zob. powyższa rycina). W toku postępowania nie 
ustalono, jakiego rodzaju i koloru pojazdy stały wówczas na skrzyżowaniu na 
pasie do skrętu w lewo. Nie przesłuchano również kierujących tymi pojazdami. 

Kierujący Kia Ceed, zbliżając się do skrzyżowania, również co do zasady 
powinien mieć niczym nieograniczoną widoczność we wszystkich kierunkach. 
Poruszając się w tym rejonie, powinien zachować szczególną ostrożność, a po- 
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nadto zredukować wartość prędkości do administracyjnie dopuszczalnej, czyli 
maksymalnie 50 km/h. Miał obowiązek przede wszystkim poruszać się z pręd- 
kością bezpieczną, tym bardziej że prowadził pojazd uprzywilejowany. Aby 
w sposób bezpieczny wykonać manewr wjazdu na skrzyżowanie i przejechać 
na wprost, powinien zastosować się do znaków drogowych poziomych P-14 
(linia warunkowego zatrzymania złożona z trójkątów) oraz upewnić się, czy 
z prawej i z lewej strony nic nie nadjeżdża, a przede wszystkim skorzystać 
z pasa ruchu przeznaczonego do jazdy na wprost. Miał obowiązek zachowania 
kwalifikowanej formy szczególnej ostrożności, gdyż po pierwsze, zbliżał się do 
skrzyżowania, a po drugie znajdowało się tam oznakowane znakami pionowym 
i poziomym przejście dla pieszych. Trudno sobie wyobrazić, co by się stało, 
gdyby w chwili zderzenia z Nissanem Micrą po przejściu poruszali się piesi, 
jeśli sygnalizator K4 emitowałby sygnał czerwony, a sygnalizator dla ich kie- 
runku ruchu (P 13) — sygnał zielony. 


Ryc. 5. Harmonogram pracy sygnalizacji świetlnej P1. Sygnalizator K1 dla kie- 
runku ruchu kierującego pojazdem Nissan, sygnalizator K4 dla kierunku ruchu 
kierującego samochodem Kia. Niebieskie linie wyznaczają czas wyświetlania sy- 
gnału zielonego dla kierującego Nissanem, sygnalizator P 13 wyświetla sygnał dla 
pieszych chcących przekroczyć ul. Esperantystów pomiędzy 42 a 62 s, w tym sa- 
mym czasie grupa K4 ma cały czas czerwony sygnał! 


Manewr wjazdu na skrzyżowanie jest szczególnie niebezpieczny i dlatego 
kierujący musiał spełnić określone warunki, aby zachować bezpieczeństwo, 
czyli rozejrzeć się na wszystkie strony, tym bardziej jeśli wjeżdża w sytuacji, 
gdy sygnalizator emituje sygnał czerwony dla jego kierunku ruchu, a natężenie 
ruchu komunikacyjnego jest duże. Jak kierujący pojazdem uprzywilejowanym 
sam stwierdził, nie miał widoczności na prawą stronę, bo ograniczały mu ją 
stojące tam pojazdy. W tej sytuacji nie powinien kontynuować jazdy, zwłasz- 
cza że sygnalizator emitował sygnał czerwony dla jego kierunku ruchu! 
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Jak wynika z danych fabrycznych samochodu Kia, jego wysokość wynosi 
1480 mm, co przy wzroście kierującego ok. 195 cm oznacza, że wysokość 
głowy w trakcie jazdy, a co za tym idzie — wysokość widzenia — wynosiła ok. 
130-140 cm od nawierzchni drogi. 

Zajmując taką pozycję, kierujący miał możliwość prawidłowej obserwacji 
drogi przed sobą, szczególnie w kierunku „na prawo”, skąd nadjechał kierujący 
Nissanem Micra, ale w sytuacji, gdy pojazdy stojące na pasie do skrętu w ulicę, 
z której nadjechał kierujący Micrą, mu jej nie ograniczały. 
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Ryc. 6. Przedpola jazdy widziane przez poruszającego się w kierunku skrzyżowa- 
nia ul. Esperantystów z ul. Stęczyńskiego. Ujęcie zostało wykonane podczas czyn- 
ności eksperckich 21 września 2016 r. Obiektyw aparatu ustawiono na pasie dla 
skręcających w lewo w ul. Łączną. 


Biomechaniczna analiza zdarzenia 


W analizowanym przypadku doszło do zderzenia czołowo-bocznego po- 
między samochodami osobowymi Nissan Micra i Kia Ceed w ten sposób, że 
kierujący Nissanem Micrą całą szerokością przedniej strony nadwozia swego 
pojazdu uderzył w tylną prawą stronę nadwozia samochodu Kia Ceed, a na- 
stępnie wjechał na wysepkę przy lewym poboczu jedni, na której doszło do 
zderzenia. Natomiast Kia Ceed w ruchu pozderzeniowym przemieścił się, ob- 
racając się, i lewą tylną stroną nadwozia uderzył w przednią stronę nadwozia 
samochodu Mitsubishi Outlander stojącego na skrzyżowaniu przodem do kie- 
runku, z którego nadjechał kierujący pojazdem uprzywilejowanym, i zatrzymał 
się przodem w kierunku prawego pobocza (dla swego kierunku ruchu), nato- 
miast Mitsubishi w ruchu pozderzeniowym przemieścił się do tyłu i uderzył ca- 
łą szerokością tylnej części swego nadwozia w przednią część nadwozia stoją- 
cej za nim taksówki marki Mercedes. W wyniku zderzenia samochodu Kia 
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z Nissanem nikt nie zgłosił żadnych obrażeń ciała, tym bardziej kierujący i pa- 
sażerowie Mitsubishi. 

W chwili zderzenia w pojeździe Nissan znajdowały się dwie osoby, w po- 
jeździe Kia dwie, w Mitsubishi — trzy, a w Mercedesie — jedna. Na miejsce we- 
zwano karetkę pogotowia, jednak okazało się, że żaden z uczestników zdarze- 
nia nie wymagał pomocy medycznej, a tym bardziej hospitalizacji. W wyniku 
zderzenia obrażenia ciała miał odnieść kierujący taksówką osobową marki 
Mercedes; w momencie kolizji siedział on w swym pojeździe bezpośrednio za 
samochodem Mitsubishi Outlander, w którego przód uderzył pojazd uprzywile- 
jowany. W wyniku tego uderzony Mitsubishi Outlander przemieścił się do tyłu 
i swoim tyłem uderzył w przednią stronę nadwozia Mercedesa. Kierujący tak- 
sówką bezpośrednio po zdarzeniu opuścił ją o własnych siłach i nie udzielono 
mu pomocy na miejscu zdarzenia. Następnego dnia po zgłosił się do szpitala, 
gdzie lekarz na podstawie wywiadu z pacjentem stwierdził u niego skręcenie 
i naderwanie stawów oraz więzadeł innych, nieokreślonych części szyi. Wyni- 
kało z tego, że pacjent doznał urazu zgięciowego kręgosłupa szyjnego. Tak- 
sówkarz podał, że w chwili gdy doszło do zdarzenia, miał zapięte pasy bezpie- 
czeństwa. W trakcie oględzin pojazdu stwierdzono, że pas kierowcy nie był 
zablokowany, co oznacza, że kierujący korzystał z jego ochrony w chwili zde- 
rzenia. 


Ryc. 7. Kierujący taksówką (zob. biała strzałka) stojący przy swoim pojeździe po 
zdarzeniu, swobodnie odwracający głowę i rozmawiający ze strażakiem. 
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wskazuje odległość między pojazdami. 


Obrażenia ciała stwierdzone u kierującego taksówką nie były całkowicie 
zgodne z informacjami, jakie zawierała dokumentacja sporządzona w toku po- 
stępowania, choć z materiału przedstawionego do analizy wynika bez żadnej 
wątpliwości, że doszło do kontaktu przedniej części nadwozia Mercedesa z tyl- 
ną częścią nadwozia Mitsubishi. Analiza materiału fotograficznego prezentują- 
cego zakres uszkodzenia przedniej części nadwozia Mercedesa wykazała, że 
ślady kontaktu widnieją wyłącznie na poszyciu zderzaka przedniego, belce zde- 
rzaka, kracie wlotu powietrza oraz na dolnej krawędzi pokrywy silnika tego po- 
jazdu. Jak wynika z treści opinii biegłego, w wyniku zderzenia uszkodzeniu 
uległy przedni zderzak i belka zderzaka. Biegły w toku swoich badań nie wy- 
konał niestety zdjęcia wewnętrznej strony zderzaka przedniego. 

W wyniku zderzenia z Mitsubishi, który został uderzony przez samochód 
Kia Ceed, w Mercedesie uszkodzeniu uległy zderzak przedni, belka zderzaka 
przedniego, krata wlotu powietrza oraz pokrywa silnika (zgięta w dolnej czę- 
ści). Do wymienionych uszkodzeń doszło w wyniku kolejnych postępujących 
zderzeń: uderzenia radiowozem Kia w przód samochodu Mitsubishi, który zo- 
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stał odrzucony do tyłu i uderzył swoim tyłem w stojącego za nim Mercedesa. 
Energia z pierwszego uderzenia została wytracona na deformację samochodu 
marki Mitsubishi i jego przemieszczenie do tyłu. Do uderzenia w przód Merce- 
desa doszło już z niewielką energią, czego konsekwencją były jedynie po- 
wierzchowne uszkodzenia. Nie zadziałały nawet system AIR BAG i system 
napinaczy pasów, co potwierdza uderzenie z niewielką energią. Podczas tak 
niewielkiego uderzenia doznanie jakichkolwiek urazów przy zapiętych pasach 
jest bardzo mało prawdopodobne. Kierujący zaś zgłosił obrażenia ciała polega- 
jące na ,,(...) skreceniu i naderwaniu stawów i więzadeł innych, nieokreślonych 
części szyi (...)”. 

Materiał fotograficzny sporządzony przez biegłego zawierał pięć ujęć 
uszkodzonego Mercedesa ze zdemontowanym zderzakiem przednim. Biegły 
nie wykonał zdjęcia uszkodzonego zderzaka ani od strony zewnętrznej, ani 
wewnętrznej. Jednak biorąc pod uwagę fakt, iż zderzak został złamany, należy 
domniemywać, że jego poszycie — absorber — również zostało złamane. Ozna- 
cza to, że uderzenie w przód pojazdu musiało nastąpić z prędkością większą niż 
5 km/h, jednak nieprzekraczającą 10 km/h. Poszycia nowoczesnych, zaawan- 
sowanych konstrukcyjnie zderzaków powinny mieć zdolność przenoszenia sił, 
jakie wynikają z uderzenia w przedziale prędkości ok. 5—8 km/h, tak by nie 
powodowały one wyraźnych odkształceń poszycia. Natomiast energia uderze- 
nia w przeszkodę z prędkością powyżej 10 km/h powodować będzie uszkodze- 
nia nie tylko poszycia zderzaka i elementów absorbujących siłę uderzenia, ale 
także pasa przedniego i miejsc kotwiczenia zderzaka. Konstrukcja przedniej 
strefy nadwozia jest skonstruowana w taki sposób, że zastosowano tu strefy 
kontrolowanego zgniotu w celu pochłaniania energii zderzenia. Istotną rolę 
w konstrukcji samochodu bezpiecznego odgrywają zderzaki. Powinny one być 
tak przymocowane do nadwozia, aby mogły pochłonąć jak największą część 
energii uderzenia, mają zatem specjalną konstrukcję, polegającą na zastosowa- 
niu elementów sprężynowych, tzw. absorberów siły uderzenia, lub — szczegól- 
nie w konstrukcjach amerykańskich — hydraulicznych lub gazowych amortyza- 
torów zderzaka. Energia zderzenia jest kierowana na pokonanie oporu tłoczy- 
ska amortyzatora. Sprawdzianem efektywności zderzaków amortyzujących jest 
próba zderzenia z trwałą przeszkodą. Przy prędkości do 30 km/h nie powinny 
występować odkształcenia nadwozia, zwłaszcza w takim pojeździe jak Merce- 
des klasy R, którym podróżował taksówkarz. 

W przypadku zastosowania klasycznego zderzaka pozbawionego amorty- 
zatorów hydrauliczno-sprężynowych po przekroczeniu progu wytrzymałości 
następuje trwałe uszkodzenie elementów tłumiących siłę uderzenia (absorber) 


Zdarzenia drogowe... 217 


oraz odkształcenie przedniej części nadwozia, do którego mocowana jest kon- 
strukcja zderzaka. 

W analizowanym przypadku wyniki oględzin pojazdu potwierdziły wystę- 
powanie śladów kontaktu wyłącznie na poszyciu zderzaka i na dolnej krawędzi 
pokrywy silnika oraz brak uszkodzeń w samej konstrukcji zderzaka i w miejscu 
jego mocowania do nadwozia (zderzak nie został wyrwany z zaczepów). Stąd 
wniosek, że siła uderzenia musiała być niewielka. Nie spowodowała uszkodzeń 
nadwozia innych niż poszycie zderzaka przedniego Mercedesa, a dodatkowo 
była rozpraszana przez działanie zderzaka tylnego w Mitsubishi. Z tego powo- 
du należy przyjąć, że najbardziej prawdopodobna prędkość zderzeniowa obu 
pojazdów mieściła się w przedziale ok. 8—10 km/h. 

Należy ponownie podkreślić, że kierujący samochodem Mitsubishi oraz 
pasażerowie tego pojazdu nie zgłosili żadnych obrażeń ciała, a to oni byli na 
nie bardziej narażeni ze względu na uderzenie pojazdu Kia niż kierujący Mer- 
cedesem. Wnętrze i konstrukcja samochodu Mercedes klasy R, którym podró- 
żował taksówkarz, odpowiadają wszelkim standardom bezpieczeństwa stawia- 
nym nowoczesnym, luksusowym samochodom. Obszerność wnętrza zapewnia 
podróżującym komfort, wygodę i bezpieczeństwo; to ostatnie zaś jest też w du- 
żym stopniu zależne od stosowania odpowiednich standardów przez samych 
pasażerów. Ważnym czynnikiem zabezpieczającym podróżnych przed urazami 
i utratą zdrowia będzie stosowanie przez nich znajdujących się w wyposażeniu 
pojazdu elementów z zakresu bezpieczeństwa biernego. W analizowanym zda- 
rzeniu czynnikiem zależnym od woli i działania podróżujących było zapięcie 
pasów bezpieczeństwa i korzystanie z nich przez cały czas podróży, właściwe 
ustawienie foteli i odpowiednie ustawienie zagłówków w fotelach. 

Analizując szerzej przedmiotowy przypadek, należy zauważyć, że — nieza- 
leżnie od prędkości zderzeniowej Mercedesa i Mitsubishi — ze względu na 
wzrost kierującego Mercedesem w odniesieniu do wymiarów wnętrza kabiny 
pojazdu przy prawidłowym ustawieniu kąta oparcia fotela kierowcy oraz wła- 
ściwym ustawieniu wysokości jego zagłówka nie mogły wystąpić problemy 
z zabezpieczeniem głowy przed ruchem do tyłu w przypadku zderzenia czoło- 
wego. W aktach sprawy brak było informacji na temat wzrostu kierującego 
Mercedesem, ale jak wskazuje materiał fotograficzny sporządzony na miejscu 
zdarzenia przez reportera, który wykonał zdjęcie stojącego taksówkarza, nie 
był on na tyle wysoki, aby położenie jego głowy przy zajmowaniu normalnej 
pozycji siedzącej w sposób niebezpieczny wykraczało poza maksymalną wy- 
sokość wysunięcia zagłówka. Uznać zatem należy, że z technicznego punktu 
widzenia nie istniały przeciwwskazania do takiego ustawienia fotela i zagłów- 
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ka, aby uniemożliwić kierowcy taksówki prawidłową ochronę głowy i kręgów 
szyjnych w razie zderzenia czołowego. 

Należy zwrócić uwagę, że prawidłowe ustawienie oparcia fotela to gwa- 
rancja ograniczenia bolesnych skutków zderzenia. Oparcie powinno być usta- 
wione jak najbardziej pionowo (ale nadal wygodnie) tak, żeby cała powierzch- 
nia pleców do niego przylegała. Zagłówek musi się znajdować jak najbliżej 
głowy, aby w przypadku uderzenia uniemożliwił nagłe odchylenie jej do tyłu. 
To właśnie wtedy powstaje uraz kręgosłupa szyjnego typu whiplash, czyli 
smagnięcie biczem. Whiplash jest powodowany przez gwałtowne zgięcie gło- 
wy do przodu, a następnie szarpnięcie do tyłu. Zdarza się to zazwyczaj podczas 
uderzenia w tył pojazdu. Ciało porusza się w stronę fotela, a głowa przesuwa 
się bardzo szybko do przodu, by po chwili raptownie odchylić do tyłu (to sku- 
tek „pociągnięcia jej przez ruch ciała). W omawianej sytuacji nie można mó- 
wić o gwałtownym szarpnięciu, prędkość zderzeniowa była bowiem niewielka, 
a masa pojazdu Mercedes — znaczna. 

Należy również zauważyć, że kierujący może skutecznie przeciwstawiać 
się siłom powstającym podczas zderzenia czołowego, ale pułap możliwości 
przytrzymywania się koła kierownicy stanowi różnica prędkości AV = 25 — 28 
km/h. Charakter obciążeń wywołujących nadmierne zginanie kręgów szyjnych 
jest złożony, ponieważ w czasie trwania kolizji kierunek i zwrot sił bezwładno- 
ści mogą się zmieniać. Ponadto ważnym elementem decydującym o wielkości 
kontuzji kręgów szyjnych są parametry inercyjne głowy, wywołujące reakcję 
bezwładności. Na podstawie danych z różnych publikacji naukowych można 
stwierdzić, że wartość masy głowy dorosłego człowieka wynosi 4,54 kg. 

Zagłówki znajdujące się w większości samochodów pełnią bardzo ważną 
funkcję. Niestety, wielu kierowców bagatelizuje prawidłowe ich ustawienie. 
A nieprawidłowo ustawione zagłówki zwiększają ryzyko poniesienia znacz- 
nych obrażeń podczas ewentualnego wypadku drogowego. Uszkodzenie krę- 
gów szyjnych, czemu zapobiec może zagłówek, często prowadzi do natych- 
miastowej śmierci bądź powstawania urazów. Podczas wypadku samochodo- 
wego, szczególnie przy najechaniu na tył pojazdu, ciało człowieka przemieszczane 
jest z dużą prędkością ku tyłowi. Nieprawidłowe ustawienie zagłówków powo- 
duje, że nie spełniają one prawidłowo swojego zadania, a tym samym kręgi 
szyjne nie są chronione. Przeprowadzone badania dowodzą, że */, kierowców 
bagatelizuje ten problem, nie regulując ich ustawienia. W prawidłowo ustawio- 
nym zagłówku jego środek znajduje się w połowie wysokości czaszki. Usta- 
wienie zagłówka zbyt wysoko lub zbyt nisko powoduje, że nie spełnia on pra- 
widłowo swojego zadania. 
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Ryc. 9. Schemat prawidłowego ustawienia zagłówka i kierunków działania siły. 


Zgłoszone przez kierującego Mercedesem urazy mogłyby powstać w sytu- 
acji zderzenia z taką siłą, która spowodowałaby ruch nadwozia na tyle duży, że 
jego wynikiem byłby znaczny ruch ciała podróżujących połączony z gwałtow- 
nym i pokaźnym odchyleniem głowy do tyłu. Uraz szyjnego odcinka kręgosłu- 
pa, spowodowany jego nagłym wykrzywieniem, może prowadzić do długo- 
trwałych i bolesnych dolegliwości. Może się on zdarzyć także na skutek zde- 
rzeń tylnych i bocznych, ale najczęściej odnotowywanym powodem są uderzenia 
w tył pojazdu przy niewielkich prędkościach w ruchu miejskim. Urazy tego ty- 
pu są trudne do zdiagnozowania i wymagają leczenia. 

Jak wynikało z przedstawionego do analizy materiału dowodowego, 
przede wszystkim dokumentacji medycznej z przebiegu leczenia kierującego 
Mercedesem, obrażenia jego ciała były przede wszystkim zlokalizowane w ob- 
rębie szyjnego odcinka kręgosłupa; stwierdzono uraz biczowy kręgosłupa, czy- 
li obrażenia typu whiplash. Jest to uraz odcinka szyjnego kręgosłupa spowo- 
dowany nagłym odgięciem głowy ku tyłowi, a następnie jej gwałtownym 
zgięciem do przodu (lub odwrotnie przy zderzeniach tylnych), obserwowany 
najczęściej w konsekwencji uderzenia w tył pojazdu. W analizowanej sytuacji 
nie mogło dojść do kontuzji górnego odcinka kręgosłupa, pomimo że poszko- 
dowany zasygnalizował ból w okolicy szyi. 
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Wnioski z przeprowadzonej analizy 


Oględziny miejsca zdarzenia w powyższej sprawie zostały wykonane wy- 
jątkowo niestarannie, niedbale, niezgodnie z regułami kryminalistyki. Protoko- 
ły oględzin pojazdów są miejscami nieczytelne, co utrudniło rekonstrukcję. 
W toku najważniejszej czynności na miejscu, jaką są oględziny tak skompli- 
kowanego zdarzenia z udziałem czterech samochodów, w tym jednego uprzy- 
wilejowanego, nie sporządzono odpowiedniej dokumentacji akcesoryjnej. Do- 
kumentacja fotograficzna sporządzona podczas oględzin miejsca i uszkodzo- 
nych pojazdów jest wykonana niezgodnie z regułami fotografii kryminalistycznej. 
Istotne z punktu widzenia rekonstrukcji ślady traseologiczne nie zostały wła- 
Sciwie zabezpieczone (opisane i sfotografowane). Dla kilku śladów nie przyjęto 
numeracji, niektóre ślady, pomimo że powinny być zwymiarowane jako jeden, 
są opisane łącznie. Wszystko to oznacza, że interweniujący funkcjonariusze 
Policji przeprowadzali oględziny bez zachowania podstawowych zasad krymi- 
nalistyki, zasad oględzin, przede wszystkim zasady dokładności. Należy pa- 
miętać, że opis śladu uwypukla jego cechy. Opis śladów to także ich ochrona 
prawna, jest tym lepsza, im bardziej komunikatywnie protokół jest sporządzo- 
ny. Każde oględziny są czynnością niepowtarzalną i protokół musi być spisany 
właściwie pod względem merytorycznym i formalnym. 

Dokumentacja poglądowa stanowiła 55 chaotycznie wykonanych ujęć 
prezentujących wygląd miejsca zdarzenia oraz czterech samochodów. Zdjęcia 
zostały wykonane po zmierzchu bez dodatkowego oświetlenia, najprawdopo- 
dobniej w trybie Auto, co spowodowało, że niektóre uszkodzenia pojazdów 
i ślady na nawierzchni jezdni są słabo widoczne lub niewidoczne. 

Należy pamiętać, że dokumentacja fotograficzna jest nieodłącznym do- 
kumentem towarzyszącym oględzinom. Materiał ilustracyjny stanowi uzupeł- 
nienie opisu przebiegu czynności dowodowej i jej wyników. W przedmiotowej 
sprawie na materiał poglądowy składa się kilkadziesiąt fotografii wykonanych 
niedokładnie i bez planu, w związku z tym nie może on zostać uznany za pra- 
widłowo wykonaną dokumentację techniczną. Nawet jeśli jest zastosowana li- 
stwa pomiarowa, to dosłownie „przewraca się” ona na wszystkie strony, po- 
mimo, że jest przytrzymywana. 

Po gruntownym przeanalizowaniu zgromadzonego w sprawie materiału 
dowodowego, zdaniem opiniujących, bezpośrednią przyczyną zderzenia było 
nieprawidłowe zachowanie kierującego samochodem uprzywilejowanym i to 
ten uczestnik ruchu swym zachowaniem, tj. wjechaniem na skrzyżowanie na 
czerwonym Świetle na pasie do jazdy dla skręcających w lewo, zainicjował sy- 
tuację kolizyjną. Możliwość uniknięcia skutków zdarzenia leżała przede 
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wszystkim po stronie kierującego samochodem marki Kia Ceed, miał on obo- 
wiązek zachowania szczególnej ostrożności i zrealizowania zasady prędkości 
bezpiecznej. 

Przepisy u.p.r.d. nie określają wartości liczbowej, ale prędkość bezpieczna 
to taka, w której każdy kierujący, uwzględniając czynniki określone powyżej, 
jest w stanie panować nad pojazdem i zatrzymać go przed przeszkodą (bez 
względu na to, jakiego rodzaju jest to przeszkoda: czy stała, czy ruchoma — 
zwierzę, pieszy, inny pojazd). To kierujący decyduje, jaka prędkość jest bez- 
pieczna zarówno dla niego, jak i innych uczestników ruchu. Analiza przebiegu 
zdarzenia pozwala na stwierdzenie, że gdyby kierujący pojazdem uprzywilejo- 
wanym z należytą starannością i szczególną ostrożnością wypełnił ciążące na 
nim obowiązki w zakresie uczestnictwa w ruchu drogowym, do kolizji z całą 
pewnością by nie doszło. Prawidłowość realizacji zasady szczególnej ostrożno- 
ści obu kierujących zależała od prędkości ich poruszania się oraz stopnia kon- 
centracji uwagi, dostosowania posiadanych wiadomości o odcinku drogi, po 
którym się poruszali, a przede wszystkim od upewnienia się, czy mają dosta- 
teczny zakres widoczności, odpowiednio: kierujący pojazdem uprzywilejowa- 
nym — na prawą stronę, a kierujący Nissanem — na lewą. Nie ma najmniejszych 
wątpliwości, że kierujący samochodem Nissan Micra również miał obowiązek 
zachowania szczególnej ostrożności. 

Wypadek drogowy jest zdarzeniem dynamicznym. Każda sytuacja w ru- 
chu drogowym wymaga od uczestnika ruchu przewidywania i umiejętności 
wyobrażenia sobie tego, co może nastąpić. Do rzadkości należą takie sytuacje, 
gdy zachowanie tylko jednego uczestnika ruchu jest przyczyną zdarzenia. Jed- 
nak w analizowanej sytuacji stan zagrożenia wywołał swym zachowaniem wy- 
łącznie kierujący samochodem uprzywilejowanym marki Kia Ceed, który nie 
zachowawszy szczególnej ostrożności, wjechał na skrzyżowanie, gdy sygnali- 
zator świetlny emitował sygnał czerwony dla jego kierunku ruchu, i doprowa- 
dził do zderzenia z kierującym samochodem osobowym marki Nissan Micra, 
a następnie w ruchu pozderzeniowym zderzył się ze stojącym samochodem 
osobowym marki Mitsubishi Outlander, który uderzony w przednią stronę 
nadwozia przesunął się do tyłu i tyłem uderzył w przednią stronę nadwozia sto- 
jącej taksówki marki Mercedes. To właśnie zachowanie kierującego samocho- 
dem uprzywilejowanym miało wpływ na zaistnienie, przebieg i skutki zdarzenia. 

Do zdarzenia doszło w obszarze zabudowanym, gdzie można było się po- 
ruszać z prędkością 50 km/h. Kierujący samochodem służbowym uprzywile- 
jowanym, spiesząc się do pilnej interwencji, powinien zachować najwyższe 
środki ostrożności, szczególną ostrożność, bacznie obserwować przedpole 
jazdy i prowadzić swój pojazd z taką prędkością, która umożliwiłaby mu 
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panowanie nad nim oraz jego bezpieczne zatrzymanie, gdy na drodze po- 
jawi się przeszkoda. 

Prędkość pojazdu — w tym uprzywilejowanego — powinna być dostosowa- 
na do aktualnie panujących warunków atmosferycznych i drogowych. Kierują- 
cy pojazdem uprzywilejowanym nie może stwarzać zagrożenia, powinien je 
eliminować. 24-letni kierujący pojazdem uprzywilejowanym zeznał, że przed 
zderzeniem poruszał się z prędkością 30—40 km/h, jednak nie dostosował jej do 
panujących warunków drogowych i musiała ona być wyższa niż zadeklarowa- 
na. Świadczyć może o tym fakt, iż samochód Kia po zderzeniu znajdował się 
na biegu czwartym, a świadkowie obserwujący zdarzenie z różnych perspek- 
tyw stwierdzili, że radiowóz poruszał się z dużą prędkością. O wysokiej pręd- 
kości pojazdu uprzywilejowanego może świadczyć fakt, że samochód ten po 
zderzeniu z Nissanem Micrą w ruchu pozderzeniowym pomimo obrotu zdołał 
zderzyć się z samochodem typu SUV i przesunąć go do tyłu w taki sposób, aby 
ten uderzył w przód kolejnego samochodu typu minivan. Ponadto sam kierują- 
cy podał, że nie zauważył kierującego samochodem Nissan Micra, ponieważ 
gdy wjeżdżał na skrzyżowanie, pojazdy stojące po jego prawej stronie na pasie 
do skrętu w prawo mu to uniemożliwiły. Prędkość, z jaką poruszał się kierują- 
cy pojazdem uprzywilejowanym, była zatem niedostosowana do warunków ru- 
chu, ponadto kierujący, zamiast skorzystać z pasa do jazdy na wprost, poruszał 
się pasem do skrętu w lewo. 

W każdym przypadku kierowca — tym bardziej kierowca pojazdu uprzywi- 
lejowanego — jest zobowiązany do zastosowania tzw. prędkości bezpieczne”. 
Prędkość bezpieczna to taka, która pozwala na zachowanie całkowitej 
kontroli nad pojazdem. Każdy kierowca, prowadząc pojazd z określoną pręd- 
kością, musi uwzględniać swoje predyspozycje, wynikające przede wszystkim 
z własnych doświadczeń zdobytych podczas nauki jazdy (nawet jeśli ma 
uprawnienia do prowadzenia pojazdu uprzywilejowanego) i poruszania się na 
drodze. Ponadto niezwykle istotnymi czynnikami są umiejętności obserwacji 
drogi i jej najbliższego otoczenia, szybkość analizy sytuacji i podejmowania 
trafnych decyzji, czas reakcji, umiejętność trafnego przewidzenia zachowania 
się innych uczestników ruchu drogowego, radzenia sobie w trudnych sytu- 
acjach, a wreszcie samopoczucie. 

Kierujący pojazdem uprzywilejowanym może wyłącznie pod warunkiem 
zachowania szczególnej ostrożności nie stosować się do przepisów u.p.r.d. ani 
do znaków i sygnałów drogowych m.in. wówczas, gdy bierze udział w akcji 
związanej z ratowaniem życia ludzkiego, zdrowia lub mienia, gdy zachodzi 
konieczność zapewnienia bezpieczeństwa lub porządku publicznego. Nato- 
miast kiedy kierujący pojazdem uprzywilejowanym decyduje się nie zastoso- 
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wać do emitowanego przez sygnalizator sygnału, a dodatkowo jeszcze zjeżdża 
na pas do jazdy w lewo i dochodzi do zderzenia pojazdów, to kluczowe staje 
się ustalenie, czy w istocie dochował zasady szczególnej ostrożności. 

Każdy kierujący, jak wspomniano wyżej, gdy zbliża się do skrzyżowania, 
powinien zachować szczególną ostrożność, ale kierujący pojazdem uprzywile- 
jowanym musi być wyjątkowo ostrożny. Kierujący samochodem ma obowią- 
zek ustąpienia przejazdu pojazdowi uprzywilejowanemu, a kierujący pojazdem 
uprzywilejowanym — przywilej skorzystania z niego, pod warunkiem że upew- 
ni się, iż tych uprawnień udzieli mu kierujący samochodem osobowym. Kieru- 
jący pojazdem uprzywilejowanym może wjechać na skrzyżowanie, mimo że 
sygnalizator emituje sygnał czerwony dla jego kierunku ruchu, wyłącznie w sy- 
tuacji, gdy upewni się, że został przez wszystkich zauważony, a będzie świad- 
czyć o tym fakt, iż inni uczestnicy ruchu zatrzymają się, aby ustąpić mu pierw- 
szeństwa. W omawianej sytuacji kierujący pojazdem uprzywilejowanym nie 
upewnił się, czy kierujący Nissanem Micrą ustąpi mu pierwszeństwa, nie miał 
bowiem wystarczającej widoczności po prawej stronie. 

Kierujący Nissanem miał obowiązek zachowania szczególnej ostrożności 
i ustąpienia pierwszeństwa kierującemu pojazdem uprzywilejowanym. Ocena, 
czy wypełnił te obowiązki, zależy od okoliczności — od ustalenia tego, czy 
mógł i powinien w konkretnej sytuacji usłyszeć lub zauważyć nadjeżdżający 
pojazd uprzywilejowany. Należy pamiętać, że fakt, iż sygnalizator emituje sy- 
gnał zielony, nie jest równoznaczny z nakazem ruchu. Tuż przed zderzeniem 
ten uczestnik ruchu wjeżdżał na skrzyżowanie prawym pasem ruchu w chwili, 
gdy sygnalizator świetlny emitował sygnał zielony dla jego kierunku ruchu. 
Zadeklarował, że przed zderzeniem zatrzymał się na skrzyżowaniu i ruszył, po- 
ruszał się z prędkością 30-40 km/h, nie słyszał sygnałów dźwiękowych i nie 
widział sygnałów świetlnych nadjeżdżającego z jego lewej strony pojazdu 
uprzywilejowanego. Z pewnością na zakres widoczności po lewej stronie drogi 
miały wpływ samochody stojące na lewym pasie ulicy, którą się poruszał, oraz 
na pasie do skrętu w prawo w ulicę, z której nadjechał, a także pojazdy stojące 
na pasie do jazdy na wprost ulicy, po której poruszał się kierujący pojazdem 
uprzywilejowanym. W toku postępowania kierujący Nissanem nie został prze- 
słuchany na okoliczność tego, czy uskarżał się na problemy ze słuchem i wzro- 
kiem, czy miał wadę wzroku lub słuchu, czy korzystał z aparatu słuchowego 
lub okularów. Nie przesłuchano również kierujących, którzy stali za Nissanem, 
ani nikogo z kierujących, którzy stali na pasie do skrętu w lewo w ulicę, po 
której poruszał się kierujący pojazdem uprzywilejowanym, a także kierujący 
skręcający w prawo w ulicę, z której wyjechał kierujący Micra. 
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W celu sprawdzenia zakresu widoczności, jaką miał kierujący Nissanem, 
na miejscu zdarzenia przeprowadzono eksperyment rzeczoznawczy. Na pod- 
stawie wyników uzyskanych w toku trzech prób ustalono, że nawet gdyby kie- 
rujący Nissanem przed wjazdem na skrzyżowanie zatrzymał się, upewnił, że 
może bezpiecznie włączyć się do ruchu — do czego był obowiązany — mógłby 
nie dostrzec samochodu jadącego pasem do skrętu w lewo ul. Esperantystów. 
Pod warunkiem, że zarówno na lewym pasie (do skrętu w lewo w ul. Esperan- 
tystów), jak i na prawym pasie do skrętu w ul. Stęczyńskiego i na pasie do jaz- 
dy na wprost stałyby samochody. W takiej sytuacji sylwetki stojących pojaz- 
dów mogłyby być przeszkodami, które w sytuacji kierującego chcącego skon- 
trolować sytuację drogową z lewej strony wywierałyby wpływ na bezpieczeństwo 
ruchu drogowego w analizowanej sytuacji kolizyjnej. W toku postępowania nie 
ustalono, jakie pojazdy (ile ich było i jakiego były rodzaju) stały wówczas na 
pasach do skrętu w lewo w ulicę, po której poruszał się kierujący samochodem 
uprzywilejowanym, oraz w prawo w ulicę, po której poruszał się kierujący Nis- 
sanem. 

W odniesieniu do możliwości usłyszenia sygnałów dźwiękowych nadjeż- 
dżającego pojazdu uprzywilejowanego, w toku ekspertyzy nie było możliwe 
sprawdzenie (a tym bardziej przeprowadzenie eksperymentu), czy dźwięk ten 
mógł być słyszalny dla kierującego Nissanem. Składa się na to kilka czynni- 
ków zarówno natury obiektywnej, jak i subiektywnej, a mianowicie: poziom 
natężenia dźwięków ruchu ulicznego panującego w chwili zdarzenia (obecnie 
niemożliwy do zmierzenia, ustalenia), poziom wytłumienia pojazdu Nissan 
(w chwili obecnej nie do ustalenia, gdyż samochód został zniszczony w wyniku 
zderzenia), włączona klimatyzacja w pojeździe Nissan (w chwili obecnej nie do 
ustalenia, gdyż pojazd został zniszczony), a także możliwości (właściwości) 
słuchu samego kierującego tym pojazdem. Należy podkreślić, że niektórzy 
świadkowie podawali, iż nie słyszeli sygnałów dźwiękowych pojazdu uprzywi- 
lejowanego. 


Wnioski końcowe 


Należy pamiętać, że w sytuacji kolizyjnej nie zawsze zachowanie kierują- 
cego tzw. pojazdem cywilnym będzie miało wpływ na zaistnienie, przebieg 
i okoliczności zdarzenia. Kierujący pojazdami uprzywilejowanymi, jak poka- 
zuje to przedstawiona powyżej sprawa, musi baczyć, czy inni uczestnicy ruchu 
w sposób prawidłowy odebrali dawane przez niego sygnały świetlne i dźwię- 
kowe oraz czy ułatwią mu przejazd. Może wjechać na skrzyżowanie na czer- 
wonym świetle dopiero wówczas, gdy stwierdzi, że został zauważony. Kolejną 
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kwestią, o której powinni pamiętać wszyscy uczestnicy ruchu, jest fakt, iż 
obowiązek ustąpienia pierwszeństwa pojazdowi uprzywilejowanemu dotyczy 
wszystkich — nawet pieszych. Kierujący samochodami tzw. cywilnymi są obo- 
wiązani ułatwić przejazd kierującemu pojazdem uprzywilejowanym. Za niedo- 
stosowanie się do tego nakazu grozi mandat karny w wysokości 300 zł i 5 punk- 
tów karnych. Z, kolei kierujący pojazdami uprzywilejowanymi powinni pamię- 
tać, że uprzywilejowanie, które gwarantuje im u.p.r.d., nie tłumaczy naruszania 
zasad obowiązujących w ruchu drogowym, a bezpieczeństwo uczestników ru- 
chu powinno być dla takiego kierującego najwyższym nakazem. Kierujący po- 
jazdem uprzywilejowanym jest obowiązany nie sprowadzać dodatkowego za- 
grożenia, tym bardziej w ruchu drogowym. Uprzywilejowanie powinien po- 
traktować jako ułatwienie pod warunkiem zachowania kwalifikowanej postaci 
ostrożności i pamiętać, że nie oznacza ono bezkarności. 


Streszczenie 


Powyższa publikacja stanowi drugą część artykułu, w którym Autorka szczegółowo 
opisuje przypadek zderzenia pojazdu uprzywilejowanego z tzw. pojazdem cywilnym na 
skrzyżowaniu sterowanym sygnalizacją świetlną. Tego rodzaju zdarzenia mają miejsce co- 
raz częściej i są wyjątkowo niebezpieczne, zwłaszcza gdy dotyczą wypadku z kilkoma 
uczestnikami ruchu poruszającymi się w różnych kierunkach. Są również trudne w opinio- 
waniu, szczególnie wówczas, gdy nie zostaną prawidłowo ujawnione i zabezpieczone ślady 
na miejscu wypadku. 

Słowa kluczowe: wypadek drogowy, pojazd uprzywilejowany, rekonstrukcja, bezpie- 
czeństwo w ruchu drogowym 


Summary 


The above publication is the second part of the article, in which the author describes in 
detail the case of a collision of a privileged vehicle with a so-called a civil vehicle at the in- 
tersection controlled by traffic lights. Such events are more and more frequent and are ex- 
tremely dangerous, especially when several participants are involved and moving in differ- 
ent directions. They are also difficult to judge, especially when traces are not properly re- 
vealed and secured at the scene of the accident. 

Keywords: road accident, emergency vehicle, reconstruction, safety in traffic 


REGULAMIN PRZYZNAWANIA NAGRÓD 
POLSKIEGO TOWARZYSTWA KRYMINALISTYCZNEGO 
W KONKURSIE IM. PROF. TADEUSZA HANAUSKA 
NA PRACĘ ROKU Z DZIEDZINY KRYMINALISTYKI 


$1 
Nagrody i wyróżnienia Polskiego Towarzystwa Kryminalistycznego 
(PTK) za Pracę Roku z Dziedziny Kryminalistyki, przyznawane corocznie, po- 
cząwszy od 1999 roku, za najlepsze prace o tematyce kryminalistycznej napi- 
sane przez polskich i zagranicznych autorów. Nagrody przyznawane będą 
z funduszy własnych Polskiego Towarzystwa Kryminalistycznego. Nagrody 
mogą mieć postać finansową, rzeczową lub formę wyróżnienia potwierdzonego 
dyplomem. 
§2 
Konkurs na najlepsze prace z dziedziny kryminalistyki ma na celu popula- 
ryzację tej nauki, pobudzanie inicjatywy do podejmowania indywidualnych lub 
zespołowych prac naukowo-badawczych, naukowo-popularyzacyjnych, mono- 
graficznych i innych prac z tej dziedziny oraz oddziaływanie na poziom tych 
prac. 
$3 
W celu nadania wysokiej rangi Konkursowi oraz zapewnienia odpowied- 
nich kryteriów i procedur przyznawania nagród powołuje się Kapitułę Konkur- 
su i Jury Konkursu. Zadaniem Kapituły jest dbanie o wysoki poziom konkur- 
sów, określanie ogólnych zasad organizacji konkursów i przyznawania nagród, 
a także pomoc w pozyskiwaniu zewnętrznych środków finansowych na nagro- 
dy. Zadaniem Jury konkursowego jest dokonanie oceny nadesłanych prac kon- 
kursowych oraz wnioskowanie do Rady Naukowej o przyznanie nagrody lub 
nagród oraz wyróżnień autorom najwyżej ocenionych prac. Za udział w pra- 
cach Kapituły i Jury ich Członkowie nie otrzymują wynagrodzenia. 


$4 
Kapituła Konkursu jest stałym, honorowym kolegium, w skład którego wcho- 
dzą Przewodniczący Rady Naukowej PTK — jako Przewodniczący Kapituły, 
Prezes PTK, Prezesi Honorowi PTK oraz przedstawiciele organów i instytucji 
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zasłużonych dla rozwoju kryminalistyki i popularyzacji jej osiągnięć, którzy 
przyjęli zaproszenie Prezesa PTK i Przewodniczącego Rady Naukowej PTK do 
udziału w pracach Kapituły. 


$5 
Nagrody przyznawane są przez Radę Naukową Polskiego Towarzystwa 
Kryminalistycznego (PTK) na wniosek powoływanego w tym celu Jury Kon- 
kursowego. Rada Naukowa określa rodzaj i wysokość nagród oraz wnioskuje 
do Zarządu Głównego o przyznanie środków na ten cel. 


$6 
Jury Konkursowe powoływane będzie corocznie, do końca trzeciego 
kwartału roku następującym po roku, za który mają być przyznane nagrody. 
W skład Jury powinno wchodzić co najmniej 5 osób, w tym przewodniczący 
lub wiceprzewodniczący Rady Naukowej PTK. Jury jest wybierane przez Radę 
Naukową Polskiego Towarzystwa Kryminalistycznego spośród członków Rady 
i innych osób, które cieszą się uznaniem w polskim środowisku kryminali- 
stycznym. 
§7 
W Konkursie mogą być brane pod uwagę wszystkie prace o tematyce 
kryminalistycznej, wyróżniające się wysokim poziomem naukowym lub szcze- 
gólnym znaczeniem dla praktyki. Pracami zgłaszanymi na Konkurs mogą być 
prace naukowe, magisterskie, dyplomowe i inne opracowania. 


$8 
Prace biorące udział w Konkursie powinny być opublikowane w roku, za 
który przyznawana jest nagroda. W przypadku prac doktorskich, magisterskich 
i dyplomowych powinny być one obronione w roku, za który przyznawana jest 
nagroda, przy czym nie jest wymagane ich opublikowanie. W przypadku prac 
habilitacyjnych nagroda może być przyznana za rok, w którym został zakoń- 
czony przewód habilitacyjny. 


$9 
Kandydatury prac konkursowych mogą być zgłaszane do końca trzeciego 
kwartału roku następującego po roku, za który mają być przyznane nagrody 
przez Zarządy Oddziałów Polskiego Towarzystwa Kryminalistycznego oraz 
członków Rady Naukowej i Zarządu Głównego PTK, a także przez kierowni- 
ków właściwych placówek, w których praca została przygotowana lub obro- 
niona (dziekanów, dyrektorów instytutów, laboratoriów, kierowników katedr 
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i zakładów, komendantów szkół itp.), a także przez promotorów i recenzentów 
prac. Wraz ze zgłoszeniem powinien zostać przekazany egzemplarz pracy 
z krótką charakterystyką uzasadniającą zgłoszenie do Konkursu, w przypadku 
zaś prac habilitacyjnych, doktorskich i magisterskich — dodatkowo ich recen- 
zje. Prace nadesłane na Konkurs są archiwizowane w bibliotece PTK i nie są 
zwracane autorom. 
$ 10 
Jury Konkursu zgłosi Radzie Naukowej wniosek o przyznanie nagrody lub 
nagród oraz wyróżnień najpóźniej do końca czerwca danego roku. Rada Na- 
ukowa na posiedzeniu podejmie uchwałę o przyznaniu nagród większością gło- 
sów. 
$11 
W każdym roku można będzie przyznać jedną lub więcej nagród. W za- 
leżności od liczby zgłoszonych prac i ich poziomu, możliwe będzie przyznanie 
nagród w różnych kategoriach, takich jak najlepsza opublikowana monografia, 
najlepsza praca naukowa bądź magisterska itp. Jeśli zgłoszone prace nie będą 
spełniały kryteriów Konkursu lub będą reprezentowały niski poziom, można 
nie przyznać żadnej nagrody lub nagrody pierwszej. 


$12 
Laureaci Konkursu, którzy otrzymali nagrodę pieniężną lub rzeczową, 
otrzymają także dyplom. Wysokość nagród i ich rodzaj ustala Rada Naukowa 
w porozumieniu z Zarządem Polskiego Towarzystwa Kryminalistycznego. 


$ 13 
Nagrody są wręczane uroczyście w obecności Prezesa Towarzystwa Kry- 
minalistycznego, członków Kapituły Konkursu i Rady Naukowej oraz zapro- 
szonych gości. 
$ 14 
Wszelkie zmiany oraz sprawy nieuregulowane w niniejszym regulaminie 
rozstrzyga Zarząd Główny PTK po konsultacji z Radą Naukową. 


Zarząd Główny i Rada Naukowa 
Polskiego Towarzystwa Kryminalistycznego 


REGULAMIN PUBLIKOWANIA PRAC 
W „PROBLEMACH WSPÓŁCZESNEJ 
KRYMINALISTYKI” 


„Problemy Współczesnej Kryminalistyki” są periodykiem naukowym wy- 
dawanym raz w roku przez Katedrę Kryminalistyki Uniwersytetu War- 
szawskiego i Polskie Towarzystwo Kryminalistyczne. 

W „Problemach Współczesnej Kryminalistyki” publikowane są prace: teo- 
retyczne, eksperymentalne, syntetyzujące i analityczne oraz kazuistyczne 
z zakresu kryminalistyki i dziedzin pokrewnych, a także recenzje i spra- 
wozdania z konferencji, zjazdów i zebrań naukowych. 

Teksty prac winny być sporządzone czcionką znormalizowaną (Times 
New Roman), jednostronnie, na arkuszach formatu A-4, z marginesem 
2,5 cm z lewej i 2,5 cm z prawej strony, z zachowaniem półtora odstępu 
między wierszami (30 wierszy na stronie). Zapis winien być dokonany 
podstawowym krojem pisma bez wyróżnień. 

Opracowania teoretyczne nie powinny przekraczać 20, a kazuistyczne 
15 stron maszynopisu wraz z rycinami, tabelami, wykazem piśmiennictwa 
i streszczeniem. 

Nadsyłane prace są recenzowane. 

Na pierwszej stronie, przed właściwym tekstem pracy, należy umieścić 
imię i nazwisko autora (autorów), afiliację (nieobowiązkowo) oraz tytuł 
pracy w języku polskim i angielskim. Dotyczy to także artykułów napisa- 
nych w innym języku niż polski i angielski. Na życzenie autora (autorów) 
na końcu pracy może być zamieszczona notka biograficzna zawierająca: 
imię i nazwisko autora, tytuł i stopień naukowy, nazwę instytucji, w której 
zatrudniony jest autor i zajmowane stanowisko oraz adres mailowy, a tak- 
że najważniejsze osiągnięcia naukowe autora, nie przekraczające łącznie 
5 wierszy maszynopisu. 

Praca winna być zakończona słowami kluczowymi i streszczeniem w ję- 
zykach: polskim i angielskim nie przekraczającym 15 wierszy maszynopi- 
su. 

Liczbę tabel i rycin winno się ograniczyć do minimum niezbędnego dla 
zrozumienia tekstu. 
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11. 


12. 


13. 


14. 


15. 


16. 
17. 


Ryciny i tabele oznacza się numeracją arabską. 

Przypisy powinny zawierać pierwszą literę imienia i nazwisko autorów 
pracy, tytuł czasopisma oraz kolejno — rok, numer tomu i strony pracy. 
Przy pozycjach książkowych należy podać pełny tytuł dzieła, wydawcę, 
rok i miejsce wydania. Przypisy umieszcza się na dole strony, na której 
przypis jest przywoływany. 

Na końcu pracy należy umieścić bibliografię zawierającą nazwisko 
i pierwszą literę imienia autora (autorów) oraz dane zawarte w przypisach, 
bez numerów stron. Bibliografię należy ułożyć w porządku alfabetycznym 
według nazwisk autorów. 

Redakcja zastrzega sobie prawo dokonywania w pracy niezbędnych po- 
prawek stylistycznych i skrótów bez porozumienia z Autorem. 

Za prace publikowane w „Problemach Współczesnej Kryminalistyki” nie 
są wypłacane honoraria autorskie. Autorzy przesyłając pracę do druku, 
zobowiązują się do podpisania umowy nieodpłatnego przeniesienia mająt- 
kowych praw autorskich do publikacji na Wydawcę. Do artykułu należy 
dołączyć dane, które umożliwią sporządzenie umowy, tj. nazwisko, imię, 
imię ojca i matki, datę i miejsce urodzenia, PESEL, miejsce zamieszkania. 
Wzór umowy znajduje się "na stronie internetowej PWK: 
http://kryminalistyka.pl/pwk/ 

Na końcu pracy należy zamieścić: adres mailowy, numer telefonu i adres 
zamieszkania Autorów, na które kierowana będzie korespondencja. 

Prace nie spełniające opisanych powyżej warunków nie będą opracowy- 
wane do czasu dokonania przez Autora niezbędnych uzupełnień i popra- 
wek. 

Prace nie zakwalifikowane do druku nie są zwracane Autorom. 

Prace w formie elektronicznej należy wysyłać na adres Redakcji: redak- 
cja.pwkQ gmail.com 


PROCEDURA RECENZOWANIA PRAC 
W „PROBLEMACH WSPÓŁCZESNEJ 
KRYMINALISTYKI” 


Procedura recenzowania prac naukowych nadsyłanych do publikacji 
w „Problemach Współczesnej Kryminalistyki”: 


1. 


Procedura recenzowania artykułów jest zgodna z zaleceniami Minister- 
stwa Nauki i Szkolnictwa Wyższego. 


. Przekazanie tekstu do publikacji w „Problemach Współczesnej Krymi- 


nalistyki” (PWK) jest jednoznaczne z wyrażeniem przez autora/auto- 
rów zgody na wszczęcie procedury recenzowania artykułu. 


. Nadesłane materiały poddawane są wstępnej ocenie formalnej przez 


redakcję naukową i redaktorów PWK, zwłaszcza pod kątem ich zgod- 
ności z wymaganiami wydawniczymi, jak również z obszarami tema- 
tycznymi wydawnictwa. 


. Standardowo artykuły są recenzowane przez dwóch niezależnych re- 


cenzentów. 


. Nadesłane artykuły nie są przekazywane recenzentom z tej samej pla- 


cówki, z której pochodzi autor/autorzy. 


. Prace recenzowane są anonimowo. Recenzenci nie znają nazwisk auto- 


rów. Autor/autorzy są informowani o wyniku procedury recenzenckiej 
z zachowaniem zasady poufności recenzji. W sytuacjach spornych po- 
woływany jest kolejny recenzent. 


POLSKIE 
TOWARZYSTWO 
KRYMINALISTYCZNE Rok założenia 1973 


ORGANIZACJA POŻYTKU PUBLICZNEGO www.kryminalistyka.pl 


Polskie Towarzystwo Kryminalistyczne jest stowarzyszeniem o zasięgu 
ogólnokrajowym, działającym od ponad 40 lat, mającym status organizacji pożyt- 
ku publicznego. PTK prowadzi aktywną działalność popularyzującą wiedzę 
kryminalistyczną i wspomagającą wymiar sprawiedliwości. Prowadzi szkolenia 
kryminalistyczne, prace naukowo-badawcze oraz działalność wydawniczą. 
W strukturach Towarzystwa funkcjonuje dobrze wyposażone laboratorium krymi- 
nalistyczne (Instytut Kryminalistyki PTK) wykonujące ekspertyzy dla organów 
procesowych i innych instytucji oraz osób prywatnych z różnych dziedzin i spec- 
jalności kryminalistycznych, a w tym m.in.: 

e badania dokumentów (badanie pisma i badania techniczne — pełny zakres), 

e badania audiowizualne, systemów monitoringu i fotograficzne, 

e badania komputerowe, 

e badania fonoskopijne, 

e badania daktyloskopijne i traseologiczne, 

e badania mechanoskopijne, 

e badania biologiczne (w tym DNA), 

* badania fizykochemiczne, 

* badania narkotyków, 

e badania broni i balistyczne, 

e badania wypadków drogowych, 

e badania antropologiczne i antroposkopijne (w tym identyfikacja osób na 
zdjęciach, taśmach wideo i innych nośnikach obrazu; identyfikacja 
przedmiotów zarejestrowanych na ww. nośnikach itp.), 

e badania wariograficzne (do celów procesowych i pozaprocesowych), 

inne badania (kominiarskie, znaków probierczych, gleboznawcze itp.). 


Jako jeden z nielicznych ośrodków kryminalistycznych 
wykonujemy badania wieku pisma oraz chronologii zapisów. 


Szczegółowe informacje na stronie internetowej www.kryminalistyka.pl 
kontakt: biuro@kryminalistyka.pl, tel. 22 692 43 85 


